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RESUMO

O problema dos ataques em escolas ¢ amplamente discutido nos Estados Unidos, sendo
0 caso mais famoso o massacre de Columbine em 1999, no qual dois alunos assassinaram
colegas antes de se suicidarem. No Brasil, o primeiro ataque ocorreu em 2002 em Salvador,
mas 0s casos que tiveram maior visibilidade e mais obitos ocorreram no bairro de Realengo, na
cidade do Rio de Janeiro, no ano de 2011 e em Suzano, Sdo Paulo, no ano de 2019. Nos anos
de 2022 e 2023 houve um aumento notavel dos casos, o nimero total de ataques no Brasil ¢ de
39 casos, sendo 60% destes ocorridos nos ultimos 3 anos. No ano de 2022 ocorreu um tragico
atentado em uma escola em Aracruz no Espirito Santo, deixando 4 mortos e 13 feridos. O tltimo
caso ocorreu em outubro de 2024, em Helidpolis, no interior do Estado da Bahia. Em que um
jovem de 15 anos assassinou 3 colegas com arma de fogo e apds suicidou-se. Os eventos, muitas
vezes perpetrados por alunos ou ex-alunos, refletem os desafios do pais em seguranga publica
e acesso a servicos de saude mental, além das questdes sociais como violéncia urbana e
desigualdade economica. Grupos online extremistas t€ém sido associados a esses ataques,
utilizando plataformas como o Discord para disseminar contetido violento e recrutar membros.
O objetivo da pesquisa foi analisar as interagdes entre os grupos de radicalizagdo online e os
ataques em escolas. Foram realizados 4 estudos de caso que ocorreram no Brasil, os quais
apresentavam padrdes e regularidades (DURKHEIM, 2019). Coletas de conteudos na rede
social TikTok que demonstram a forma de cooptagdo dos grupos de radicalizagcdo. Aplicando
também um questionario online com usudrios frequentes da internet, acerca do acesso a
contetudos violentos. Por fim, foram realizadas 5 entrevistas com agentes da justi¢a para obter
informagdes sobre os casos do ponto de vista policial. E 4 entrevistas com diretoras escolares,
e 1 com um conselheiro pedagogico, com o objetivo de entender as dindmicas das relacdes
sociais no ambiente escolar. Portanto, os resultados demonstraram a correlacdo entre os
atentados escolares e os grupos extremistas online, que participaram dos crimes nos aspectos
de influéncia, encorajamento, compartilhamento de materiais violentos e manuais de como

executar massacres.

Palavras-chave: Ataques em escolas. Redes sociais. Radicalizagdo online. Extremismo.



ABSTRACT

The problem of school shootings is widely discussed in the United States, the most
famous case being the Columbine massacre in 1999, in which two students murdered classmates
before committing suicide. In Brazil, the first attack occurred in 2002 in Salvador, but the most
visible cases and the most deaths occurred in the Realengo neighborhood of Rio de Janeiro in
2011 and in Suzano, Sao Paulo, in 2019. In 2022 and 2023 there was a notable increase in cases,
the total number of attacks in Brazil is 39 cases, with 60% of these occurring in the last 3 years.
In 2022, a tragic attack occurred at a school in Aracruz, Espirito Santo, leaving 4 dead and 13
injured. The last case occurred in October 2024, in Heliopolis, in the interior of the state of
Bahia. In which a 15-year-old boy murdered 3 classmates with a firearm and then committed
suicide. The events, often perpetrated by students or former students, reflect the country's
challenges in public safety and access to mental health services, in addition to social issues such
as urban violence and economic inequality. Extremist online groups have been associated with
these attacks, using platforms such as Discord to disseminate violent content and recruit
members. The objective of the research was to analyze the interactions between online
radicalization groups and school shootings. Four case studies that occurred in Brazil were
carried out, which presented patterns and regularities (DURKHEIM, 2019). Content collections
on the social media TikTok that demonstrate the way radicalization groups are co-opted. An
online questionnaire was also applied to frequent internet users about access to violent content.
Finally, five interviews were conducted with law enforcement agents to obtain information
about the cases from the police's point of view. And 4 interviews with school principals, and 1
with a pedagogical counselor, with the aim of understanding social relations in the school
environment. Therefore, the results demonstrated the correlation between school attacks and
online extremist groups, which participated in the crimes in the aspects of influence,

encouragement, sharing violent materials and manuals on how to carry out massacres.

Keywords: School Shootings. Social media. Online radicalization. Extremismo
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INTRODUCAO

Os ataques em escolas, também denominados de massacres, constituem eventos de
violéncia complexos, envolvendo, na maioria dos casos, jovens do sexo masculino, alunos ou
ex-alunos, que planejam e executam agdes violentas dentro de instituigdes de ensino.
Geralmente utilizando armas de fogo ou brancas. As motivacdes dos crimes podem ser
multifatoriais, envolvendo uma busca por alvos especificos ou simbolicos, demonstracio de
poder e em alguns casos, percepgdes distorcidas de reparacao de honra (BRASILEIRO, 2024).
Os atentados sdo mais frequentes nos Estados Unidos, o pais norte americano apresentou 83
ocorréncias apenas no ano de 2024 (YEUNG, 2024). Mas a partir de 2022 o Brasil passou a
apresentar um crescimento no nimero de casos.

O aumento da incidéncia de ataques em escolas no Brasil tem gerado preocupacao e
debate em todo o pais. Nos anos de 2022 e 2023 o nimero de ataques ultrapassaram o total
registrado em 20 anos, acumulando aproximadamente 60% dos casos. De 2001 até outubro de
2024 foram registrados 39 casos sendo 10 em 2022, 11 em 2023 e 2 em 2024. Estes
acontecimentos podem ser motivados por uma variedade de fatores, incluindo problemas de
satide mental, bullying, exclusao social, acesso facil a armas de fogo, radicalizagdo online, entre
outros. Muitas vezes os agressores sao alunos ou ex-alunos das proprias escolas, o que tornam
esses eventos ainda mais complexos. Esses episodios desencadearam uma série de discussdes
sobre medidas de preven¢do, como seguranca nas escolas, conscientizagao de satide mental,
regulamentac¢do da internet e acesso a armas de fogo.

Dentre os envolvimentos, existem grupos online apontados pela policia como suspeitos.
Segundo Michele Prado (2023) na Nota Técnica do Monitor do Debate Politico no Meio Digital
da USP, existe uma subcultura online que idolatra atos de violéncia extrema onde
compartilham-se contetidos de extrema direita, misoginia, racismo, neonazismo € supremacia
branca. Bem como o incentivo a automutilacdo, suicidio, violéncia contra animais, e claro,
ataques as escolas. E esses grupos possuem influéncia e participacdo em alguns dos ataques, ja
que estdo envolvidos em outros crimes, havendo jovens presos e grupos descontinuados pela
Policia Federal no ano de 2023. De acordo com Michele Prado (2023) ““as subculturas online
extremistas tangenciais sdo portas de entrada para a radicalizacdo dos jovens que realizam
ataques” (2023, p. 2). Existem diversas possiveis causas para este aumento que se relacionam
entre si, mas o objetivo desta dissertacao € focar nos grupos de radicalizacao online que tenham

interagdes com 0s casos.
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Normalmente s6 se encontrava este tipo de conteudo na parte obscura da internet. A
Deep web ¢ um submundo da internet que nao ¢ acessivel através de mecanismos de busca
convencionais, diferente da web superficial onde os sites sao indexados e podem ser facilmente
encontrados. Ja a Dark Web ¢ uma parte da Deep Web que ¢ intencionalmente oculta e acessada
usando software de anonimato. Nesse ambiente de liberdade e dificuldade de rastreamento
existem foruns online anénimos, chamados de chans (Aratjo e Junior, 2023, p.7). E onde existe
o compartilhamento de conteudo violento e ideologias distorcidas, ocorrem atividades ilegais
como trafico de drogas, venda de armas, servicos de hacking, entre outros. Porém atualmente
as redes sociais e aplicativos abertos de facil acesso também podem conter contetidos extremos.

A tecnologia da informagdo tem apresentado um crescimento vertiginoso € vem
impactando diretamente as relagdes sociais. O ambiente das redes sociais e dos jogos sdo uma
vertente que possui milhdes de usuarios, portanto € importante que se estude criteriosamente na
sociologia os frutos e problemas desse setor. O objetivo geral foi compreender como a escola
enquanto um ambiente de socializagdo e aprendizado se torna um alvo tdo especifico e o que
leva os autores a cometerem esses atos. Verificar principalmente qual a relagdo entre esses
grupos de contetdo violento e o aumento dos ataques em escolas no Brasil, e como essas
interagdes podem resultar em comportamentos na vida real. Através de um mapeamento dos
casos e do que se tem produzido sobre o tema, discussoes da sociologia digital e seus usos, uma
bibliografia sociologica com autores como Durkheim com o Suicidio, Adorno com a Industria
Cultural e Arendt sobre a banalidade do mal, Foucault sobre adestramento de corpos e alguns
autores que estudam redes sociais e cultura online como Abel Reis, Ivan Mussa e Max Fischer.
Utilizando de recursos metodologicos qualitativos como entrevistas, questionarios e analises
documentais.

No primeiro capitulo sera discutida a violéncia em uma perspectiva socioldgica,
abordando sobre crime, juventude e fendmenos como bullying e ataques em escolas. A
Sociologia do Crime sera abordada utilizando as teorias de Durkheim, Merton e Sutherland. A
relagdo entre violéncia e juventude serd analisada a partir da Escola de Chicago, através da
Teoria da Desorganizagdo Social, que demonstra como ambientes com baixa coesao social pode
influenciar a criminalidade em jovens, incluindo a dindmica de grupos criminosos e subculturas
delinquentes. O bullying, incluindo o cyberbullying, sera destacado como forma recorrente de
violéncia na juventude. Por fim, o capitulo abordara o aumento de ataques em escolas no Brasil,
considerando fatores como o efeito contdgio, discursos de 6dio na internet, subculturas

extremistas e o uso de armas de fogo.
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O segundo capitulo aborda o impacto das tecnologias digitais na sociedade, discutindo
principalmente as redes sociais e os jogos eletronicos. Discutindo os impactos negativos das
redes sociais, como a propagac¢ao de discursos de 6dio e Fake News, € o conceito de capitalismo
de vigilancia. Que faz com que conteudos prejudiciais sejam disseminados, sem protecao a
menores de idade, que estdo expostos a multiplas situagdes de risco. A influéncia da extrema
direita na internet, a necessidade de regulamentac¢do das plataformas e o debate em torno do PL
das Fake News sao abordados. O desenvolvimento dos jogos eletronicos, desde os arcades até
os jogos online, juntamente com questdes de representatividade, discriminagdo e a influéncia
de grupos extremistas nesse meio. O capitulo apresenta o aplicativo Discord e sua dinamica,
sobre radicalizagdo online e a importancia da Sociologia Digital para compreender esses
fendomenos.

O terceiro capitulo apresenta um estudo detalhado sobre os ataques escolares no Brasil,
com foco nas interagdes entre subculturas online extremistas e esses eventos violentos.
Analisando como discursos radicais disseminados em plataformas digitais, como TikTok e
Discord, pode influenciar atitudes e comportamentos violentos, atrelados a fatores como
bullying, isolamento social e problemas psicoldgicos. Serdo discutidos os detalhes de 4 casos,
os massacres de Suzano, Barreiras, Aracruz e Sapopemba. Os quais foram percebidos padroes
comuns entre os perpetradores, como envolvimento em grupos extremistas e a idolatria de
1deologias violentas. Além disso, o capitulo reflete sobre a banalizagdo da violéncia no ambiente
digital, utilizando o conceito de “banalidade do mal” de Hannah Arendt para contextualizar
como esses atos se normalizam entre jovens radicalizados. Por fim, discute o papel das escolas
como alvos simbolicos e as dindmicas sociais que intensificam a violéncia nesse contexto.

O quarto capitulo apresenta os resultados de um questionario online realizado com 103
usuarios frequentes de diversas redes sociais, como Facebook, Twitter (X) e Instagram. A
pesquisa revelou a facilidade de se encontrar contetido violento na internet, incluindo discursos
de 6dio e incitacdo a violéncia. Mostrando que 71% dos participantes se depararam com esse
tipo de conteido. Também serdo apresentadas 10 entrevistas semiestruturadas com
profissionais da seguranga publica e diretoras escolares, buscando compreender o impacto do
contetdo online em crimes € no comportamento dos alunos, além das estratégias de prevengao
a violéncia no ambiente escolar. Os entrevistados compartilharam perspectivas importantes
sobre casos concretos, como atentados que conseguiram ser evitados, o aumento de casos de
bullying relacionados a discursos de 6dio online, e dinamicas comportamentais observadas no

ambiente escolar, como a reproducdo de comportamentos violentos vistos na internet.
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CAPITULO 1: O ESTUDO DA VIOLENCIA

1.1 Sociologia do Crime

Este capitulo ira abordar o estudo da violéncia, explorando as bases teoricas e
socioldgicas do crime, juventude e caracteristicas relacionadas, como bullying e ataques em
escolas. A Sociologia do Crime serd fundamentada nas teorias de Durkheim, Merton e
Sutherland. No segmento sobre violéncia e juventude as teorias da Escola de Chicago, como a
Teoria da Desorganizagdo Social, mostram como ambientes marcados por baixa coesdo social
podem predispor jovens a criminalidade, pensando também nas dindmicas de pertencimento e
aderéncia a grupos criminosos. A analise se estende as subculturas delinquentes e a influéncia
de grupos nos valores e comportamentos juvenis. O papel da internet e das redes sociais surge
como um esfor¢o contemporaneo, intensificando frustragdes e promovendo validagao social ou
envolvimento em préticas desviantes. O bullying, incluindo sua vertente digital (cyberbullying),
destaca-se como forma de violéncia recorrente entre jovens, com impactos emocionais e sociais.
Também ¢ discutido o aumento de ataques em escolas no Brasil, destacando fatores como o
efeito contagio, discursos de 6dio em comunidades online e o uso de armas de fogo. O capitulo
busca da énfase ao papel das subculturas extremistas e da desinformacao digital na formacao
de ideologias violentas.

A sociologia do crime iniciou-se a partir das contribui¢cdes de Durkheim, que introduziu
o conceito de crime como um fato social normal, em um periodo em que os crimes eram
associados as patologias (OLIVEIRA JUNIOR, 2008). Para Durkheim (1989) uma determinada
taxa de ocorréncias era um fator funcional da sociedade, desde que ndo ultrapassasse um nivel
acentuado, portanto, para ele era ingenuidade acreditar que existe uma sociedade isenta de
crimes. O crime e a transgressdo promovem rupturas na coer¢ao social, estando ligados as
transformagoes do direito e da moral de uma sociedade, que se modifica conforme as condigdes
de existéncia coletiva. Nesse contexto, reside seu carater funcional ¢ normal. Na visdo de
Durkheim, o delinquente ndo era um agente patologico ou antissocial, mas um agente regular
da vida social. O crime ndo ¢ definido pelo impacto que possa ter sobre a sociedade, mas sim
pelo que a sociedade ou uma parcela dela, considera como ofensivo (CORREA, 2022).

Para Durkheim (1999) os crimes, sejam quais forem, afetam igualmente a consciéncia
moral coletiva, provocando uma manifestacdo de sentimento, sendo reprimidos por castigos

previamente definidos. Durkheim faz uma critica a esse sistema de repressao, pois embora 0s
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atos criminosos sejam prejudiciais a sociedade, nem sempre a nocividade que eles apresentam
condizem proporcionalmente com o tipo de punicdo recebida. Ou seja, um ato pode ser
desastroso sem receber nenhuma repressao. Durkheim entdo apresenta outra defini¢ao de crime,
€ que a Unica caracteristica ¢ comum a todos. Os crimes sdo universalmente reprovados pelos
individuos da sociedade, atingindo sentimentalmente as consciéncias de um conjunto social. Os
ataques em escolas geraram uma comocdo na sociedade brasileira, principalmente por se
tratarem de crimes ndo usuais no pais, trazendo a percepcao de que criangas e adolescentes nao
estariam seguros dentro das escolas.

Para Arendt (2001) a violéncia surge onde o poder ndo existe mais, ou seja, ndo € mais
um consenso entre a maioria, portanto a violéncia destr6i o poder. Ela se torna um tributo ao
individualismo social, que impessoaliza as relagdes, impossibilitando a troca entre os membros.
Aqueles que perdem a capacidade de agir coletivamente, substituem o poder que lhes escapa
pela violéncia. A violéncia possui um carater racional e instrumental, pois recorre a diferentes
mecanismos de coer¢do como forma de consolidar sua presenca e dominio. Arendt (2001)
define algumas categorias que sdo importantes para compreender a violéncia, o poder se
configura como a capacidade de realizar acdes em conjunto, o vigor como uma vitalidade
individual, a forga como uma energia que ¢é resultado de movimentos fisicos, e a autoridade na
perspectiva de que ela nao necessita de coer¢do, sendo destruida apenas pelo desprezo. Se o
poder ¢ a capacidade de agir em conjunto, a violéncia vai fortificar o vigor, uma sensagao
individual de provar algo para si mesmo (MARRA e TOSTA, 2008). Quanto maior for a
burocratizacdo da vida cotidiana, mais se tera atragdo pela violéncia, pois ¢ um dominio onde
todos sdo igualmente impotentes, portanto, a decadéncia dos servicos publicos e a desintegragao
sdo resultados das necessidades das massas que se tornam incontrolaveis.

Na obra “O Suicidio” Durkheim (2019) introduz o conceito de anomia, um estado
contrario a ordem social, em que as normas sao fracas, conflitantes ou ausentes. Refere-se a
falta de integracao ou adaptagdo, que emerge quando a desintegracao da ordem coletiva permite
que as aspiragoes do homem passem por cima das possibilidades reais de realizagdo. O aumento
da anomia ocorre em momentos de rapidas mudangas sociais ou economicas, levando a um
enfraquecimento do controle social e a0 aumento de comportamentos desviantes, incluindo
crimes. Existem dois tipos de anomias, as individuais que se referem a sensacdo de isolamento
quando uma pessoa se percebe desvinculada do social, sem encontrar um lugar significativo
nas normas coletivas. E as sociais, marcadas pela desintegracdo dos padrdes normativos e
valores que estruturam a vida em sociedade, resultando em crises de incertezas. Segundo

Guerreiro Ramos (1989), a anomia ¢ uma condi¢cdo em que o individuo subsiste na orla do
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sistema social, sendo desprovidos das normas e responsabilidades. “O individuo andmico ¢
incapaz de criar um ambiente social para si proprio e, simultaneamente, obedecer as prescrigdes
operacionais das organizagdes importantes para sua subsisténcia” (GUERREIRO RAMOS,
1989, p. 147).

De acordo com Oliveira Junior (2008), Robert Merton criticou e aperfeigoou a teoria da
anomia, nessa perspectiva a anomia se refere a situacdo em que ocorre o desequilibrio, e
infringir as regras seria algo normal, desde que constitua a resposta da estrutura social. Para
Merton, a anomia nao se estabelecia em uma crise devido aos fatores conjunturais, mas de uma
disfungdo estrutural intrinseca a determinado modelo de sociedade (LIBERATI,2009). Cometer
uma delinquéncia nao se deriva de questdes puramente econdmicas, mas sim da impossibilidade
de atingir um objetivo, o qual ¢ incentivado socialmente. Quando hd uma discrepancia entre as
metas culturais e os meios institucionalizados para alcanga-las, os individuos em posi¢des
culturais mais desfavorecidas tendem a estar mais inclinados a recorrer a meios ilegitimos para
atingir esses objetivos. “Quando a importancia cultural passa das satisfagdes derivadas da
propria competéncia a um interesse quase exclusivo pelo resultado, a tendéncia resultante leva
a destruicdo da estrutura reguladora” (MERTON, 1972, p.166). Pode-se pensar em jovens
retraidos, que possuem dificuldade para socializar, ter amigos, relacionamentos ¢ bens materiais
desejaveis. O uso constante das redes sociais injeta uma propaganda ostensiva de estilos de vida
que a maioria dos jovens ndo conseguem ter, causando uma frustracdo. Ao obterem a
possibilidade de fazer parte de um grupo no qual serdo validados, fardo amigos ou até
encontrardo possiveis relacionamentos, esses jovens podem cair em grupos de radicalizagio
que estao envolvidos em crimes.

Outra teoria importante nessa discussdo ¢ a de Sutherland, A Teoria da Associacao
Diferencial, socidlogo americano que apresentou a expressao “Crimes de colarinho branco”,
nos quais individuos de alta posicdo social e econdmica cometem crimes. Em sua perspectiva,
0 comportamento criminoso ou desviante deve ser aprendido, a partir da interacdo com pares
que podem ensinar praticas ilicitas, assim como se ensina sobre religido ou trabalho
(OLIVEIRA JUNIOR, 2008). Através das interagdes sociais que o individuo se inicia no crime,
principalmente por meio da associacao de grupos, ou seja, a delinquéncia ¢ um modo de conduta
comunitdria. O individuo se integra a um grupo, demonstrando disposi¢do para aprender
praticas consideradas criminosas, enquanto o grupo acolhe alguém com preparo especifico, e

quanto mais intimas as interagdes, mais se propaga o conhecimento delituoso (COSTA e
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VARALLLI, 2018). Os crimes cometidos pelos grupos do Discord? sdo de fato, comunitérios. A
principal forma de cometerem os atos sdo através de chamadas de video ao vivo, entre uma
parcela ou todos os membros, que assistem ou participam. Realizar um estupro virtual,
ameacando e obrigando meninas menores de idade a se exporem intimamente, se
automutilarem, enquanto membros do grupo assistem e dao palpites de como ela deveria ser
torturada. Manuais de como utilizar armas, acessorios como luvas e balaclavas, dicas de como
realizar crimes e invadir escolas. Tudo ¢ aprendido e realizado com a aprovagao do grupo.

Para Sutherland (1940), crimes cometidos por pessoas de classe alta e classe baixa
possuem o mesmo processo de aprendizado de grupo, apesar das diferengas, ambos podem ser
entendidos pela associagdo diferencial. Além da formagdo de grupos criminosos se valeram da
desorganizacdo social e da falta de organizagdo estatal. Oliveira Jinior (2008) ao analisar
conjuntamente a teoria de Anomia de Merton e a da Associagao diferencial de Sutherland, chega
a conclusao de que a adolescéncia ¢ uma fase extremamente critica, pois ¢ quando o jovem
possui problemas de identificagdo com os agentes socializadores adultos. E o momento em que
se molda a identidade pessoal, que se aprende a lidar com conquistas e fracassos, e as formas
de socializacdo vao ser importantes nesse processo. Caso o adolescente ndo seja apoiado em
seus fracassos, pode experimentar instabilidade em sua identidade, “isso abre espago para que,
frente as pressdes para entrar no mundo adulto e a sede de status que lhe ¢ imposta pela cultura,
acabe por sentir certo conforto junto a grupos que buscam meios alternativos para enfrentar
essas questdes” (OLIVEIRA JUNIOR, 2008, p.112). Que é o caso de jovens que buscam
contetdos extremos na internet, podendo chegar a cometer crimes como maus tratos a animais,
ameacas, racismo, homofobia, crimes sexuais, tortura, at¢ homicidios (como no caso das
escolas).

Se uma pessoa se torna um criminoso ou ndo ¢ amplamente determinado pela
frequéncia e intimidade de seus contatos com as duas espécies de
comportamento. Isto pode ser denominado de processo de associagdo
diferencial. E uma explicagdo para a origem das criminalidades de colarinho
branco e da classe baixa. (SUTHERLAND, 1940, p. 2)

Jovens que possuem contato intimo com grupos de subculturas desviantes, podem
tomar para si ideais e pontos de vista que favorecem o inicio de uma delinquéncia. Becker
(1953) estudou a teoria dos rétulos, e além da aprendizagem de agdes desviantes, ha uma
identificacdo com os pares e esteredtipos que sdo vistos por agentes externos. Por exemplo o

esteredtipo de maconheiro, que precisa aprender a fumar e se portar como seus pares, assim

! Grupos que compartilham conteudos extremistas e se hospedam na plataforma Discord
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como o esteredtipo do jovem que faz parte de grupos de radicalizagdo online, que ¢ rotulado

como solitario, “esquisito”, “incel®”

que precisa acompanhar os comportamentos do grupo,
sejam eles misoginos, racistas ou LGBTfobicos. A escola € o ponto central onde o individuo
comega sua vida publica, portanto os efeitos da rotulagcdo nesse espaco se tornam acentuados e
mais marcantes na identidade do adolescente. E na escola que se aprende a socializar, viver em
sociedade, resolver problemas e frustracdes. E dependendo de como o adolescente vai se
encaixar ou ndo nesse ambiente, pode ser uma experiéncia destrutiva.

Para o sociologo Jack Katz (1988), o crime ndo deve ser compreendido apenas a partir
de fatores estruturais, como a marginalidade social. O autor propde uma mudanga de
perspectiva ao chamar atengao para os estimulos positivos que envolvem a pratica do crime ¢
principalmente, a experiéncia vivida pelo proprio infrator. Ao invés de seguir as classificagdes
juridicas tradicionais, que enquadram os crimes conforme os requisitos legais, Katz (1988)
reorganiza os chamados “projetos criminosos” com base nos estados emocionais que estdo
presentes durante a pratica criminosa. Ele argumenta que o crime pode ser sedutor, e essa
seducdo esta ligada as emocgdes intensas, a excitacdo sensorial e a uma espécie de experiéncia
moral que acompanha a transgressao.

Em casos de homicidios passionais, por exemplo, o que estd em jogo € uma raiva
acompanhada de humilha¢do moral, em que o infrator acredita estar restaurando sua honra. No
caso dos furtos, o prazer muitas vezes estd ligado ao risco, a adrenalina e ao dominio da
situagdo. Entre jovens, especialmente em crimes cometidos em grupo, a dimensdo emocional
aparece na construcdo de uma masculinidade performativa, como forma de afirmacdo diante
dos pares. Ja nos crimes como estupros ou assassinatos em série, Katz (1988) identifica uma
logica de transgressao moral que pode ser experimentada como um tipo de ritual, onde o infrator
atravessa limites éticos e vivencia a sensa¢do de uma transformacgdo pessoal. Mesmo crimes
ditos como “racionais”, como fraudes ou corrupg¢ao, podem envolver emog¢des como o prazer
em burlar regras, o sentimento de superioridade ou o desejo de enganar o sistema.

Essas experiéncias emocionais ajudam a compreender a atuacdo de jovens em
comunidades extremistas online, onde o crime passa a ser ritualizado, performado e
compartilhado coletivamente. E o caso de praticas como o lulz, que envolvem humilhagdes
publicas, automutilagdo e violéncia simbolica, ou da figura do Sancto, nome dado aos autores
de massacres em escolas que passam a ser idolatrados nesses grupos. A experiéncia do crime,

nesse contexto, ndo ¢ apenas uma resposta a exclusdo social, mas também um espacgo de

2 Celibatario Involuntario: pessoas que nio se relacionam sexualmente, nio por vontade propria, mas por nio
conseguirem um(a) parceiro(a)
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expressdo emocional, pertencimento e construcdo de identidade, especialmente entre
adolescentes que enfrentam conflitos com os agentes socializadores e encontram nesses grupos

uma forma de validagao e status.

1.2 Violéncia e Juventude

Neste subcapitulo vamos utilizar os conceitos da Escola de Chicago, surgida no inicio
do século XX, para repensar as carateristicas das gangues juvenis e suas semelhangas de grupo
com os grupos de radicalizagao online. A Escola de Chicago contribuiu significativamente para
a sociologia, preocupando-se com a sociologia das cidades, analisando o desenvolvimento
urbano, industrial, e a criminalidade nesse meio, a partir da Teoria da Desorganiza¢do Social.
Essa perspectiva analisa como fatores estruturais e sociais influenciam comportamentos
desviantes, incluindo a delinquéncia juvenil. Proposta pelos tedricos Shaw e McKay, sugere
que a delinquéncia juvenil ocorre mais frequentemente em areas urbanas marcadas por pobreza,
baixa infraestrutura, alta rotatividade de moradores, e falta de coesdo social (CARNEIRO,
2018). Nessas condi¢des, os jovens ficam mais suscetiveis a se envolver em atividades
criminosas devido a auséncia de controle social ¢ modelos de comportamento.

A ideia de subcultura refere-se a um grupo de pessoas que integram um sistema de
valores e normas que contrastam com os da cultura dominante (LIBERATI, 2008). Para Cohen
(1955) fundador da Teoria da Subcultura Delinquente, subcultura se define por uma cultura
dentro da cultura, sendo uma subdivisao dentro da cultura que possui seus proprios preceitos €
sistemas de credibilidade. Essas subculturas afloram quando alguns individuos se sentem
isolados socialmente assim, agrupam-se e apoiam-se. A subcultura extremista pode ser
entendida por esse viés, ndo € considerado parte da cultura brasileira ser neonazista, inclusive
¢ um crime. Mas essa subcultura idolatra valores neonazistas, supremacistas brancos e praticas
violentas contra minorias. Cohen ndo acreditava que um individuo ser delinquente era parte de
sua personalidade, mas que a delinquéncia poderia existir em qualquer personalidade, desde
que as circunstancias fossem favoraveis aos comportamentos delinquentes. “O processo de se
chegar a ser um delinquente ¢ o mesmo que o de se chegar a ser escoteiro. A Unica diferenga ¢
o modelo cultural com o qual o jovem se associa” (LIBERATI, 2008, P. 24).

Na teoria de Cohen (1955), os jovens de classe baixa se voltavam contra os valores da
classe média americana, pois sua condig¢do social os impedia de alcangar o sucesso por meios
legitimos. Produzindo um estado de frustracdo que provoca angustia, culpa, humilhagdo, que ¢

resultado do individualismo econdmico capitalista que responsabiliza os individuos pelo
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proprio sucesso ou fracasso. Frente a isso, alguns jovens se retinem em grupos e desenvolvem
comportamentos negativistas. O perfil dos jovens que realizam massacres em escolas ¢ distinto
do descrito por Cohen, sdo garotos brancos, de classe média e que possuem acesso a internet.
Porém suas agdes se assemelham no que tange a dindmicas de grupo, as frustragdes sociais
relacionadas a socializagdo e ao emocional, o sentimento de pertencimento e aprendizado em
grupo.

Ao definir a subcultura delinquente como nao- utilitaria, Cohen (1955) afirma que o ato
de furtar ou roubar, nem sempre se refere ao valor utilitario do objeto, mas ao valor da coragem,
bravura e gloria que um membro ganha ao executar o ato. Estd envolvida a busca por
reconhecimento e status dentro do grupo. A subcultura delinquente também ¢é ma, ou seja,
possui prazer em agredir, desafiar e insultar pessoas. Isso explica atos de vandalismo como
destruir objetos e bens publicos, insultar transeuntes ou até agressdes. Pode-se correlacionar
com agdes de grupos virtuais como stalkear alguém (persegui¢do), insultar, ameacar, hackear
ou até atos reais a serem filmados e compartilhados com o grupo. E a terceira caracteristica ¢ a
negativista, que representa a subversdo as normas da cultura dominante, ¢ um estilo de vida
completamente contrario aos valores considerados “corretos” (LIBERATI, 2008).

Outra caracteristica das gangues delinquentes ¢ a autonomia do grupo e intolerancia a
ordens externas, as relagdes com outros grupos tendem a ser hostis e possuem resisténcia com
espacos de controle e autoridade, como a escola por exemplo. Para Cohen (1955), essa
subcultura ¢ exclusiva para jovens do sexo masculino, portanto mulheres nao participariam,
além de dificilmente esses jovens procurarem solugdes individuais, preferindo o grupo.
Segundo David (1967) o grupo exige lealdade e reciprocidade, além de uma preocupagdo com
a prosperidade coletiva. A subcultura delinquente ndo fornece somente suporte social, mas um
propdsito e um caminho de vida.

Ha um incentivo de confirmar a masculinidade dentro do sistema de status, através de
um proprio sistema hedonistico, como possuir confianga, coragem, desafiar e também ter um
comportamento destrutivo. A masculinidade também € uma caracteristica central nos grupos
radicais do Discord, em suas hierarquias, os homens sdo lideres e moderadores, enquanto
mulheres sdo aceitas no grupo para serem ameacadas, hackeadas, torturadas virtualmente
obrigadas a se exporem e realizarem fetiches sexuais de garotos adolescentes. Afirmar a
masculinidade nesses grupos esta ligada ao quanto aquele jovem € capaz de aguentar assistir
conteudos fortemente violentos, em sua capacidade de realizar desafios como agredir animais,

se automutilar e ameacar meninas menores de idade.
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A teoria da cultura da lower-class de Miller (1970) focava em identificar os subprodutos
da cultura das classes baixas, porém em sua teoria traz questdes interessantes acerca da
associacao de jovens delinquentes com grupos. O desejo de pertenga e o de status, os quais sao
essenciais para entender a dindmica de pertencimento dos jovens em grupos online, que
possuem status hierarquico. Cloward e Ohlin (1960) trazem a Teoria da Oportunidade
Diferencial, introduzindo o conceito de oportunidades ilegitimas, referindo-se a um espago que
propicia a aprendizagem de valores e técnicas para o comportamento desviante, através de um
apoio moral dentro da subcultura (LIBERATI, 2008).

O fato de que os jovens ndo conseguem atingir todos os seus objetivos, sejam legitimos
ou ilegitimos, gera uma frustragdo que ¢ um incentivo ao surgimento da alienagdo as normas
convencionais, possibilitando a delinquéncia. A alienacao as normas representa um sentimento
coletivo de injusti¢a, para Cloward e Ohlin (1960), o envolvimento em atividades delinquentes
sO ¢ possivel através do abandono dos valores sociais vigentes, “s6 essa alienagdo permite a
entrada nas solucdes subculturais, sem culpa e sem medo” (LIBERATTI, 2008, p. 34). O que faz
adolescentes aderirem a contetidos de brutalidade, idolatrarem assassinos e ideologias
extremistas? Esse abandono da empatia, a banalizagdo da violéncia, o vicio em midias
sanguinolentas, podem ser entendidos por essa premissa da alienagdo subcultural.

Segundo Cloward e Ohlin (1960) existem trés tipos de subcultura, a criminosa, a
conflitiva e a de abandono. Cada uma se desenvolvera em espacos determinados de acordo com
as circunstancias. A criminosa surge em comunidades onde existem estruturas organizadas para
atividades ilegais, os jovens aprendem habilidades criminais com membros mais experientes e
veem o crime como uma forma de alcancar status e beneficios econdmicos. A conflituosa
aparece em areas desorganizadas, onde as oportunidades legitimas e ilegitimas sdo escassas.
Nesse modelo os jovens expressam sua frustragdo por meio de violéncia, comportamento
impulsivo e luta pelo status através de agressdes fisicas e verbais. Ja a de abandono se refere a
jovens que nao conseguem se integrar nem ao sistema legitimo de oportunidades nem as
subculturas ilegitimas. E caracteristico de comportamentos apaticos e autodestrutivos,
marcados pela alienagdo da sociedade (DAVID, 1967).

Novaes (2000) em seus trabalhos sobre a criminaliza¢do da juventude negra e periférica
no Brasil, traz conceitos importantes para se pensar a dindmica de pertencimento juvenil.
Apesar de serem perfis diferentes dos analisados nessa pesquisa, a autora discorre como jovens
buscam o pertencimento e o reconhecimento em grupos. No caso da escola, esse pertencimento
pode ser refor¢ado ou negado, dependendo das relagdes que os alunos estabelecem com colegas,

e a propria estrutura institucional. Quando a escola nao acolhe certas expressoes juvenis — seja
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por meio de regras rigidas, estigmatizacdo ou falta de didlogo —, os jovens podem buscar
reconhecimento em outros grupos, incluindo aqueles ligados a violéncia (NOVAES, 2000). Isso
pode se manifestar na aproximagao com subculturas violentas, como gangues ou comunidades
online extremistas, onde encontram validacdo e identidade. Essa dindmica ¢ relevante para
entender como certos jovens, a0 ndo se sentirem aceitos em outros espacgos, podem ser
cooptados por redes que promovem discursos violentos e radicais.

Martins e Braga (2024) em seu artigo sobre o historico da delinquéncia juvenil,
mencionam que nao eram somente jovens da classe baixa que cometiam delitos, mas também
os da classe média e alta. Os franceses chamavam de blousons dorés (jaquetas de couro) os
delinquentes juvenis de classe alta (SHORE, 199). E na Bélgica pesquisas revelaram diversos
roubos cometidos por jovens que faziam por diversdo, ndo eram levados ao tribunal e eram de
familias ricas (KING, 1999). As autoras mostram em sua discussdo que em diversas sociedades
existe a delinquéncia, mas nem sempre sdo encaminhadas a justica. Apesar das similaridades
das delinquéncias entre as classes, na classe alta os jovens possuem mais acesso as
oportunidades legitimas, mas escolhem entre as possibilidades, o comportamento desviante.

As inclinagdes que levam jovens de classe baixa a cometerem delitos sdo diferentes das
motivagdes das classes médias e altas, porém ¢ evidente que a delinquéncia juvenil ndo ¢ um
fendmeno exclusivo da periferia. Possuem algumas similaridades na questao de dindmicas de
grupo, pertencimento e masculinidade, mas sdo diferentes no que tange aos acessos. Ainda que
tenham equipamentos eletronicos e internet, alimentacdo diaria e condi¢des favoraveis, buscam
a delinquéncia de outras formas. ‘“Talvez por isso a criagdo de uma cultura juvenil nas
sociedades contemporaneas tenha atraido para a delinquéncia um numero cada vez maior de

jovens de classes altas” (MARTINS e BRAGA, 2024, p 8).

A diminui¢do da capacidade de controle da escola e da familia faz com que a
sua influéncia nas escolhas dos jovens seja ineficaz; proporcionalmente, eles
estardo cada vez mais suscetiveis as influéncias da socializa¢do dos grupos de
pares. Segundo essa orientacdo, tais forgas estdo ligadas de muitas maneiras.
(MARTINS e BRAGA,2024, p. 15).

Ao visualizar o contexto contemporaneo, a frustracdo econdmica se torna bem mais
intensa através da internet, com o bombardeamento de propagandas, influencers ostentando
seus bens financeiros e estilos de vida que uma minima porcentagem da populagdo tem acesso.
Nao somente a frustracdo material ¢ intensificada pelas redes sociais, mas também a emocional,
vide a busca pela fama, notoriedade, likes, seguidores, pessoas que validem suas ideias. A busca

por um relacionamento perfeito ao modelo cinematografico, mulheres objetificadas e com um
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padrdo de beleza inatingivel. As redes sociais disseminam estilos de vida que normalmente nao
condizem com as experiéncias dos adolescentes, o que pode prejudicar a autoestima, causar
ansiedade, depressao e afetar o desenvolvimento do individuo jovem (KOPSELL, 2022). Nesse
cenario, a escola e os amigos, tanto presencialmente quanto online, tornam-se espagos propicios
para a comparacao social e a competicdo por status (MARTINS e BRAGA, 2024). Esse
processo faz os jovens serem protagonistas de uma cultura pautada pela visibilidade e validacao
social, intensificada pelo uso das midias digitais, onde o desempenho como curtidas, seguidores

e engajamento, ¢ como uma nova moeda de status.

1.3 Bullying, Cyberbullying e Escola

O bullying ¢ um dos principais argumentos quando se fala em ataques as escolas, de fato
grande parte dos atores relataram ter sofrido bullying, e possuir um desejo de vinganga contra
a instituicao escolar. Em alguns desses casos, apds serem vitimas, buscaram conselho de colegas
em grupos online que os incentivaram a se vingar cometendo um massacre, fornecendo também
dicas e manuais de como executar o crime. O bullying é um tipo de violéncia que acomete a
juventude, caracteriza-se por comportamentos hostis e intimidagdes, muitas vezes sem uma
razdo aparente, ocorrendo majoritariamente em relacdes marcadas pela desigualdade entre
agressores e vitimas. Geralmente, essa dindmica envolve o uso da forca fisica ou outros meios
de coergdo, criando uma relagdo de poder que coloca a vitima em posi¢ao de vulnerabilidade
perante o agressor (SILVA e BORGES, 2018). Um comportamento agressivo, com intenc¢ao de
ofender, humilhar, ridicularizar e discriminar, que pode ocorrer em escolas e até mesmo no
espaco digital, onde ¢ conhecido como cyberbullying. Estudos apontam que adolescentes
vitimas de bullying tém maior probabilidade de desenvolver problemas emocionais e de saude

fisica ao longo da vida. Para Fante (2005) a defini¢do de bullying ¢,

Um conjunto de atitudes agressivas, intencionais e repetidas que ocorrem sem
motivacdo evidente, adotado por um ou mais alunos contra outros(s), causando
dor, angustia e sofrimento. Insultos, intimidagdes, apelidos cruéis, gozagdes que
magoam profundamente, acusacdes injustas, atuagdes de grupos que hostilizam,
ridicularizam e infernizam a vida de outros alunos, levando-o a exclusdo, além
de danos fisicos, morais e materiais, sdo algumas manifestacdes do
comportamento bullying (FANTE, 2005, p. 28-29)

Segundo Silva e Borges (2018) o bullying possui trés formas de atuagdo, a indireta, a
direta e a psicologica. As agressdes de forma direta sdo quando se direcionam a vitima, como
agressdes fisicas e roubo de pertences. A forma indireta se caracteriza por comentarios

pejorativos, chacotas, intimidagdes, “brincadeiras” maldosas, discriminagdes e isolamento
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social da vitima, que se sente excluida dos integrantes da escola. J4 a forma psicoldgica ¢
entendida como um resultado das anteriores, que apo6s sofrer com uma série de violéncias, a
vitima pode entrar em um estado de isolamento e depressdo. As vitimas geralmente apresentam
caracteristicas diferentes dos demais, como serem pessoas timidas ou quietas, costumar nao
revidar os ataques e ter baixa autoestima, na realidade ndo precisam necessariamente possuir
alguma dessas caracteristicas, basta serem diferentes para ser uma vitima em potencial (SILVA
E BORGES, 2018).

Através de um estigma que o bullying se solidifica, aqueles que nao se encaixam
fisicamente ou socialmente em um padrdo pré-estabelecido, podem se tornar alvo dessa
violéncia. Segundo Goffman (1988), o estigma ¢ definido por um atributo negativo que surge
no momento das interagdes sociais, de forma como as pessoas estabelecem categoriza¢des com
as outras. O estigma surge onde ha alguma expectativa, de ambos os lados de que agentes que
se encontram numa certa categoria ndo deveriam apenas apoiar uma norma, mas também a
cumprir. Goffman (1988) faz uma diferenciagdo entre “normais” e “estigmatizados”, os quais
entram em uma tensdo subjacente ao interagirem, gerando uma certa retracdo por parte dos
estigmatizados, e os conflitos ocorrem principalmente quando estes exigem igualdade entre
ambos, contrariando o comportamento que ¢ de ser esperado na visdo dos normais.

Uma nova forma de bullying surgiu com os avangos das tecnoldgicas digitais, o
cyberbullying. E uma forma de intimida¢o e humilhagio realizada por meio de plataformas
digitais, como redes sociais, féoruns ou jogos online. Ele envolve o uso de tecnologias para
disseminar mensagens ofensivas, boatos, ameagas ou conteidos humilhantes, com o objetivo
de causar constrangimento, ou sofrimento a vitima (JESUS, et al, 2024). Assim como o bullying
tradicional, o cyberbullying ¢ caracterizado pela repeticao dos ataques, mas se diferencia por
sua abrangéncia, anonimato e capacidade de alcancar um publico maior rapidamente,
intensificando o impacto emocional sobre a vitima. Segundo Jesus et al (2024) o cyberbullying
afeta tanto a vida social quanto académica das vitimas, que acabam se isolando e ndo querendo
sair de casa, desenvolvendo ansiedade e depressdao. Embora sejam agressdes virtuais, geram
danos reais ao individuo. Principalmente por possuirem uma escala maior de persegui¢ao,
dentro da propria casa da vitima através de seu celular.

O bullying ndo afeta apenas os envolvidos, mas também uma parcela de alunos que
acabam descobrindo que o ambiente escolar € um campo minado, que precisam ter cuidado
com qualquer atitude que seja considerada estranha ou desagradavel pelos outros estudantes
(RODRIGUES, 2012). Ele gera graves consequéncias para as vitimas e suas familias, incluindo

depressdao, baixa autoestima, angustia, isolamento social, evasdo escolar e, em casos mais
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extremos, até mesmo o suicidio. Além disso, muitas vitimas podem apresentar comportamentos
agressivos, dificuldade de concentragdo, prejuizos no processo socioeducativo e outras
condi¢gdes que afetam negativamente seu desenvolvimento emocional e social. Além de os
agressores poderem se tornar delinquentes e ter comportamentos de risco (LOPES NETO,
2005). Uma preocupacao em relagdo as vitimas de bullying ¢ terem uma resposta de odio e
vinganca. Para Silva e Borges (2018) alguns jovens podem ser tomados por sentimentos
vingativos, se tornarem delinquentes, atingindo aqueles que nem possuem relagao com o fato.
Inclusive, alguns dos atentados em escolas foram justificados também através do bullying que
o perpetrador sofria, tomado por sentimentos de humilhagao e vinganga, realiza um ato violento

contra a escola e o que ela representa.

1.4 Ataques nas Escolas: Brasil e Estados Unidos

Massacres em escolas sdo eventos violentos em que geralmente jovens do género
masculino, alunos ou ex-alunos, realizam ataques premeditados em institui¢des de ensino. Estes
ataques, que frequentemente utilizam armas de fogo ou armas brancas, t€m como caracteristica
central a busca por alvos especificos ou simbdlicos, em um contexto de afirmag¢do de poder ou
reparacdo de honra (BRASILEIRO, 2024). Sao frequentemente analisados como crimes por
imitag¢do (copycat crimes), inspirados por casos anteriores, como o Massacre de Columbine
(1999). O efeito copycat se refere a assassinatos inspirados por outros acontecidos
anteriormente. De acordo com McGee e DeBernardo (1999) esse fenomeno foi observado com
frequéncia, alguns dias apds o massacre de Columbine, no Canadé, um adolescente de 14 anos
entrou na escola atirando com armas de fogo, assassinando uma pessoa e ferindo outras. O
adolescente vestia roupas semelhantes as que os assassinos de Columbine vestiam no dia do
massacre, € também apresentou outros indicios da inspiracao (VIEIRA, et al, 2009).

Além disso, os massacres refletem uma série de desigualdades sociais, problemas
estruturais das escolas e exposicdo a discursos de 6dio em plataformas digitais. Brasileiro
(2024) em seu artigo, utiliza a defini¢do de Muschert (2007), que classifica em dois tipos os
atentados escolares, os rampage shootings e targeted shootings. O primeiro se refere a atentados
que tem como objetivo atingir a institui¢ao, escolhendo as vitimas de forma simbdlica, sem ter
relagdo com o autor. O segundo tipo se refere a atentados que buscam vinganga a individuos
especificos, que possua uma histdria prévia com o autor. Os rampages shootings sdo os tipos
mais comuns em massacres em escolas, principalmente no Brasil. Na maioria dos casos
brasileiros as vitimas ndo tinham uma relagdo com o perpetrador, elas apenas estavam no local

e no momento em que o autor decide atacar. O objetivo nesses casos € atingir o0 maximo de
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pessoas possivel, quanto mais mortes, mais reconhecido como um Sancto® em sua comunidade
0 jovem sera.

No Livro “Rampage: The Social Roots of School Shootings, Katherine Newman (2004)
apresenta e discute sua pesquisa sobre os rampage shootings nos Estados Unidos. A autora
afirma que tiroteios envolvendo jovens frequentemente sdo realizados em grupo ou com o
incentivo de colegas. Em metade dos trinta e sete casos de tiroteios escolares analisados pelo
Servigo Secreto americano, os ataques sofreram influéncia ou foram incentivados por outras
pessoas. Isso levanta o principal objeto desta pesquisa, as interagdes e influéncias que grupos

de radicalizag@o online possuem nos atentados escolares no Brasil.

No entanto, na complexa combinagdo de fatores que culminam em um tiroteio
escolar, o apoio de pares, muitas vezes mal compreendido por individuos
socialmente marginalizados ou psicologicamente instaveis, pode impulsionar
ainda mais um individuo na dire¢do da violéncia (NEWMAN, 2004, p. 65/
Tradugdo propria).

No artigo "A Theory of Intimate Massacres: Steps Toward a Causal Explanation", Katz
(2016) propde uma abordagem para compreender os massacres em contextos intimistas, como
em escolas, locais de trabalho ou familias. O autor argumenta que esses atos extremos de
violéncia ndo podem ser explicados apenas por fatores individuais, como transtornos mentais,
mas devem ser analisados dentro de um contexto social e cultural. O autor sugere que massacres
intimistas envolvem processos emocionais e simbodlicos especificos, nos quais os perpetradores
sentem humilhag¢do, rejeicdo ou desvalorizacdo. Esses sentimentos podem ser agravados por
dindmicas de poder, isolamento social e auséncia de redes de suporte emocional. Também
discute como fatores situacionais, como a disponibilidade de armas e narrativas de heroismo ou

vinganca, contribuem para o acontecimento dos casos.

Massacres intimos sdo focados em um cenario no qual o agressor teve, ou
imagina ter tido, um envolvimento profundamente pessoal. Esses ataques nado
sdo aleatdrios na escolha do local ou da populagao alvo. Eles sdo direcionados
a um lugar que, segundo o entendimento do agressor, abriga uma versao de sua
identidade, mesmo que ele ndo tenha estado 14 por muito tempo. Nesse local, o
agressor pode ter sido um estudante, trabalhador ou cliente (KATZ, 2016, p.
279/ tradugao propria).

A literatura sobre massacres em escolas frequentemente utiliza de explicagdes

psicoldgicas, abordando os transtornos mentais como fatores motivadores ou agravantes de

3 Sancto é um individuo que comete um massacre € se torna idolatrado
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problemas sociais (LANGMAN, 2009). No entanto, estudos demonstram a inexisténcia de um
perfil psicossocial homogéneo e coeso entre os perpetradores (ROCQUE, 2012). Em
contraposi¢do a essa visao, a pesquisa de Nassauer (2024) sobre as interacdes nos atentados em
escolas utiliza o interacionismo simbolico de Herbert Blumer (1986) para discutir uma
perspectiva sociologica. Essa teoria compreende a acdo humana como dependente dos
significados que os individuos atribuem as coisas, significados esses construidos na interagao
social e mediados por um processo interpretativo individual. Ao integrar fatores contextuais,
Nassauer (2022) argumenta que a dinamica interacional — abrangendo interacgdes, interpretagoes
e emogdes — desempenha um papel fundamental no surgimento da violéncia. Nesse sentido,
fatores como estruturas sociais € motivag¢des individuais podem influenciar as interpretagdes e
interagdes, configurando-se como fatores de risco.

A pesquisa de Nassauer (2024), mostra que a maioria dos autores de massacres escolares
nos Estados Unidos ndo eram bons em atirar, em seus planejamentos desejavam matar o
maximo de pessoas possivel e chegar aos numeros de 50 ou 60 vitimas. Porém a média de
vitimas fatais € 1, essa média decorre de poucos atiradores matando muitas vitimas, € muitos
atiradores matando nenhuma ou poucas vitimas. A autora discute as interagdes simbolicas
durante um ataque, comprovando que a maioria dos perpetradores possuem dificuldade para
atirar quando sdo confrontados pelas suas vitimas cara a cara. No caminho situacional mais
comum, os agressores tendem a atirar em vitimas que estdo de costas ou cujos rostos ou corpos
estdao obscurecidos por objetos. Em um segundo caminho, os agressores usam a distancia, o que
lhes permite evitar ficar proximo das vitimas e termina em contagens gerais de corpos mais
altas. 93% de todos os atiradores em escolas atiram em vitimas quando elas estio na mesma
sala, a uma distancia de menos de 30 metros, enquanto 7% dos atiradores atiraram em vitimas
a distancia. Dos atiradores que estavam perto, todos, exceto dois, atiraram na maioria de suas
vitimas quando elas ndo estavam cara a cara, as vitimas estavam viradas para o outro lado,
estavam fugindo ou cairam, estavam focadas em outra coisa ou estavam escondidas por objetos,
como uma porta (NASSAUER, 2023).

Os atentados em escolas sdo mais frequentes no pais norte americano Estados Unidos.
O primeiro massacre em escola ocorreu em 1764 (CORREIO 24 HORAS, 2011), no qual
membros de comunidades indigenas atacaram uma instituicdo educacional, resultando nas
mortes de 10 criangas e 2 professores no Estado da Pensilvania. Os ataques nos Estados Unidos
aumentaram 794% na ultima década, entre 1970 e o inicio de junho de 2023, os Estados Unidos
registraram 2.432 incidentes com armas de fogo em escolas (PODER 360, 2023). Até setembro
de 2024, 18 casos tinham ocorrido no pais, deixando 10 mortos e 30 feridos (UOL, 2024). O
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caso mais emblematico foi o massacre de Columbine em 20 de abril 1999, na Columbine High
School, no Colorado. Dois estudantes, Eric Harris de 18 anos, e Dylan Klebold de 17,
executaram um ataque que vinha sendo planejado por cerca de 1 ano. Motivados por sentimento
de vinganga e uma obsessao por violéncia, os jovens assassinaram 13 pessoas (12 estudantes e
um professor) e feriram outras 24 antes de tirarem suas proprias vidas. O plano inicial incluia
explosivos caseiros que falharam em detonar, levando os atiradores a recorrerem a armas de
fogo (CULLEN ,2019). Desde o tiroteio na Columbine High School em 1999, mais de 150.000
alunos sofreram um tiroteio em sua escola ou campus nos EUA (COX e RICH 2018). Um dos
massacres mais letais ocorreu na cidade de Uvalde no Texas no ano de 2022, em que um jovem
de 18 anos assassinou 19 criangas e 2 professores (R7, 2022).

O ataque foi um dos mais divulgados da histoéria dos Estados Unidos, ndo apenas pela
violéncia, mas também pelas motivagdes complexas, que envolviam questdes como bullying,
exclusdo social e influéncia de subculturas violentas. O impacto do massacre foi profundo,
provocando debates nacionais sobre controle de armas, seguranga escolar e o papel da midia e
da cultura na violéncia juvenil. Esse episédio também angariou muita atencdo mididtica,
resultando em livros, filmes ¢ documentarios. Filmes conhecidos como Tiros em Columbine
(2002), Elefante (2003) e No6s Precisamos Falar Sobre o Kevin (2011) foram inspirados por
esse acontecimento. Além de livros como No Mundo Tenebroso (2001), Columbine (2009) e
Ela Disse (2019) e séries renomadas 13 Reasons Why (2017-2020), American Horror Story:
Murder House (2011) e The Newsroom (2012-2014). O caso modificou a forma como a
violéncia escolar ¢ retratada na fic¢do, passando a utilizar de abordagens mais realistas e
complexas. A discussao sobre bullying, isolamento social e saide mental se intensificou na
cultura popular, buscando conscientizar e prevenir novas tragédias.

Columbine forgou uma revisdo das politicas de seguranga nas escolas. A partir dali
medidas como "tolerdncia zero" para armas, aumento da presen¢a policial nas escolas,
treinamentos de emergéncia (lockdown drills) e controle de acesso se tornaram mais comuns.
A importancia na identifica¢ao precoce de alunos com problemas comportamentais ou de satde
mental também cresceu, buscando oferecer apoio e prevenir potenciais atos violentos.
Programas de combate ao bullying, também visto como um fator de risco para a violéncia,
passaram a ser centrais. Também se intensificou o debate sobre o acesso a armas de fogo, a
facilidade com que os atiradores obtiveram as armas levantou questdes sobre a venda para
menores e a necessidade de verificagdo de antecedentes. Porém isso ainda ¢ um problema nos
Estados Unidos. A cobertura midiatica intensa do massacre gerou debates sobre a

responsabilidade da imprensa, buscando evitar glorificar os atiradores e causar um efeito
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contagio. A influéncia da cultura da violéncia, presente em filmes, jogos e outras midias,
também entrou em pauta, questionando seu impacto na predisposi¢do a violéncia,
principalmente entre jovens.

Columbine inspirou alguns casos posteriores, um deles ocorreu em 19 de abril de 2007,
na véspera de 8 anos do acontecimento de Columbine. Um estudante sul-coreano, que morava
nos Estados Unidos, assassinou 32 pessoas, que eram estudantes e professores da Virginia
Polytechnic Institute and State University, se suicidando em seguida. O jovem enviou a rede de
televisdio NBC um caixa contendo videos e fotografias, onde convocava todos a fazerem o
mesmo que ele. Ele também fez referéncia a Columbine, colocando Harris e Klebold como
martires ¢ fazendo assim uma ligacdo entre os dois eventos (MARQUES, 2007). O caso
brasileiro da escola de Suzano, ocorrido em 13 de marco de 2019 também foi inspirado em
Columbine, no qual 2 jovens assassinaram 8 pessoas e se suicidaram posteriormente.

O efeito contagio, foi proposto pelo socidlogo David Phillips como “efeito Werther”
para descrever a influéncia da divulgagdo de suicidios no acontecimento de outros casos. O
fenomeno foi observado por ele na Alemanha em 1774 ap6s uma onda de suicidios serem
relacionados com o fim de um personagem chamado Werther, da obra de Johann Von Goethe
(BACK, 2021). Assim como no suicidio, o efeito contagio também esta presente nos massacres
em escolas em todo mundo. Towers et.al (2015) em seu artigo sobre os ataques nos Estados
Unidos, relatou sua pesquisa em que demonstra que reportagens mididticas intensivas sobre
assassinatos em massa podem aumentar a incidéncia de eventos semelhantes na comunidade,
devido a possibilidade de incentivar os individuos em risco de cometer esses atos. O que mostra
que uma divulgacdo em massa dos massacres pela midia, tanto tradicional como alternativa
(digitais), tem a capacidade de gerar outros casos semelhantes. Portanto, grupos em que se
compartilham imagens e videos de massacres, idolatrando esses atos, podem ser extremamente
prejudiciais relacionando-se ao efeito contagio.

No Brasil o primeiro caso de ataque em escola ocorreu em outubro de 2002 em Salvador,
em um aluno de 17 anos matou a tiros outros 2 alunos e depois se entregou a policia. Um dos
casos que teve mais destaque foi o da escola Tasso da Silveira, no bairro de Realengo, na cidade
do Rio de Janeiro em 2011. Um ex-aluno da escola, de 23 anos, entrou na escola de forma
pacifica, indo até a sala da diretora com o argumento de que queria documentos de sua €poca
de estudos. Apo6s sair do local, subiu para as salas de aula e disparou contra varios estudantes,

tirou a vida de 12 alunos, 10 eram meninas. O jovem era simpatizante do isla radical (G1,2011)
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obcecado por atentados terroristas e considerado um celibatario involuntario?, com
caracteristicas misoginas. Foram encontrados em seus eletronicos diversas imagens dele

segurando armas e vestindo uniformes de guerra, o autor planejava o massacre a meses.

Figura 1 - Manchete do atentado de Realengo-RJ

Ex-aluno armado invade
escola municipal em
Realengo e deixa mortos e
feridos

Fernanda Baldioti, Luiz Emesto Magalh&es, Paulo Roberto Araijo, Rafael Galdo, Simone Candida e Waleska
Borges - O Globo, , e

07/04/2011 - 00:00 / Atualizado em 04/11/2011 - 00:08

Fonte: Jornal o Globo, 2011

Um outro ataque que teve muita notoriedade foi o da escola Professor Raul Brasil em
Suzano-SP em 2019, em que dois jovens tiraram as vidas de 8 pessoas, se suicidando ap0s isso.
Mais tarde, foi encontrado que ambos se inspiravam no caso de Columbine (GAZETA DO
POVO, 2019), além de pertencerem a comunidades obscuras online. Outro caso impactante foi
o que ocorreu na cidade de Aracruz-ES, em que um adolescente de 16 anos invadiu 2 escolas
utilizando armas de fogo de seu pai que € policial militar, deixando 4 mortos e 12 feridos. O
autor carregava uma sudstica em suas roupas (simbolo nazista) e foram encontrados diversos
materiais extremistas em sua residéncia, assim como o envolvimento em grupos radicais online
(Folha Vitoria, 2023). O mais recente incidente ocorreu em outubro de 2024, na cidade de
Helidpolis, no interior da Bahia, quando um aluno de 15 anos tirou a vida de 3 estudantes com
uma arma de fogo, e apds cometeu suicidio. Ainda ndo se tem informagdes sobre o caso, devido

estar em segredo de justica e a investigacao estar em andamento.

4 Celibatarios involuntarios ou “incels” sio membros de uma subcultura virtual que se definem como incapazes de
encontrar um parceiro romantico ou sexual.
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Figura 2 - Manchete do atentado de Suzano-SP

MIOLENCIA

Atentado a tiros em escola de Suzano, na Grande
Sao Paulo, deixa dez mortos

Entre as vitimas, estao cinco alunos e duas funcionarias da escola estadual Raul Brasil;
ptiradores sao ex-alunos

Fedacdo
Brasil de Fato | 530 Paulo (SP) | 131 de marco de 2010 as 08:12

Fonte: Brasil de fato, 2019

Figura 3 - Manchete do atentado de Aracruz -ES

Noticia @ Estadio / Brasil

Ataque a escolas de
Aracruz, no ES, deixou
quatro pessoas mortas;
saiba quem sao as
vitimas

Trés professoras e uma alunade 12 anos
morreram baleadas pelo adolescente que invadiu
dois colegios

Fonte: Estadao, 2022

Dados do relatério “Ataques de violéncia extrema em escolas no Brasil” realizado pela
pesquisadora Telma Vinha et.al (2023), demonstram o aumento desses ataques nos ultimos
anos, visto que 58% dos ataques ocorreram entre fevereiro de 2022 a outubro de 2023. Além da
maioria dos ataques ocorrerem em escolas publicas (municipais e estaduais), totalizando 39
ataques. Segundo esse estudo, alguns jovens que nao encontram acolhimento frente a problemas
psicologicos e sociais, acabam se identificando com os ideais de grupos extremistas online, se
voltando contra a escola a partir de sentimentos de 6dio e vingancga. As caracteristicas principais
semelhantes entre os agressores sdo o sofrimento escolar como bullying, castigos e outros
conflitos, e também a utilizacdo da subcultura extremista na internet, em foruns, servidores ou

grupos que incentivam a violéncia. Foruns que existiam apenas na Deep Web, atualmente se
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hospedam em redes sociais abertas como TikTok que possui 82,2 milhdes de usudrios pelo
mundo, Telegram com 42 milhdes, X com 24,3 milhdes e Discord com 3 milhdes (SOUZA,
2023).

Segundo o Instituto Sou da Paz (LANGEANI, 2023) a maioria dos ataques foram
realizados por apenas um autor (88%), somente 3 casos tiveram dois autores. Normalmente ha
uma relagdo prévia com a escola, 59% destes eram alunos e 33% eram ex-alunos, os 2 casos
em que ndo possuiam relagdo com a institui¢do de ensino foram atentados as creches. Sobre o
perfil dos agressores, pode-se destacar que o grupo ¢ composto inteiramente de homens,
majoritariamente brancos, ¢ a média de idade é de 16 anos, sendo o mais novo com 10 anos e
o mais velho com 25 anos.

O grafico abaixo apresenta informacdes sobre ataques a escolas no Brasil, registrados
entre 2001 e outubro de 2023. A linha do tempo mostra que os ataques ocorreram de forma
esparsa nos anos anteriores, porém houve um aumento significativo a partir de 2022, com a
maioria concentrada entre fevereiro de 2022 e outubro de 2023. Nesse periodo, ocorreram
58,33% de todos os ataques registrados, evidenciando uma escala preocupante. A pesquisa foi
conduzida até outubro de 2023, e por essa razdo abrange um total de 37 casos. Com uma
distribui¢do por tipo de escola que destaca as instituigdes estaduais como as mais afetadas, com
17 ataques. As escolas municipais foram alvo em 13 ocasides, enquanto as escolas particulares

registraram 7 casos. O que demonstra uma predominancia em escolas publicas.

Grafico 1 - Quantidade de ataques por ano
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Fonte: Telma Vinha et.al e as organizacdes D? e B3, 2023.
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Esses 37 casos resultaram em 137 vitimas, das quais 35 perderam a vida e 68 ficaram
feridas, destacando a gravidade dessas ocorréncias. A andlise revelou que a maioria dos ataques
foi realizada com o uso de armas de fogo, o que também esteve associado ao maior nimero de
vitimas fatais e feridas. Em seguida, os ataques com armas brancas foram os mais frequentes,
tendo 24 vitimas de facas e 10 vitimas de machadinhas. Além disso, foram registrados ataques
isolados envolvendo coquetel molotov e martelo, com apenas uma vitima cada. Em relagdo as
vitimas fatais, a pesquisa constatou que 17 eram meninas, enquanto 12 eram meninos. Os dados
ressaltam a complexidade e a diversidade dos métodos utilizados nos ataques, assim como a

vulnerabilidade das vitimas.

Tabela 1 - Quantidade de vitimas por arma utilizada (exceto suicidios dos

autores)
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Fonte: Telma Vinha et.al e as organizagdes D* ¢ B3, 2023.

O grafico 2 apresenta o numero de ataques e mortes em escolas por estado brasileiro,
evidenciando diferengas regionais significativas. Sdo Paulo lidera com 36 ataques e 35 mortes,
representando a maior concentragdo de casos no pais. Em seguida, destacam-se o Rio de Janeiro
com 12 ataques e 5 mortes, € 0 Rio Grande do Sul com 10 ataques ¢ 9 mortes. Outros estados,
como Espirito Santo, Ceard, Goias e Parana, registraram entre 2 e 4 ataques, enquanto
Amazonas, Mato Grosso e Piaui tiveram apenas 1 ataque, sem mortes. No total foram
contabilizados 36 ataques e 35 mortes em todo o Brasil. A concentragdo dos ataques em estados
das regides Sudeste e Sul, principalmente em Sao Paulo, Rio de Janeiro e Rio Grande do Sul,
contrasta com os numeros mais baixos registrados no Norte, Nordeste ¢ Centro-Oeste. Essa

diferenga pode estar associada a fatores como densidade populacional, desigualdades sociais,
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vulnerabilidades na seguranga escolar e o impacto de subculturas extremistas que promovem

violéncia nas plataformas digitais.

Grifico 2 - Quantidade de ataques e vitimas fatais por estado
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Fonte: Telma Vinha et.al e as organizagdes D* e B3, 2023.

De acordo com Daniel Cara et.al (2022) no Relatorio “O extremismo de direita entre
adolescentes e jovens no Brasil: ataques as escolas e alternativas para a agdo governamental”
esses casos possuem uma ligacdo com o universo masculino, tema sempre apropriado pela
extrema direita. A ultradireita alimenta-se do 6dio como um catalisador para o processo de
radicalizagdo, especialmente no mundo virtual, onde utilizam de discursos de 6dio camuflados
em humor, atraindo um numero cada vez maior de adeptos, de maioria masculina e branca para
seus espagos online. Eles propagam teorias da conspiragdo e promovem uma narrativa dualista
de “nds versus eles”, retratando os “outros” como uma ameaga a civilizagao hétero e branca e

um inimigo a ser eliminado.

Os alvos de cooptacdo pelo discurso de extrema-direita sdo majoritariamente
adolescentes brancos e heterossexuais, € a misoginia exerce um papel crucial
no processo. Frustracdo sexual e raiva do mundo, dentre outros processos
tipicos da adolescéncia, sdo mobilizados em espagos de discussao online onde
muitos desses jovens se reinem para desabafar ditas frustragdes e
confraternizar. Nao a toa mulheres sdo alvos frequentes de atiradores em
massa.” (CARA et al, 2022, p. 17).

Essas comunidades operam como amplificadores de frustra¢des e raiva, com o discurso

de ddio, frequentemente fomentado pela extrema direita, propagando uma narrativa de injustica
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para homens brancos. Eles acreditam que os avancos dos direitos das minorias sociais
representam uma ameaca, ¢ sentem que estdo perdendo espaco na sociedade, o que alimenta a
percepe¢ao de que o mundo lhes deve algo. Nos ultimos 2 anos, o impacto desses grupos radicais
chamou a ateng¢ao das autoridades. Em muitos casos, jovens influenciados por esses ambientes
passaram a agir fora do mundo virtual, cometendo crimes graves. Investigagdes revelaram que
criminosos, incluindo autores de ataques violentos, usaram esses servidores para planejar e
promover suas acdoes. Como resultado, muitos foram identificados e presos por crimes como
estupro ou estupro virtual, ameaca e mutilagio (METROPOLES, 2024).

Segundo o relatorio (VINHA et.al, 2023), os ataques foram cometidos por 39 individuos
masculinos, majoritariamente brancos (apenas dois eram nao-brancos) e 76% eram menores de
idade. Que demonstravam apreco pela violéncia e culto a armas de fogo, além de uma idolatria
a valores opressores (racismo, misoginia e ideais nazistas). H4 um elemento de efeito contagio,
em que buscam imitar outros ataques (principalmente Columbine e Suzano), utilizando as
mesmas roupas, armas ¢ estilo de exibicionismo. O que chama atencdo, ¢ que na maioria dos
casos os autores faziam parte da subcultura extremista, interagindo com perfis e comunidades
virtuais morbidas. O primeiro caso com evidéncias de radicalizagdo online foi o de Realengo®
em 2011, a partir deste tiveram 32 casos em que 25 deles apresentaram indicios de fazer parte
dessas comunidades. “Para isso, recebem orientagdes, acessam materiais que ensinam a realizar
massacres € preparar armas artesanais, constroem planejamentos cuidadosos € buscam adquirir
armas que causam maior letalidade.” (VINHA et.al, 2023, p. 21).

Uma entrevista realizada com a juiza titular da Vara da Infancia e Juventude do Rio de
Janeiro pela Folha (2024) mostrou a importancia de se debrucar sobre o que os jovens acessam
online. Juiza dessa vara a 9 anos, menciona que o Rio de Janeiro ¢ a tnica cidade que julga
menores infratores, e, portanto, os casos de ataques em escolas cairam em suas maos.
Testemunhou uma mudanga nos crimes cometidos por jovens, que antigamente se tratavam de
meninos de regides periféricas envolvidos com crimes de patrimonio (roubos, furtos) ou de
trafico, o que ainda € recorrente, porém surgiu um novo tipo: garotos de classe média e alta que
cometem crimes ligados a redes sociais. Segundo o depoimento da Juiza, 100% dos casos de

ataques em escolas recentes foram articulados pela internet (Folha de Sao Paulo, 2024).

Criangas e jovens passam anos expostos a discurso de odio, ideologias
extremistas, comunidades que planejam ataques a escolas... 100% desses
ataques foram combinados via internet. Se as familias supervisionassem,

5 O documentario da plataforma MAX “Massacre na escola: A tragédia das meninas de Realengo” conta os
detalhes desse atentado, mencionando como a radicalizagdo foi impactante nesse caso.
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poderiam ter sido evitados. Tenho um caso de um pai que viu que o filho estava
combinando um ataque a escola, na zona sul do Rio, e denunciou. Ele impediu
um massacre (Vanessa Cavalieri/ Redagdo de Laura Mattos, Folha de Sao Paulo,
2024)

O aumento da circulagdao de armas de fogo no Brasil também ¢ um dado preocupante,
pois na maioria dos ataques foi utilizado este tipo de armamento. O ex-presidente Bolsonaro no
ano de 2019, assinou o decreto presidencial 9.685 que alterou o Estatuto do desarmamento (LEI
N. 10.826 de 2003) — que permitia a posse apenas para aqueles que demonstrassem relevante
necessidade — ampliando as hipdteses de registro, posse e comercializagao de armas de fogo
(ALMEIDA, 2022). Atrelado a isso estd a ascensdo da extrema direita no Brasil, que
incentivava o uso da arma de fogo para resolugcdo de problemas. A flexibilizacdo, defendida
como uma forma de defesa ndo se mostra efetiva, contribuindo inclusive para o aumento d de
homicidios.

Em 2017 o numero de armas de fogo circulando no Brasil, ativos no SINARM/Policia
Federal era de 637.972, ja em 2022 era de 2.300.178, representando um aumento de cerca de
350% nesses ultimos 5 anos (MARTINS, 2023). Um panorama apresentado no Atlas da
Violéncia de 2023, mostra que o pais teve 616.095 homicidios entre 2011 ¢ 2021, e se nao fosse
o aumento de armas de fogo circulando entre 2019 e 2021, o Brasil teria registrado 6.379
homicidios a menos. Do total de homicidios, 326.532 eram jovens de 15 a 29 anos. 77% das
vitimas eram negras. A cada 11 horas criangas e adolescentes sdo agredidos no Brasil,
totalizando 1.031.283 casos de agressdes (IPEA,2023). Segundo o Instituto Sou da Paz houve
um aumento expressivo de armas legalizadas sendo apreendidas com grupos criminosos, os
CACs® estdo sendo utilizados para apoiar diversas atividades criminosas, como o trafico de
drogas, milicias urbanas e rurais e grupos de exterminio. Em Sdo Paulo, as armas 9mm eram
2.7% das apreensdes em 2017, aumentando para 7.6% em 2022. No Rio de Janeiro, no mesmo
periodo, o aumento foi de 19% para 28% (INSTITUTO SOU DA PAZ, 2024).

Os Estados Unidos, o pais mais armado do mundo, possuia em 2022, 393.300.000
armas, cerca de 120,5 armas para cada 100 habitantes. Dessas armas, a maioria ¢ de uso
particular, sendo 85% das armas da populagao civil. 13% fazem estdo com os militares e apenas
2% pertencem a seguranca publica (SANTIAGO, 2022). Ou seja, possuem mais armas na mao
da populacao do que em posse do Estado. Apesar do discurso pro-armas ser pautado na protegao
dos cidadaos, os indices de homicidios por armas de fogo nos Estados Unidos continuam sendo

altos, e a populagio vive com medo em cendrios de massacres e insegurangas (LEAO, 2022).

® CAC ¢ a sigla para Colecionador, Atirador Desportivo e Cagador.
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CAPITULO 2: O IMPACTO DAS TECNOLOGIAS DIGITAIS

2.1 O Desenvolvimento da Internet

Este capitulo aborda o impacto das tecnologias digitais na sociedade, discutindo
principalmente as redes sociais e os jogos eletronicos. Mostra a histdria da internet e seu inicio
no Brasil. O capitulo discute os impactos que as redes sociais trouxeram, incluindo a
propagacao de discursos de 6dio e Fake News, e o conceito de capitalismo de vigilancia. Que
faz com que conteudos prejudiciais sejam disseminados, sem prote¢do a menores de idade, que
estdo expostos a multiplas situagdes de risco. A influéncia da extrema direita online, a
necessidade de regulamentagdo das plataformas e o debate em torno do PL das Fake News sdao
abordados, assim como a introdugdo da IA generativa e seus potenciais riscos. O
desenvolvimento dos jogos eletronicos, desde os arcades até os jogos online, juntamente com
questdes de representatividade, discriminacdo e a influéncia de grupos extremistas nesse meio.
Por fim, o capitulo introduz o aplicativo Discord e sua dinamica, sobre radicaliza¢ao online ¢ a
importancia da Sociologia Digital para compreender esses fendmenos.

O surgimento da internet ocorreu na década de 1960 nos EUA, tendo como origem a
corrida armamentista entre a Unido Soviética e os Estados Unidos (guerra fria). Iniciada a partir
de 1945, com o fim da segunda guerra mundial. O departamento de defesa dos EUA implantou
a ARPA’ (Advanced Research Projects Agency), uma agéncia para incentivar a pesquisa nas
universidades americanas, afim de desenvolver computadores e sistemas para conecta-los em
rede e serem usados pelos militares e pelas universidades (ISAACSON, 2014, CASTELLS,
2001). Esse sistema de informagao distribuido poderia fazer frente a Unido Soviética, utilizando
a seguranca da informag¢do como um mecanismo de defesa. O termo internet passou a ser
cunhado em 1982 e foi utilizado a nivel mundial. Tim Berners-Lee desenvolveu a World Wide
Web (WWW)8 em 1989, para facilitar o trabalho colaborativo que permitiu a navegacao através
de hipertextos e geracao de paginas na Web (ISAACSON, 2014), facilitando o usuério pelo uso
de navegadores como Netscape e 0 Mosaic, possibilitando a internet se tornar popular.

No Brasil em 1991 aconteceu o primeiro acesso na internet pela rede ANSP (Academic
Network at Sao Paulo) da FAPESP (Fundagao de Amparo a Pesquisa do Estado de Sao Paulo).

Nesta época o acesso a internet no Brasil era uma cooperagao entre as instituigdes que pagavam

7 A ARPANET foi a precursora da internet moderna, introduzindo conceitos como comutagdo de pacotes e
protocolos de comunicagao.

8 WWW ¢é um sistema de distribui¢io de documentos de hipertexto (HTTP) interconectados e acessiveis por meio
de um navegador conectado a Internet (ROCKCONTENT, 2024).
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as ligacdes realizadas, mas com a implementacdo da RNP (Rede Nacional de Pesquisa) foi
realizada uma diminui¢do dos custos, via distribuicdo e otimizacdo. Em 1995 ¢ lan¢ado o
primeiro provedor de internet comercial do Brasil. O Governo Federal desejava incrementar o
desenvolvimento da internet no pais, e delegou essa responsabilidade a EMBRATEL (Empresa
Brasileira de Telecomunicagdo) para a exploracdo e ampliacdo da estrutura necessaria. Sendo
iniciado um servigo experimental de linha discada (internet) para 5 mil usuarios (ADABO,
2014), com isso, a internet se popularizou rapidamente no Brasil.

A primeira rede social foi criada em 1995 nos Estados Unidos e Canada, chamada
Classmates, que conectava estudantes nas universidades. Em 2003 o MySpace introduziu o
compartilhamento de musicas e a personalizacdo de perfis (DE MOURA et al, 2024). O
Facebook foi langado por Mark Zuckerberg, Eduardo Saverin, Chris Hughes e Dustin
Moskovitz que desenvolveram uma plataforma exclusiva para estudantes universitarios (rede
social) em 2004. O Facebook teve um grande crescimento desde sua criagdo, estabelecendo-se
como a maior rede social do mundo. Ele ampliou a maneira como as pessoas interagem online,
tornando-se um ponto central para o compartilhamento de eventos, fotos e pensamentos, além
de introduzir recursos como o feed de noticias, que ampliaram a conexao entre usuarios (DE
MOURA, 2024). O cenario das midias sociais comecou a se diversificar, com o surgimento de
plataformas como o YouTube, langado em 2005, o Twitter em 2006 e o Instagram em 2010°.
Mais recentemente, novas plataformas ganharam destaque, como o TikTok, langado em 2016,
que cativou o piiblico jovem com seu formato de videos curtos e criativos®®.

O Brasil ¢ um dos paises mais conectado em redes sociais do mundo, em uma populacdo
de 212,6 milhdes de habitantes (IBGE, 2024). As redes socias mais utilizadas pelos usuarios
brasileiros sdo: Whatsapp — 147 milhdes de usuarios; Youtube — 144,0 milhdes; Instagram —
134,6 milhoes; Facebook — 111,3 milhdes; TikTok — 98,59 milhdes; LinkedIn — 68,00 milhdes;
Facebook Messenger — 56,95 milhdes; Pinterest — 37,14 milhdes; Twitter (X) — 22,13 milhdes;
10. Snapchat — 6,84 milhdes (MLABS, 2024). O que torna o Brasil o 3° maior usuario de redes
sociais no mundo (G1,2024). O brasileiro passa em meédia 5 horas por dia utilizando o
smartphone (EXAME, 2024), mas quando se trata de criancas e adolescentes, os nimeros

alavancam, os jovens brasileiros passam cerca de 9 horas por dia acessando as telas, o que de

° Embora diferentes em proposta, todas essas redes compartilham uma origem comum no Google, que foi criado
em 1998.

10 Além disso, observou-se um crescimento nas redes sociais tematicas, como o Pinterest, voltadas para interesses
especificos, e nas redes profissionais, que oferecem funcionalidades voltadas ao mercado de trabalho.
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fato ¢ prejudicial (EXTRA, 2024). Portanto o Brasil se tornou um pais extremamente
dependente e influenciado pelos contetdos produzidos pelas redes sociais.

Castells (2009) define as redes como estruturas compostas por um conjunto de nos
interconectados, nos quais cada nd representa um ponto de acesso, processamento ou
retransmissdo de informacdes. Esses nos podem ser pessoas, grupos, dispositivos ou
instituicdes que compartilham dados e interagem entre si. A importancia de cada n6 dentro da
rede ndo ¢ fixa, mas variavel, dependendo da sua fung¢ao, posi¢ao e capacidade de influenciar o
fluxo informacional. Ou seja, os nds mais centrais — aqueles que concentram maior volume ou
circulagdo de informagdes — tendem a exercer mais poder dentro da rede. Segundo Clementi
et al. (2017), essas redes operam a partir de dinamicas de incluso e exclusao. Usudrios podem
ser integrados ou descartados conforme sua utilidade, alinhamento ideoldgico ou capacidade de
contribuir com os objetivos do grupo. Essa logica permite que as redes sejam altamente
adaptaveis, funcionando tanto de forma colaborativa quanto competitiva. Os sujeitos
conectados podem cooperar em torno de metas comuns, mas também podem disputar espaco,
influéncia e visibilidade dentro da propria estrutura em rede.

Nesse sentido, Acioli (2007) e Castells (2009, p. 21) compreendem as redes como
estruturas comunicacionais complexas, organizadas em torno de propositos compartilhados,
mas que mantém uma proposi¢ao flexivel em sua execucao. Ou seja, mesmo que exista um
objetivo geral que una os participantes — como a dissemina¢dao de uma ideologia ou a
organizacao de agdes coletivas — a forma como isso ocorre ¢ altamente adaptavel, respondendo
constantemente as mudancas do ambiente operacional. Isso faz com que as redes
contemporaneas, especialmente as digitais, funcionem de maneira ndo hierarquica, fluida e
descentralizada, o que favorece a proliferacao de grupos extremistas, comunidades de 6dio ou
agrupamentos informais que se articulam em torno de discursos violentos e objetivos taticos.

Os autores Maturana e Varela (2001), Capra e Luisi (2014) afirmam que as redes de
interacdo social t€ém um papel primordial, a comunica¢do e as tecnologias da informagao
desempenham uma importante funcdo para a transformacdo social, pois geram uma
comunicagdo entre os individuos em uma fronteira minima do tempo e do espago
(CASTELLS,2009). Portanto a rede ¢ definida como um agrupamento de usudrios ou grupos,
que sdo capazes de influenciar e serem influenciaveis. As ligacdes entre os usuarios poderao ser
mais fracas ou fortes, o que pode facilitar um menor ou maior intercambio na informagao. Para
a vida social as redes se comportam como uma comunicagdo estrutural, a distancia entre os
“nds” de uma rede pode ser nula se os “nds” estdo ligados diretamente, mas também pode

caminhar para o infinito (CASTELLS, 2009).
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A revolugdo tecnoldgica dos meios de comunicacio provavelmente ¢ a mais disruptiva
das tecnologias até entdo praticadas pela sociedade humana. A sociedade vivenciou grandes
transformagdes causadas pelo meios digitais que alteraram os mecanismos de produgdo, o
trabalho, a politica, a educacdo e as relagdes sociais. Essa nova sociedade digitalizada trouxe
grandes avangos em diversas areas do conhecimento humano, mas o uso dos meios digitais
favoreceu a propagagdo de ideologias de 6dio. Além do vicio nas tecnologias. Estudos ja
apontaram que uso excessivo das telas pelos jovens pode causar o aumento da ansiedade, além
de isolamento social e depressao (HAIDT, 2024). O Laboratdrio Inteligéncia de Vida (LIV) ¢
responsavel por um programa de educagdo socioemocional realizado em 700 escolas do Brasil,
produzindo um contetdo online e gratuito para ajudar educadores e os pais a compreenderem

os desafios do uso excessivo das tecnologias pelos jovens (DIARIO DO RIO, 2024).

2.2 Como as Redes Sociais Foram Moldadas

De acordo com Abel Reis (2018), a vida digital ¢ fluida e fragmentada, caracteristicas
que transformaram as tecnologias digitais em uma cultura, um ambiente e um ecossistema que
atravessa toda a existéncia humana. Essa transformacao afeta as subjetividades, influenciando
os modos de pensar, agir e sentir. “A beleza da web ¢é essa: ela explicita quem somos, para o
bem e para o mal” (REIS, 2018, p. 22). No entanto, esse ambiente digital ndo ¢ neutro. Assim
como a rede possibilita avangos progressistas, promove a disseminacdo de conhecimento e
potencializa a conectividade humana, ela também pode se tornar “um pantano obscuro e
perigoso, feito de conteudos manipulados, fake news, meias-verdades e discursos de 6dio”
(REIS, 2018, p. 22). A internet pode ser um reflexo da sociedade humana, mas também um
potencializador dos problemas sociais, que sem fiscalizacdo, pode se tornar um terreno fértil
para acgdes extremistas e criminosas. Conhecidos como “odiadores” ou trolls, os haters sdo
sujeitos que, em suas interagdes online, priorizam o conflito e a disseminacdo do 6dio, muitas
vezes sem justificativa aparente. Suas agdes podem incluir ataques verbais, assédio e discursos
de 6dio, promovendo um ambiente hostil nas plataformas digitais (REBS e ERNST, 2017).

O Brasil vivenciou uma experiéncia politica de um governo de extrema direita, que
utilizava da disseminacdo de Fake News para se fortalecer (ROCHA, 2023). Um governo
marcado pelo negacionismo cientifico, além de discriminacdo de grupos minoritdrios € a
ideologias de extrema direita. Houve também um incentivo a uma politica de flexibiliza¢do do
uso de armas, logo uma apologia ao 6dio. Esse modus operandi também aconteceu nas elei¢des

da Argentina e nas elei¢des dos EUA. No Brasil o Governo Bolsonaro produziu um ambiente
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fértil para o aparecimento de diversos grupos de extrema direita hospedados em plataformas
digitais que propagam a violéncia e o 6dio (ROCHA, 2023), atingindo diretamente os jovens
que passam muito tempo em frente as telas. De fato, as politicas desse governo contribuiram
para o aumento do acesso a grupos de radicaliza¢ao online, e também dos ataques em escolas,
que explodiram a partir de 2022.

Partindo da concepgao de que a sociedade ¢ hibrida, Latour (2019) criticou a perspectiva
moderna e humanista de que a interacao entre humanos e nao humanos nao ¢ relevante, a qual
ignora os hibridos construidos através da socializagdo, da pesquisa e da ciéncia. “Nos mesmos
somos hibridos, instalados precariamente no interior das instituicdes cientificas, meio
engenheiros, meio fildésofos, um tergo instruido sem que o desejassemos” (LATOUR, 2019,
p-11). Os objetos ndo sdo apenas materiais, mas compostos a partir da estrutura de particulas e
também da cultura, elementos construidos socialmente. E dissociar esses dois elementos pode
resultar em uma perda tanto na producdo quanto na reproducdo dessa tecnologia para a
sociedade (SIQUEIRA E MEDEIROS, 2011). Latour (2019) discute o conceito de capitalismo
tecno cientifico, caracterizado pela juncdo do capitalismo, tecnologia e ciéncia. Que se
configura como uma complexa rede que supera o cariter procedimental, se relacionando
simultaneamente com a totalidade dos sistemas socioculturais da atualidade. Esse capitalismo
alterou de forma intrinseca toda a vida social, os meios de operacdo econdomicos, os bancos, o
mundo do trabalho, o consumo e as questdes sociais € humanas.

A digitalizacdo da vida cotidiana vem acompanhada de um intenso processo de
vigilancia operado por grandes empresas de tecnologia. O capitalismo de vigilancia'! apropria-
se unilateralmente da experiéncia humana, transformando em matéria prima gratuita para a
conversao em dados comportamentais (ZUBOFF, 2021). Essas corporagdes t€ém acesso a uma
quantidade praticamente ilimitada de dados gerados pelos usudrios, incluindo histéricos de
navegacao, interagdes sociais e preferéncias de consumo. Esse monitoramento permite a criacao
de algoritmos que ndo apenas moldam a experiéncia online, mas também refor¢gam bolhas de
informacao e padroes de comportamento. Isso explica a formagao de bolhas em que circulam
apenas um tipo de ideologia, através de posts e comentarios.

Quando um jovem acessa uma Unica vez um conteido extremista ou violento, o
algoritmo entende que ele aprecia este tipo de contetido, e mostra para ele continuamente coisas
similares. Ou seja, independentemente de ser prejudicial ou nao, o algoritmo repete os

conteudos porque isso gera lucro, quanto mais acessos, mais cresce a receita. Inclusive

11 Capitalismo de vigilancia € um tipo de capitalismo que monetiza dados dos usudrios adquiridos por vigilancia.
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postagens conspiratdrias, Fake News e violéncia sdo o que geram mais engajamento online,
entdo sempre irdo estar presentes no feed das redes sociais. O objetivo dessas empresas €
maximizar seus lucros através da personalizagdo de contetidos, utilizando o conhecimento
detalhado das preferéncias pessoais para direcionar publicidade e influenciar escolhas. Empoli
(2020) discursa sobre o vicio em telas, e como as redes sociais foram estruturadas para que seus

usuarios fossem meticulosamente atraidos e mantidos nas plataformas.

A arquitetura do Facebook ¢ toda sustentada sobre a necessidade de
reconhecimento, como admite o seu primeiro financiador, Sean Parker. Nos
fornecemos a vocé uma pequena dose de dopamina cada vez que alguém curte,
comenta uma foto ou um post, ou qualquer outra coisa sua, ¢ um loop de
validagdo social (DA EMPOLI, p. 75, 2020).

Fisher (2023) cita que a estratégia das redes sociais, mais especificamente do Facebook,
era consumir o maximo possivel do tempo de seus usuarios, que quanto mais usassem, mais
gerariam capital. Além de mecanismos emocionais para que ficassem viciados e continuassem
utilizando sucessivamente, gerando um “efeito cassino”. E o que se pode chamar de mais valia
do olhar (BUCCI, 2021), sendo em jogos ou redes sociais, o olhar se torna monetizado nessa
moderna forma de acumulagao de capital. A mais-valia € fruto de um excedente quantitativo de
trabalho em uma duragdo prolongada, gerando lucro ao capitalista (MARX, 2014). A mais valia
representa a diferenca entre o salario pago e o valor produzido pelo trabalho, sdo horas que o
trabalhador cumpre e o valor que ele gera pelos quais ndo € remunerado. A producdo capitalista
¢ principalmente produtora de mais valia, ou seja, o trabalhador ndo produz mais para si com
antigamente, e sim para o capital.

Porém o capitalismo do século XXI sofreu mudancas expressivas quando se tornou um
capitalismo de vigilancia. O valor deixou de ser apenas relacionado a um bem material fisico,
para se tornar também um desejo abstrato. O corpo da mercadoria tem perdido espago para a
imagem da mercadoria, o capitalismo passou a explorar o olhar como um trabalho (BUCCI,
2021). O mercado aprendeu como capturar € monetizar a atengcdo em uma nova modalidade de
negocios que se destacou nos planos produtivos e calculos da industria. O conceito de economia
da ateng¢do explicita o modelo de extrativismo dos sentidos humanos “a economia da atengdo
consiste em mercadejar com o olhar, com os ouvidos, o foco de interesse e a curiosidade um
tanto aleatoria dos consumidores” (BUCCI, p. 18, 2021). O usuario é mio de obra gratuita 2, é

matéria prima, pois as histdrias narradas sdo as deles e também ¢ mercadoria, os dados pessoais

2 Um exemplo sdo os termos de uso das redes sociais, que a maioria das pessoas nio leem, e concordam em
compartilhar seus dados de privacidade.
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sdo comercializados amplamente, enquanto o usuario se diverte e ganha afagos em seu
narcisismo. Alguns ficam viciados, outros se deprimem, cometem suicidios, realizam atentados
em escolas, enquanto as empresas acumulam cada vez mais capital a uma taxa nunca vista antes.

Com os avangos da tecnologia, a sociedade se encontra cada vez mais conectada, as
midias sociais € 0s jogos sdo o palco de toda essa grande interagdo virtual. Segundo Silva
(2017), o ciberespaco concentra informagdes que transitam em alta velocidade, propagando
ideologias que podem favorecer ou nao a democracia. Entende-se discurso de 6dio como o ato
de insultar, intimidar ou assediar pessoas com base na raga, cor, etnia, nacionalidade, género,
orientacdo sexual e religido, instigando a violéncia e a discriminagdo (SILVA et.al, apud
WINFRIED BRUGGER, 2017). Para Costa (2021) essa conectividade também traz a tona
pessoas que utilizam a ferramenta de maneira ofensiva, que podem se esconder atras de uma

tela com a sensagdo de impunidade.

Os discursos discriminatorios, também denominados Discursos de Odio ou
Hate Speech, que consiste em uma expressdo de pensamento de maneira
depreciativa voltado a um determinado grupo da sociedade, com o intuito de
desqualificar, menosprezar e¢ humilhar individuos. Frente aos abusos da
liberdade de expressdo, os discursos de incitagdo ao 6dio as minorias sociais
ultrapassam os limites estabelecidos naturalmente pelos direitos do outro,
surgindo para o Estado o direito de intervir (COSTA, p. 324, 2021).

A extrema direita ¢ um fendmeno politico marcado por tracos de nacionalismo
exacerbado, autoritarismo, misoginia, racismo e xenofobia. Sua ideologia prioriza o
tradicionalismo da identidade nacional e da ordem social hierarquica, demonstrando
desconfiancga em relacdo as instituicdes democraticas (SILVA et.al, 2014). As chamadas novas
direitas no Brasil se solidificaram através das redes sociais, segundo Nobre (2022) a politica de
direita passou a ser digitalizada, e foi nesse momento que o Bolsonaro comegou a ter a fama
que conquistou. Segundo Rennd (2022) o bolsonarismo representa um alinhamento
conservador de direita, e ¢ composto por dimensdes consistentes em aderir a politicas
conservadoras focadas em costumes. Nao deixa de ser um fendmeno multidimensional, que
agrega diferentes eleitores, mas foi capaz de unir publicos que antes estavam dispersos. E uma
politica estruturada, que ndo se resume em apenas eleitores iludidos, mas que utiliza da internet
como uma de suas estratégias principais. O partido digital da extrema direita cresceu nas ruinas
da crise politica brasileira, e se condensou ao Bolsonaro chegar a presidéncia.

O bolsonarismo ¢ o primeiro movimento da politica brasileira que utiliza como eixo

fundamental a incitacdo do 6dio (ROCHA, 2023), a criacdo de inimigos, a retdrica do 6dio e a
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desinformacao, que formam as caracteristicas da extrema direita brasileira. A ultradireita utiliza
do 6dio como combustivel para o processo de radicalizagdo, e ¢ no ciberespago onde se
alimentam dos discursos de 6dio enlagados em humor ¢ da ridicularizagao de minorias através
de memes, atraindo cada vez mais individuos até seus foruns. Além de s6 aceitarem informacoes
que vierem de suas proprias midias extremistas, nao acreditando em nenhuma outra fonte,
mesmo que seja confiavel, eles vivem em uma dimensao paralela (ROCHA, 2023). Utilizam de
teorias da conspiragdo e uma narrativa dicotdmica de nds e os outros, no qual os outros seriam
uma ameaga a civilizagdo branca e um inimigo que deve ser imediatamente eliminado.

Incentivando as praticas extremistas disfar¢adas em um discurso de liberdade de expressao.

Acerca dessa logica, ¢ valido refletir sobre o impacto da misoginia de
Ultradireita na mentalidade masculina, que combina um androcentrismo
violento, reforcando estere6tipos da masculinidade hegemonica, conjuntamente
com um processo de politizacao radical direitista, iniciado através da propria
inser¢ao nos foruns, e da atracdo gerada pelos memes de humor degradante
(Farias, 2023, p.5)

Desde a infancia, os meninos sdo estimulados a desenvolver atributos como forga,
resisténcia e competitividade, enquanto tragos ligados a vulnerabilidade como tristeza e medo,
sdo reprimidos. Esse processo de socializacdo tende reforcar a ideia de que a agressividade ¢
um trago desejavel e até necessario para a afirmacao da masculinidade. Connell (1995), em sua
teoria da masculinidade hegemonica, argumenta que existe um modelo dominante de
masculinidade que subordina outras formas de ser homem. Esse modelo promove uma
valorizagdo do poder, do controle e também do uso da violéncia como um meio legitimo de
imposi¢ao da autoridade.

Bourdieu (2002) analisa como a violéncia simbolica molda os comportamentos
masculinos, levando homens a internalizar a agressividade como algo normal. O poder
simbolico, se define como um poder que existe para a manutencdo do status quo, operando
implicitamente na sociedade. Os simbolos possuem o importante papel de integrar, e é pela
reproducdo que eles se difundem. A dominagdo simbolica seria a perpetuagdo de uma classe
sobre outra por meio da violéncia simbolica, contudo, segundo o autor “o poder simbolico &,
com efeito, esse poder invisivel o qual s6 pode ser conhecido com a cumplicidade daqueles que
ndo querem saber que lhe estdo sujeitos ou mesmo que o exercem” (BOURDIEU, 1989, p. 7-
8). Portanto, a dominacdo masculina ¢ historicamente construida e reproduzida por meio de

praticas sociais, linguagem e simbolismos. O autor argumenta que a masculinidade esta
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profundamente enraizada nas estruturas de poder e que a violéncia, tanto simbodlica quanto
fisica, desempenha um papel crucial na manutencdo desse dominio (BOURDIEU, 2002).

Ging (2019) examina como diferentes formas de masculinidade sdo construidas e
negociadas dentro da manosfera'®, essas comunidades organizam suas proprias hierarquias
internas de masculinidade, as categorias sdo: Alphas, homens considerados dominantes,
fisicamente atraentes e bem-sucedidos, que supostamente exercem controle sobre as mulheres
e a sociedade. Betas, homens considerados submissos, que supostamente ndo conseguem atrair
mulheres e vivem a sombra dos alphas. E incels, a camada mais inferior dessa hierarquia,
formada por homens que se percebem como fracassados e culpam as mulheres e a sociedade
por sua exclusdo. Segundo Ging (2019) essa logica reforca a frustragdo masculina, € incentiva
discursos de odio, justificando a violéncia como forma de vinganga ou restauracdo da
masculinidade. E importante pensar como a dindmica da manosfera influencia jovens e
potencializa discursos violentos, as plataformas como Discord, TikTok e foruns extremistas sao
utilizados para propagar ideologias misoginas ¢ de extrema direita. Sobre os incels, Ferreira
(2023) disserta que muitos jovens considerados estranhos por serem gamers e nerds se unem
nas comunidades online e catalisam essa frustracdo, pois encontram outros garotos que
compartilham do mesmo sentimento. Assim alimentam essa raiva organizando ativismos de
odio direcionados a mulheres.

Curiosamente, o termo incel—abreviacdo de “celibatario involuntario”—foi criado por
uma mulher. Nos anos 1990, uma usudria criou um site para pessoas que enfrentavam
dificuldades em estabelecer relacionamentos romanticos ou sexuais. A proposta original da
plataforma era inclusiva e aberta a todos, sem foco especifico em género. Com o tempo, a
ideologia do forum mudou, transformando-se em uma subcultura online que se distanciou
completamente de seus principios iniciais (AIOLFI et. al, 2024). Com o avanco da internet e
das redes sociais, esses espagos passaram a difundir e legitimar discursos misdginos, racistas e
violentos (BYERLY, 2020). Atualmente, a comunidade incel integra um segmento da chamada
manosfera, esses espacos frequentemente adotam retéricas antifeministas e misoginas, além de
se sobreporem a ideologias de extrema direita, alt-right e nacionalismo branco.

Os incels se veem como uma comunidade de homens que sdo forcados a permanecer
celibatarios contra sua vontade. Ao contrario de outros grupos dentro da manosfera, eles tendem
a se enxergar como vitimas de uma situacao que lhes foi imposta. O discurso nos espagos incel

revela uma forte frustragdo em relagdo a sua condi¢do, com o celibato sendo apresentado como

13 Manosfera é um ecossistema digital composto por comunidades online que promovem visdes antifeministas,
misodginas e extremistas.
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algo involuntario e externamente determinado. Embora culpem principalmente as mulheres por
sua situacdo, também atribuem a responsabilidade a sociedade e a genética, sugerindo que esses
fatores contribuem para seu isolamento afetivo e sexual (AIOLFI et. al, 2024). Embora o
fendmeno incel possa ser compreendido como uma variagdo contemporanea de um sistema
misogino e patriarcal ja existente, ele também deve ser analisado no contexto politico e cultural
em que se insere. Existe uma intersec¢do clara entre a comunidade incel e as ideologias de
extrema direita, manifestada por meio de crengas compartilhadas e pela presenca de individuos
de ambos os grupos em espagos de discurso online (COTTEE, 2021).

A internet pode ser dividida em 3 partes, a Surface Web, a Deep Web e a Dark Web. A
primeira ¢ a ponta do iceberg, representando a parte da internet, que se acessa diariamente
através dos buscadores, e ¢ indexada *. E a internet aberta. Ja a Deep Web ¢ identificada como
a maior parte do iceberg, mais submersa. Contém paginas que ndo sdo indexadas pelos
buscadores, como empresas, bancos online, arquivos em nuvem, etc. O acesso a essa parte
geralmente requer login e senha. E a Dark Web é uma pequena parte da Deep Web, oculta e
acessivel apenas com softwares especificos. Ela se caracteriza pelo anonimato e pela
dificuldade de rastreamento dos usuarios. Tradicionalmente, a Dark Web era o principal espago
para o compartilhamento de contetudo violento, ideologias extremistas e atividades ilegais como
trafico de drogas, venda de armas e servigos de hacking (ARAUJO E JUNIOR, 2023). Porém
atualmente as redes sociais e aplicativos abertos de facil acesso também se tornaram
plataformas para a disseminagao de contetidos extremos.

Outro ponto importante € que as empresas de tecnologia ndo se responsabilizam pelos
conteudos que sao disseminados em suas plataformas, amparando-se na liberdade de expressao
e na protecdo de dados. Sempre utilizando do mesmo discurso de que estdo investigando e
banindo conteudos criminosos, mas continuam hospedando grupos que disseminam 6dio, como
os grupos de radicalizag¢dao do Discord que sao objeto dessa pesquisa. Estdo em pauta uma série
de discussoes sobre a regulamentagdo das plataformas digitais no Brasil, o projeto de lei criado
em 2020 conhecido como PL da Fake News (PL 2.630/2020), que institui a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet, encontra dificuldades para ser
aprovada pelo congresso. Devido a forte oposi¢do dos partidos de direita, além do Lobby das
Big Techs americanas (Metropoles, 2023) que colocaram em evidéncia em suas plataformas
noticias falsas sobre a PL, como por exemplo que ela iria censurar a religido na internet. Entre

as imposic¢oes estao limitar contas de um mesmo usudrio, coibir contas falsas e robos e garantir

14 Uma pagina é indexada quando ela é monitorada pelo rastreador do Google (por exemplo), passa por uma analise
de contetido, e ¢ armazenada no indice do Google.
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a exclusdo imediata de conteudos inadequados como discursos de 6dio e violéncia. Além de
responsabilizar as empresas pelos conteudos presentes em suas plataformas, as quais possuirao
o dever de retirar esses materiais do ar.

Segundo o Portal da Camara Legislativa (2023) existe uma dificuldade para se ter uma
politica publica efetiva, pois existe uma grande ambiguidade na comunicagdo digital. Os
conteudos sdo criados e disseminados por todo um ecossistema digital, através de
influenciadores que camuflam o verdadeiro teor do conteido e muitas vezes ndo sao
compreendidos como radicais. O Marco Civil da Internet existe desde 2014 (Lei 12.965), criada
para estabelecer o direito ao uso dos meios digitais, além da liberdade de expressdo, porém nao
responsabiliza as redes sociais pelos conteudos compartilhados. O STF no més de novembro de
2024, voltou a discutir essa Lei para realizar uma votagdo de um texto que condiga com os
avancos da internet, assim como o uso de IA (Inteligéncia Artificial), afim de responsabilizar
as empresas de tecnologia pelos contetidos disseminados em suas plataformas, e exigir que haja
uma moderag¢ao e exclusao de conteudos quando infligirem as leis (INFOMONEY, 2024).

Em janeiro de 2025, o CEO da META™ Mark Zuckerberg anunciou mudangas
estruturais nas politicas de utilizagdo das redes sociais gerenciadas por ele. Que consistem em
retirar ou flexibilizar os filtros de protecdo, os que blindam principalmente a desinformacao
(Fake News), filtros de censura contra conteudos violentos, pornograficos, de pedofilia e
extremistas como neonazismo, supremacia branca, LGBTQIAfobia e racismo. Com os
argumentos de que esses filtros injetam censura e ferem a liberdade de expressao (PINOTTI,
2025). O mais curioso ¢ que a empresa somente tomou essas medidas apds o presidente Donald
Trump ser eleito, politico de extrema direita que apoia essas medidas de “liberdade de
expressao” exacerbada na internet, para as Fake News — modus operandi desses governos —
circularem livremente pelas redes sociais. Isso consequentemente vai aumentar a quantidade de
jovens acessando contetidos prejudiciais, entrando em grupos de radicalizagdo cada vez mais
cedo e sendo potenciais agressores de si € dos outros.

Uma nova tecnologia denominada de Inteligéncia artificial (IA)'® generativa promete
ser a maior inovag¢ao das tecnologias da informagdo. A TA dara mais veracidade as Fake News,
ficando mais dificil a sua identificagdo. Certamente a disseminagdo de grupos de ideologia de

odio sera ampliada, isso € extremamente preocupante para o Brasil pelo seu constante uso de

15 Empresa dona do Facebook, Instagram, Whatsapp e Threads, uma das empresas mais influentes da tecnologia.
16 Essa nova IA sera capaz de executar trabalhos complexos tais como a producio ilimitada de contetido digital e
controle de servigos publicos. Essa tecnologia poderd ser uma ameaga e causar perturbagdes a geopolitica
internacional. Além possibilitar ataques cibernéticos e guerras automatizadas (SULEYMAN, 2024).
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redes sociais, que pautam cada vez mais a vida cotidiana. Como serdo impactados os jovens
brasileiros que permanecem diariamente conectados nas redes? Isto podera aumentar os casos
de violéncia nas escolas e outros crimes digitais.

A Sociologia Digital, ¢ uma area dentro das Ciéncias Sociais que tem ganhado destaque
ndo sO por ser ampla e atual, mas também pelas técnicas que oferece para auxiliar o método
tradicional socioldgico, além de estudar os fendmenos e impactos causados pelas tecnologias
digitais. Descrever as relagdes sociais que surgem mediadas pelas tecnologias da informacgao e
digitais estabeleceu um vasto campo de estudo do Big Data 17 para esta nova area da sociologia.
Com os problemas sociais surgidos ou espelhados através da tecnologia (redes sociais), este
novo campo da Sociologia se tornou importante para analisas e compreender os fendmenos
relativos a internet, e as mudancas que a sociedade sofreu ao longo dos anos ao se tornar
digitalizada. De acordo com Nascimento (2020), o avanco das tecnologias digitais ndo so

transformou a vida cotidiana, como também alterou o proprio oficio da sociologia.

A sociologia digital ndo diz respeito somente a especificidade dos objetos que
ela pesquisa, nem tampouco em relagcdo ao uso de ferramentas digitais. O ponto
central, na minha opinido, reside nas relagdes que precisam ser estabelecidas
entre os métodos digitais, os dados sociais produzidos pelas tecnologias digitais
e o legado das teorias socioldgicas que nos foram uteis ao longo do século XX
(Nascimento, 2020, p. 15).

As relagdes sociais passaram a ser mediadas por plataformas digitais, criando novas
formas de vinculos que conectam pessoas em todo mundo, porém podem aumentar a sensacao
de isolamento em meio a hiperconectividade. No trabalho surgiram modelos que prometem
mais flexibilidade, mas trazem incertezas e precariedade. Os modos de produzir, consumir e
compartilhar arte, musica, e outros bens culturais se modificaram, ficando talvez mais
acessiveis. Ainda assim, esse novo acesso vem seguido de uma centralizagdo de poder nas maos
de grandes plataformas, que moldam as tendéncias globais. Nesse cendrio, a sociologia se
encontra no desafio de compreender como essas transformagdes alteram as relagdes sociais e
os comportamentos pessoais. E essa complexidade que o digital trouxe a vida humana que
continua a indagar socidlogos e pensadores, exigindo novas Oticas para entender esses

fendmenos. Nesta pesquisa utilizamos da sociologia digital para analisar as interagdes virtuais

entre jovens nos grupos de radicalizagdo online.

7 Big Data é um conjunto de dados grandes e complexos que podem ser analisados para revelar padrdes, tendéncias
e associagdes, especialmente relacionados a interagdes e comportamentos sociais.
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2.3 Jogos Eletronicos e os Problemas da Comunidade Gamer

As primeiras tentativas de criar jogos eletronicos surgiram entre as décadas de 1950 e
1960 nos Estados Unidos, como parte das inovagdes tecnologicas impulsionadas pelas
primeiras maquinas ¢ computadores. Em 1972, considerado o marco inicial da industria de
jogos eletronicos, Nolan Bushnell, um engenheiro da Universidade de Utah, criou a primeira
maquina arcade exclusiva para games. Em 1976, a Atari'® revolucionou novamente ao
desenvolver um projeto para levar os jogos eletronicos para dentro de casa (LEITE, 2006). Esse
avango marcou a transicdo das grandes maquinas arcade, que ocupavam espago em locais
publicos, para consoles domésticos menores € mais praticos, tornando os jogos mais acessiveis
ao publico, aumentando a popularidade. Esses consoles foram aprimorados ao longo do tempo,
adotando controles mais ergondomicos, conhecidos como joysticks, que facilitaram a
experiéncia do jogador. Além disso, introduziram o conceito de cartuchos, permitindo que os
usuarios adquirissem diferentes jogos separadamente, o que contribuiu para o crescimento e a
diversificacdo da industria de games, e consequentemente ao lucro.

O final do século XX e o inicio do XXI foram marcados por grandes avangos
tecnologicos, incluindo inovagdes significativas no universo dos games. Nessa época, surgiram
novas geracdes de consoles e computadores, cada vez mais preparados para rodar jogos com
melhor desempenho. Antes mesmo da populariza¢do da banda larga, em 1991, foi langado o
primeiro jogo online nos Estados Unidos, um jogo de xadrez solo!® (ANDRADE, 2022). A
conexdo mais veloz?® e acessivel permitiu que os jogadores interagissem em tempo real,
formando uma comunidade cada vez mais engajada e diversificada. Isso permitiu que se
criassem comunidades de jogos online, surgindo novas culturas como a cultura gamer,
moldando comportamentos e interagdoes. Hoje, a diversidade de games ¢ imensa, abrangendo
desde jogos para smartphones até consoles e computadores, com opg¢des para jogar online com
outros jogadores ou de forma individual, atendendo a diferentes perfis e preferéncias. Uma
pesquisa da Global Gamer Study (2023) mostrou que 79% de todos os usuarios online do
mundo se engajam em jogos eletronicos (MURAD, 2023).

Segundo Ferreira (2023) as empresas como Nintendo, Microsoft e Playstation
dominaram o mercado de games e conquistaram popularidade através da criacdo de

personagens e enredos. A cultura pop deixou de ser apenas voltada para musicas e filmes e

18 Empresa de games norte americana, que foi uma das pioneiras no ramo.

19 A conexio, realizada por meio de linhas telefonicas, era extremamente lenta e cara, tornando-se inacessivel para
a maior parte da populagao.

2 Com a chegada da banda larga em 1997, a historia dos jogos online mudou radicalmente.
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passou a abarcar referéncias de videogames, aproximando os grupos de gamers, geeks e nerds.
A industria dos jogos eletronicos ¢ uma das mais promissoras no setor de entretenimento, essa
industria se consolida a maior de todas, ultrapassando a industria cinematografica. O Brasil
representa o maior mercado de games da América Latina ¢ o 10° do mundo, movimentando
cerca de US$ 8 bilhdes no ano de 2024 de acordo com a pesquisa da Comscore®! (FIEE, 2024).
Segundo a Pesquisa Game Brasil (2024), realizada com 5.830 pessoas, os jogos digitais s3o o
hobby de cerca de 73,9% brasileiros. Segundo a pesquisa, o publico feminino tem sido
dominante no consumo de jogos, representando um total de 50,9%, enquanto o publico
masculino representa 49,1%.

Porém indo mais a fundo na pesquisa, percebe-se que dizer que as mulheres sdo maioria
entre os jogadores nao ¢ tao simples. Sobre o perfil dos jogadores, a pesquisa divide em diversas
categorias. Comegando com “Casual Gamers”, aqueles que utilizam o entretenimento
ocasionalmente, ¢ os “Hardcore Gamers”, que jogam frequentemente. Dos que jogam
casualmente, 61,9% s3o mulheres, enquanto 35,5% sdo homens. J& os que jogam
frequentemente, 61,3% sao homens e 39,2% sao mulheres. Outros dados relevantes que a
pesquisa apresenta sdo que somente 33,9% das mulheres jogam no computador, ja os homens
representam 66,1% desta categoria. Nos consoles (videogames) foram 33,7% mulheres e 63,7%
homens. Elas sdo maioria apenas entre os jogadores de celular, representando 70,5%, enquanto
os homens foram 29,5%. Mostrando que apesar das mulheres ocuparem este espaco, ainda nao
0 dominam, ou seja, ndo sdo um publico majoritario no que se refere a quantidade de tempo e
pertencimento, principalmente nos grupos de jogos.

Em relagdo a etnia, 52,3% se definiram como pardos (41,2%) e pretos (11,2%),
somando 52,3% em negros. Seguidos por jogadores que se declaram brancos (44,6%). Sobre a
classe social, a pesquisa identificou que a maioria dos usudrios de jogos eletronicos sdo
pertencentes a classe média (B2, C1 E C2), totalizando 64,8%. A classe média-alta (B1)
representa 11,6% do publico, a classe alta (A) representa 15,8% e as classes D e representam
7,8%. Os dispositivos favoritos para jogar sao os celulares, devido ao facil acesso. 48,8%
preferem jogar em dispositivos moveis, 22,6% optam pelos computadores, e 21,7%, tem os
consoles (videogames) como favoritos (FORBES, 2024). Portanto, essa realidade faz com que
a industria de games seja majoritariamente branca e de classe média. Nos ultimos anos jogar

video game deixou de apenas brincadeira, abriu-se uma possibilidade lucrativa, principalmente

21 Comscore é uma empresa americana de andlise da internet que fornece a grandes empresas suas pesquisas.



50

no e-sport, termo usado para as competi¢des organizadas de jogos eletronicos, o qual ¢
majoritariamente branco e masculino. (CORREIO NAGO, 2021).

Apesar de ser uma industria que movimenta muito capital e ser popular entre os
brasileiros de diversas representacdes, existem alguns problemas de socializagao neste universo
dos jogos eletronicos. Embora haja um esforgo coletivo em prol da representatividade e de uma
convivéncia saudavel nesses espacos, ha um discurso de 6dio marcado pelo preconceito, ndo sé
do machismo como do racismo ¢ da LGBTQIA+fobia, que demonstram um terreno fértil para
a extrema direita. Uma pesquisa realizada pela Anti-Defamation League (ADL), ONG norte-
americana, que busca combater a difamagdo, mostrou que 74% dos jogadores de games online
jé sofreram algum tipo de discriminag¢do durante as partidas. Destes, 53% foram vitimas com
base em género raca, identidade de género, orientacao sexual ou etnia (CHIANDOTTI, 2020).

Um estudo do Reino Unido realizado pelo Institute for Strategic Dialogue, chamado de
Gaming and Extremism, mostrou que as plataformas mais populares relacionadas a jogos
(Steam??, Discord e Twitch) estavam ligadas a cerca de 300 comunidades radicais (LUCA,
2021). Os pesquisadores descobriram varios compartilhamentos de imagens promovendo
atividades de grupos terroristas, além de transmissdes ao vivo realizadas por grupos de
supremacia branca. Também foi observado o recrutamento de novos usudrios para realizar
atividades de ataque aos seus oponentes, ou seja, perseguir online grupos minoritarios, como se
fosse um jogo da vida real. E assim que eles se iniciam no radicalismo. Apesar do foco da
pesquisa ser em territorio britanico, foram encontrados canais de todo o mundo, evidenciando
a necessidade de se concentrar nesse problema.

Para Dyer-Witheford e De Peuter (2020) a all-right, a direita alternativa americana
cooptou os gamers e os direcionou a tomar atitudes reacionarias com base em uma visao
deturpada de integridade, comum a este movimento?:. Este evento repercutiu também no Brasil,
contribuindo para uma formacdo de uma identidade gamer, masculina, branca, hétero e de
extrema direita. Para Mussa (2019), a cultura gamer no Brasil estd envolta em um
criptofascismo?*, e os usuarios “sdo usados como isca para levar quem a morde a um conjunto
de premissas ideoldgicas completamente desvinculados do mundo do jogo e da ludicidade”
(MUSSA, 2019, p. 60), o que segundo o autor, aproximou a comunidade gamer da extrema

direita, abrindo uma porta para a radicaliza¢do e o acesso a conteudos mais perturbadores.

22 Plataforma em que se comercializam jogos e criam-se comunidades de jogos.

23 Jogos de estratégia ambientados em cendrios de guerra, como Call of Duty ou Battlefield possuem comunidades
ligadas a extrema direita.

2 Movimento de grupos fascistas que escondem a realidade de seu pensamento e plantam pequenas pistas. Esse
comportamento € para que possa atrair a atengao de simpatizantes sem deixar claro suas intengdes.
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Ironicamente, a videosfera da extrema direita produz com o discurso
antipolitico o efeito inerentemente politico de alargar a janela do discurso
aceitavel para o lado direito do espectro ideologico, dificultando a discussao de
temas ligados a sexualidade, raga, género e injustica social nos videogames
(MUSSA, p. 63, 2019).

Um importante acontecimento em relagdo ao tema, foi o GamerGate, um movimento de
mobilizacao virtual que ocorreu nos Estados Unidos no ano de 2014, organizado por maioria
masculina e branca, contra uma suposta “perseguicao” que eles sofriam, vindo de camadas
historicamente excluidas, como mulheres, LGBTQIA+ e ndo-brancos. Para Cavalcante da Silva
(2022), esse movimento foi na pratica uma tentativa de deslegitimar a critica aos jogos
eletronicos e manter o status quo. Mortensen (2018, p. 13) denomina o GamerGate como o
“ponto fraco da cultura de participacdo”, e um exemplo de como tecnologias criadas para dar
voz podem também silencia-las” (CAVALCANTE DA SILVA, p. 36, 2022).

Steve Bannon, estrategista do governo Trump e conhecido como o responsavel pela
propaganda politica nas redes sociais, utilizou do ambiente gamer para disseminar ideologias
de direita (EMPOLI, 2020). Em 2005 Bannon parte para Hong Kong para aprender sobre o
mundo dos jogos e participar de negocios, se interessando pelas comunidades digitais. Para o
autor, online existem milhdes de jovens prontos para mobilizar um poder de fogo enorme contra
empresas e governos, “claro, ¢ um mundo anérquico, composto de comunidades dificeis de
controlar e impregnado de uma cultura misdgina e hiperviolenta, ao menos na dimensao
cibernética” (EMPOLLI, p.96, 2020).

Desde o inicio de sua criagdo, os jogos tiveram homens brancos e héteros como seu
publico principal, devido grande parte de seus contetdos serem focados em atividades
estratégicas e violentas, tematicas tradicionalmente direcionadas a masculinidade. Em relagdo
a cor, 0s jogos eram menos acessiveis a populagdo negra, pois o racismo estrutural presente no
Brasil esté diretamente ligado a desigualdade social, € o acesso a tecnologia € um dos principais
indicios. Fazendo com que o direcionamento dos jogos durante muito tempo fosse voltado ao
publico masculino e branco, sendo negros e mulheres como secundarios. Apesar de atualmente
0s jogos estarem mais acessiveis, principalmente pelo uso do celular, e as mulheres
representarem uma grande parcela de jogadoras (Pesquisa Game Brasil, 2024), a alguns anos
atras esse aspecto era diferente. Além da sexualizagdo de personagens femininas, o que era para
agradar ao publico masculino, ndo era bem visto meninas jogarem videogame. A maior parte
de usudrios de jogos na infincia e na adolescéncia eram meninos, exceto pela geragao atual.

Uma pesquisa da MindMiners (2021) teve o objetivo de investigar como os jogadores

brasileiros se relacionam com o videogame desde a infancia, ela mostrou que elementos como
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acesso, posse e tempo gasto foram mais associados a homens do que a mulheres. Sobre ter um
Playstation®® em casa, 72% dos homens possuiam o videogame na infancia e na adolescéncia,
enquanto apenas 41% das mulheres o tinham nessa faixa etaria. 80% dos homens que possuiam
um Playstation em casa afirmaram que eram donos do objeto, esse numero cai para 40% para
o publico feminino. Em relagdo a tempo gasto jogando, 45% do publico masculino jogavam
diariamente na adolescéncia, enquanto 19% das mulheres tinham esse comportamento. Em
relacdo a sexualizacdo de personagens femininas, 61% dos homens sentiram mais interesse em
jogar o jogo com a capa que tinha uma personagem sexualizada, em contrapartida, 39% das
mulheres aprovaram.

Esses dados revelam um cenario desigual no qual os homens tém maior acesso, posse €
tempo dedicado aos videogames. Além disso, a pesquisa aponta para a permanéncia de
esteredtipos de género, especialmente em relacdo a sexualizacdo de personagens femininas.
Criou uma comunidade gamer masculina desde o inicio dos jogos, hd anos essa comunidade
vem se consolidando, e ha pouco tempo quando as mulheres comegaram a exigir
representatividade e ocupar espacos, ja havia uma cultura gamer que dificultava essa
participacdo. A estrutura desse ambiente foi moldada para a masculinidade e
heteronormatividade, embora a participagdo feminina tenha aumentado, ainda existem diversos
problemas relacionados, assim como comunidades extremistas ligadas aos jogos. Atualmente
0s games possuem uma maior diversidade de personagens femininas, negros ¢ LBGTQIA,
resultando em mais representatividade. Eles apresentam diversos aspectos positivos, se ndo a
maioria deles, os problemas aqui citados sdo relacionados a cultura de alguns gamers, ndo ¢ um

objetivo deste trabalho atribuir responsabilidade aos jogos eletronicos por essas acoes.

2.4 Os Grupos de Radicalizaciao do Discord

O aplicativo Discord foi criado em 2015 por Jason Citron, um programador e jogador
de videogames, que buscava um aplicativo de bate-papo para que as pessoas pudessem se
comunicar enquanto jogavam online. E um aplicativo bem dinamico, onde é possivel realizar
chamadas ao vivo, conversar por chat, compartilhar links, imagens e videos, essa plataforma
conquistou bastante o publico gamer pela sua gama de funcionalidades. Durante a pandemia,
acabou deixando de ser utilizado apenas para o uso de adeptos de jogos online e passou a ser
um dos principais meios de comunicagdo entre os jovens confinados em suas casas por conta

da Covid-19 (O Globo, 2023). Atualmente existem mais de 150 milhdes de usudrios desse

%5 Playstation ¢ um dispositivo feito exclusivamente para jogar videogame, consiste em uma das empresas de jogos
mais famosas atualmente.
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aplicativo pelo mundo, distribuidos em milhares de servidores (grupos), podendo ser publicos
onde qualquer pessoa pode ter acesso, e privados, sendo necessario um convite de um membro
interno. Tais grupos abordam os mais variados assuntos, desde hobbies até debates sérios.
Porém, nem todos os servidores t€ém propositos benignos, existindo alguns que utilizam da

plataforma para cometerem crimes. Abaixo segue a imagem da logo do Discord.

Figura 4 - Logo do Discord

@) piscord

Fonte: Imagens do Google, 2024

O Discord representa a camada mediana da internet, que flutua entre as redes sociais
mais populares (maistream) e a Dark Web?®. Assim como outras redes como o Reddit?’ e o
Twitch?, que mesclam vocabularios e referéncias das redes maistream com os contetidos
radicalizados dos foruns e chans?® (FERREIRA, 2023). Ap6s o aumento dos casos de massacres
nos EUA, diversos chans foram excluidos permanentemente, fazendo com que os usuarios
migrassem para outras plataformas como o Discord. Essas plataformas podem ser entendidas
como um espaco de cultura participativa, em que as pessoas deixam de ser apenas consumidoras
e passam também a produzir conteudos que sdo disseminados em comunidades e redes sociais

(FERREIRA apud MASSANARI, 2015). Gerando um impacto dentro da comunidade,

% A Dark Web é uma parte da internet que ndo é indexada pelos mecanismos de busca tradicionais. Ela se
caracteriza pelo anonimato e pela dificuldade de rastreamento dos usuarios.
21O Reddit ¢ uma plataforma online que funciona como um grande forum ou um conjunto de foruns teméticos.

28 O Twitch é uma plataforma de streaming ao vivo, muito popular entre gamers, mas que também abrange outras
areas como musica, arte, culinaria e conversas em geral.
2 Chan ¢ um termo da internet que se refere a um tipo especifico de forum online andnimo.
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fortalecendo o grupo e permitindo que o usudrio se sinta valorizado por contribuir. Que além
de gerar a sensagao de pertencimento, também faz com que o usudrio se sinta util.

Alguns servidores conhecidos como TCC (True Crime Community) e “Panelas” — como
se referem alguns de seus membros — se tornaram espacos de radicalizagdo. A TCC ¢ uma
comunidade online focada em crimes reais, que pode ser descrita como uma subcultura que
abriga discursos de extremismo violento, incluindo a presenca de incels (celibatarios
involuntarios) neofascistas e neonazistas. Os assuntos versam sobre discurso de o6dio,
misoginia, racismo, culto as armas, conteidos de violéncia explicita (gore) e idolatria a
massacres. Sao bastante ligados a comunidade “gamer”, ou seja, de quem utiliza jogos online.
Nesses jogos existem chats de conversa que sdo apagados automaticamente em um determinado
tempo, facilitando o envio de links de grupos sem vestigios. Além de compartilharem links por
outras redes sociais como TikTok e Twitter (X). Algumas comunidades incentivam crimes de
forma explicita, como as AAS (Assassinos, Atiradores Escolares e Supremacistas Brancos)
descritas por Schurig (2023). Nessas comunidades, circulam contetdos extremistas que
promovem 0 neonazismo, incitam o 6dio contra minorias e disseminam mensagens que
incentivam tiroteios em escolas.

Sao realizados desafios, que muitas vezes, envolvem comportamentos extremos e
prejudiciais, como agressoes a animais, estupro virtual, compartilhar conteudos intimos, auto
lesionar-se ou atacar outras pessoas. Tudo isso compartilhado ao vivo através de chamadas de
video, em que os membros assistem e ddo sugestdes para ao atos. Lulz ¢ como sdo chamados
os desafios de degradacdo pessoal. Jovens, muitos deles menores de idade, que participam
dessas praticas podem acabar sendo chantageados posteriormente, for¢ados a revelar
informacdes pessoais ou a realizar novos atos sob ameaca de exposi¢do — pratica chamada de
doxxing/explanagdo — violéncia ou até morte. Essa dindmica cria uma relacdo de dependéncia
e controle entre os lideres dos servidores e os participantes, tornando dificil para as vitimas
romperem com essas comunidades. Segundo relatos, quem entra nesses grupos e chega a
participar, se torna refém e encontra dificuldades para sair, pois podem ser ameacados e
perseguidos em outras redes sociais, chegando até a ameagas no mundo real. A tabela abaixo

apresenta as categorias e girias utilizadas pelos membros dos grupos radicalizados.
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Tabela 2 - Categorias dos grupos de radicalizacido do Discord

Panelinha Nome informal usado para se referir a grupos
fechados de radicalizacdo.

TCC Comunidade que discute crimes reais, muitas
vezes romantizando ou idolatrando criminosos.

Calls Chamadas de voz ou video ao vivo, utilizadas
para planejar agdes ou fortalecer lagos no grupo.

AAS Sigla de Assassinos, Atiradores Escolares e
Supremacistas brancos

Gore Contetido de violéncia explicita, incluindo
imagens ou videos com mutilagdes, assassinatos
ou sangue.

Lulz Pratica de humilha¢do publica online,
envolvendo violéncia e automutilagao.

Doxxing Ato de expor informacdes pessoais de membros

ou inimigos do grupo, como nome, enderego e
fotos, com intuito de ameaga ou humilhagao.

Plaquinha de sangue

Ato de automutilagdo em que a pessoa corta a
pele para escrever o nome do lider do grupo,
como forma de devogao ou submissao.

Incel Sigla para "Involuntary Celibate" (celibatarios
involuntarios).  Subcultura que  expressa
misoginia e 6dio contra pessoas sexualmente
ativas, especialmente mulheres.

Sancto Termo usado para se referir a individuos que

cometeram massacres ¢ passaram a  Sser
idolatrados como martires ou herois dentro das
comunidades extremistas.

Fonte: Tabela de criagdo propria

Os adolescentes sdo atraidos para esses grupos através de redes sociais ou jogos

eletronicos, “o crescente uso das comunidades de “gamers” e dos chats de conversa em “games”

tém funcionado como um mecanismo de “seducdo” de jovens de todo mundo, a fim de angariar

simpatia a ideias de extremismo de direita” (CARA, 2022, p. 18). Eles também podem ser

cooptados em videos sobre jogos, nos quais sdo direcionados a outros contetidos até chegarem

aos mais extremos, como uma bola de neve. Nas redes sociais também ha cada vez mais atragao

por conteudos violentos, dados do Nucleo de Jornalismo da USP mostraram que entre dezembro

de 2022 e janeiro de 2023 videos de subculturas extremistas tiveram 344 milhdes de

visualizacdes na rede social TikTok. Rede social popular entre os jovens, que entre os videos

conseguem facilmente os links de entrada para os grupos e se envolvem cada vez mais.
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As comunidades on-line fechadas, hospedadas em plataformas como o
Telegram, Discord, Reddit entre outras, geralmente, tem pouca ou nenhuma
moderagdo, sendo acessadas por meio de links compartilhados e/ou a partir do
aceite do(s) administrador(es) do grupo. Esses ambientes podem ter diversos
conteudos e formas de interagdo, inclusive contetidos nocivos e ilicitos que sdo
exibidos, propagados e reproduzidos (VINHA, p. 30, 2023).

A pesquisa do Instituto Think Twice Brasil (2024), entrevistou 216 adolescentes, e
mostrou que a maioria (84,3%) afirmou ter encontrado conteudo perturbador ou violento nas
redes sociais. E 26,4% afirmaram que ap0s assistirem videos de violéncia manifestaram o
desejo de atacar outras pessoas, seja verbalmente ou fisicamente. De acordo com Zuboft (2021),
o capitalismo de vigilancia utiliza a experiéncia humana como matéria prima gratuita para
mapear dados comportamentais, que sdo utilizadas para alimentar sistemas de Machine
Learning e gerar receitas com propaganda. Ou seja, se um jovem se interessa por um contetido
violento, demais contetidos parecidos irdo aparecer para ele novamente em seu smartphone.
Cesarino (2022) afirma que ¢ um processo de coparticipagdo entre ser humano e maquina. Para
Bucci (2021), o capitalismo de vigilancia se define pela mais valia do olhar, que em vez de
produzir s6 fisicamente, aprendeu a produzir discursos, marcas e apelos emocionais que
transformam as mercadorias em sagradas. As imagens e os discursos possuem valor de troca,
sao mercadorias dominantes que incidem sobre as demais mercadorias. Essas mercadorias
podem ser ideologias, que quanto mais compartilhadas, mais geram lucro. Portanto as empresas
nao se importam se o contetido € improprio, basta que ele seja bem repercutido.

Em plataformas como o Discord, os membros frequentemente sdo organizados em
estruturas hierarquicas, onde posi¢cdes de destaque sdo conquistadas por meio de desafios
propostos dentro dos servidores. Assim como a estrutura das gangues juvenis estudadas pela
Escola de Chicago (COHEN,1955). H4 sempre um lider, que utiliza codinomes (um exemplo ¢
o King, lider de um servidor preso e condenado a 24 anos) seus bracos direitos (moderadores)
e o restante dos membros que sdo expectadores ou participantes. Dentro do servidor, hd uma
dinamica de chats abertos, em que todos os membros podem acessar, e de salas fechadas onde
acontecem as calls (chamadas de voz ou video) em que se realizam os desafios, e compartilham
conteudos de violéncia extrema. Para entrar nessas salas, ¢ necessario realizar um desafio.
Alguns pedem uma “plaquinha de sangue” que significa escrever com um objeto cortante,
normalmente Gillete, o nome do lider ou moderador do servidor. Feito isso, aquele ou aquela
jovem pode entrar nessa aba e acessar os contetidos ocultos.

O lider normalmente ¢ o criador do servidor, ou algum membro que conseguiu subir na

hierarquia. Ele comanda as calls e decide o que os outros membros devem fazer ou nao
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(FERREIRA, 2023). Escolhendo os desafios, quem vai participar e estratégias do grupo. Os
moderadores sdo os segundos na hierarquia, eles operam o servidor, organizam as salas de bate
papo fechadas, monitoram as conversas, quem entra € quem sai, € passam a informagao para o
lider. Os participantes sdo aqueles que executam os desafios, assistem as calls fechadas e dao
opinides no que acontece dentro do grupo. J& os expectadores apenas assistem o conteudo,
muitos ficam apenas na sala de bate papo geral, em que ndo ocorrem atividades ilicitas como
os desafios, apenas conversas e compartilhamento de imagens e videos. Para que um expectador
se torne um participante, ou seja, possa acessar salas fechadas, ele precisa realizar um desafio
proposto pelo lider. Além do trabalho de Ferreira (2023), os perfis apareceram em relatos de ex
membros e comentarios do TikTok que foram analisados. O organograma abaixo ilustra a

estrutura hierarquica das Panelinhas do Discord.

Organograma 1 - Hierarquia dos grupos de radicalizacio do Discord

Moderador &

Participantes

Expectadores

Fonte: Organograma de criagdo propria

Houveram casos de ataques escolares frustrados em que os autores relataram pertencer
a essas comunidades e afirmaram ter sido ameagados para cometer assassinatos em escolas.
Através da sensacdo de pertencimento e validagdo do grupo, alguns jovens podem ser capazes
de realizar atos considerados insensatos para a maioria das pessoas. Relacionados a diversos
crimes, os servidores possuem alguns membros com conhecimento hacker, coagindo
participantes novos a obedecerem a seus comandos sob pretexto de vazamento de dados e outras

ameagas. Cometendo de estupros virtuais com meninas menores de idade a violéncia contra
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animais em gravagdes ao vivo, passaram a ser chamados de quadrilha digital. Alguns membros
foram presos pela Policia Civil do Rio de Janeiro e de Sdo Paulo apos praticarem uma série de
crimes em 3 servidores diferentes (CARTA CAPITAL, 2023). Um jovem de 19 anos, lider de
um servidor ¢ acusado de envolvimento com diversos crimes como associacao criminosa,
estupro de vulneravel (estupro virtual) e corrupcdo de menores, foi condenado a 24 anos de
prisao (G1, 2024).

De acordo com a Juiza titular da Vara da Infancia e Juventude do Rio de Janeiro (Folha
de Sao Paulo, 2024), os jovens estdo expostos a uma série de violéncias na internet, cujo os pais
ndo se dao conta e ndo monitoram. Nos casos do Discord, diversos jovens estavam envolvidos
com crimes como apologia ao nazismo, tortura de animais, estupro virtual, ameacas, extorsao,
além dos ataques nas escolas. A juiza relatou até receber comunica¢des da Interpol e do
Homeland Security (6rgdo americano que monitora terrorismo internacional) sobre os casos
absurdos que acontecem. Os criminosos chantageiam as meninas, forcando-as a realizar atos
extremos e perturbadores. Em um dos casos, hd um video de uma menina, aos prantos, sendo
obrigada a abrir o peito de um cachorro e arrancar o coragdo do animal, enquanto os meninos
assistem e riem.

Um caso perturbador em que os crimes virtuais transpareceram as telas foi o que
aconteceu na cidade de Sdo Paulo no ano de 2023. Duas meninas de 13 e 16 anos estavam sendo
mantidas em carcere privado em um apartamento, em que foram abusadas sexualmente por
varios dias (ZANCHETTA, 2023). As vitimas conheceram os abusadores em uma panelinha do
Discord, uma das meninas (13 anos), acreditava estar em um relacionamento romantico com o
jovem de 19 anos, que ap0s receber imagens intimas dela, a chantageou e a obrigou a ir para
Sao Paulo. A mesma fugiu de casa — em Santa Catarina — e foi de Bla Bla Car para a casa do
acusado. Chegando 14 tinham mais 3 rapazes e outra menina de 16 anos, ambas foram
violentadas por todos eles. A menina de 13 anos depois de quase 1 semana nesse local conseguiu
se contactar com sua irma, que a resgatou com a ajuda da policia. Os 4 jovens foram detidos,
todos eles participavam dos grupos no Discord e realizavam chantagens e ameagas com
meninas menores de idade.

Apos toda a repercussao dos crimes ocorridos na plataforma do Discord, a empresa que
nao possui um escritorio no Brasil, precisou de pronunciar. Em 2023, a empresa colaborou com
as investigacoes brasileiras fornecendo dados e banindo 65 mil contas que violaram as politicas
de protecdo. A empresa participou de Workshops organizados pelo Laboratorio de Operagdes
Cibernéticas do Ministério da Justica (Ciberlab), em que treinou quase 1000 profissionais da

seguranca publica sobre como a plataforma funciona e estratégias de investigagdes de
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atividades criminosas (AGENCIA GOV, 2023). A empresa tem colaborado para mitigagdo de
danos e prevengdo de novos crimes.

Existem iniciativas como o projeto da propria Juiza titular da Vara da Infancia e
Juventude do Rio de Janeiro, de prevengao a violéncia nas escolas o “Protocolo Eu Te Vejo”
que ¢ uma iniciativa da Vara da Infancia e Juventude e do CEJUSC de Justi¢ca Restaurativa que
visa conscientizar a comunidade escolar — incluindo escolas, familias e o sistema de Justiga —
sobre as causas da violéncia no ambiente escolar. O projeto discute estratégias para combater
essa problematica e transformar as relagdes dentro das escolas, com o objetivo de promover um
ambiente mais respeitoso, acolhedor e inclusivo. Tratando também dos crimes virtuais que
afetam criangas e adolescentes, que se refletem nas escolas, ou diretamente a elas como um
atentado. (AMAERJ, 2023).

E o programa “Escola Segura”, que conta com suporte policial e estratégias de
inteligéncia para identificar e derrubar grupos perigosos, que ja realizou mais de 400
apreensdes, além de 1.653 criangas e adolescentes ou suspeitos adultos serem conduzidos as
forcas policiais. O monitoramento constante de plataformas digitais obteve 917 solicitacdes de
remocao de contetidos em redes sociais. O trabalho também levou a geragdo de 3.404 boletins
de ocorréncias e a um total de 2.844 casos em investigagdo (GOV BR, 2023). Porém muitos
servidores conseguem sobreviver modificando nomes, utilizando codigos para evitar deteccao
ou criando novos espagos rapidamente apOs a suspensdo de um grupo. Isso torna o
monitoramento e a regulacdo dessas atividades um grande desafio, complicando os esfor¢os

para prevenir abusos e proteger jovens vulneraveis.
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CAPITULO 3 UM ESTUDO DOS ATAQUES NAS ESCOLAS

O capitulo 3 apresenta um estudo detalhado sobre os ataques escolares no Brasil,
focando nas interagcdes entre subculturas online extremistas e esses eventos violentos. A
pesquisa combina metodologias qualitativas e quantitativas, explorando desde analises
bibliograficas e documentais até entrevistas com profissionais e questionarios em comunidades
online. O estudo investiga como discursos extremistas disseminados em plataformas digitais,
como TikTok e Discord, pode influenciar atitudes e comportamentos violentos, conectando-se
com fatores como bullying, isolamento social e problemas psicologicos. Foram definidas 4
ocorréncias para um estudo de caso, 0s massacres de Suzano, Barreiras, Aracruz e Sapopemba.
Que foram analisados e percebidos padrdes comuns entre os perpetradores, como envolvimento
em grupos extremistas e a idolatria de ideologias violentas. Além disso, o capitulo reflete sobre
a banalizacao da violéncia no ambiente digital, utilizando o conceito de “banalidade do mal”
de Hannah Arendt para contextualizar como esses atos se normalizam entre jovens
radicalizados. Por fim, discute o papel das escolas como alvos simbolicos e as dindmicas sociais
que intensificam a violéncia nesse contexto, enfatizando a necessidade de politicas publicas

eficazes para prevencdo e seguranca.

3.1 Abordagem metodolégica

O objetivo geral desta pesquisa tratou-se de compreender as interacdes entre 0s grupos
de radicalizagdo online e os ataques violentos ocorridos em escolas, buscando identificar como
as dinamicas sociais estabelecidas nesses espagos virtuais influenciaram, direta ou
indiretamente, alguns individuos a cometer tais crimes. A investigacdo procurou explorar as
conexoes entre os discursos extremistas disseminados nesses grupos € os comportamentos de
seus membros, analisando como a participagdo em subculturas digitais pode moldar crengas,
atitudes e agdes que culminam em episddios de violéncia no ambiente escolar. Essa andlise
permitiu examinar os contextos coletivos e estruturais que facilitam ou intensificam o
envolvimento com praticas violentas. Entre os objetivos especificos estavam: verificar a forma
como novos membros sdo cooptados pelos membros dos grupos; analisar as interagdes que
levaram a esses jovens a aderir aos conteudos violentos; compreender como o bullying pode se
relacionar com a exposicao a violéncia online; pensar a ciberseguranga € como os jovens estao
expostos a multiplas situagdes na internet.

Nesta pesquisa foi utilizada majoritariamente a metodologia qualitativa, que visa

compreender um fendmeno por meio de descrigdes e dados nao numéricos. Essa metodologia
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segundo Silva (2013), se destaca pelo seu carater descritivo e interpretativo ao analisar o social,
dando significancia a contextualizacdo e o papel dos individuos na constru¢do da realidade,

atribuindo relevancia a subjetividade e as perspectivas dos atores sociais. Para o autor,

Elas procuram gerar uma compreensdo interpretativa do real no sentido
de revelar uma realidade multipla e dindmica, devendo ser entendidas
como uma modalidade de investigacdo cujo interesse reside na
interpretagdo dos processos sociais com recurso a analise reflexiva e
critica das narrativas do real. (Silva, 2013, p.3)

Na primeira fase, foi realizada uma revisao bibliografica com artigos relacionados a
pesquisa. Assim como uma bibliografia sociologica de autores como Durkheim com o Suicidio,
Adorno com a Industria Cultural, Arendt sobre a banalidade do mal ¢ Foucault sobre
adestramento dos corpos, e alguns autores que estudam redes sociais e cultura online como Abel
Reis, Ivan Mussa e Max Fischer. Ainda na primeira fase, fiz uma analise documental de matérias
de jornais que versavam sobre os ataques em escolas cometidos no Brasil. Focando em alguns
casos que possuiam elementos especificos para a pesquisa, como aqueles em que o ator fizesse
parte de servidores extremistas e compartilhasse sobre o atentado. Na segunda fase efetuou-se
uma andlise dos conteudos em redes sociais abertas como postagens, videos e comentarios. A
rede social escolhida foi o TikTok, rede mais popular entre os jovens nos ultimos anos. Nela
encontrou-se facilmente compartilhamentos de links para se entrar nos grupos de radicalizagao,
além de comentarios contando sobre o que existem nesses grupos. Assim foram realizados Print
Screens de imagens e comentarios relacionados.

Devido a dificuldade de acessar os servidores propriamente, pois pode gerar um risco a
integridade (ser hackeada ou exposta online), levantou-se a possibilidade de realizar
questionarios com usudrios online, que podem fazer parte da subcultura extremista, podem
conhecer quem faga, podem j4 ter sido convidados ou ter visto algo, o que rendeu impressoes e
relatos interessantes a pesquisa. Devido existir uma ligacao das comunidades “gamers” com os
servidores extremos do Discord, sendo possivel coletar informagdes sobre esses grupos atraves
de pessoas que jogam online. Alguns jogos, os majoritariamente violentos, possuem mais
proximidade com os servidores, como Counter Strike (jogo de tiro), mas também jogos de
exploragdo/ aventura que possuem uma interagdo exacerbada online também sdo fontes de
cooptacdo, como Minecraft ¢ Roblox. Acessando grupos “inofensivos” desses jogos, foram

aplicados questionarios sobre os grupos “extremistas” que se encontram mais profundamente
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na internet. Portanto, na terceira fase, foram realizados questiondrios com usudrios online,
através do Google Forms, obtendo 103 respostas.

Utilizou-se a metodologia quantitativa na analise dos questionarios online em
comunidades online. Segundo Ramos (2013), existem trés propdsitos para o uso da metodologia
quantitativa, sdo eles: Descrever e comparar realidades sociais, estabelecer relagcdes causais
entre as variaveis e inferir resultados de uma populagdo a partir da amostra. Porém sabe-se que
a realidade social ¢ multicausal e ndo se pode explicar 100% um fenémeno, sendo o objetivo
principal se aproximar ou se distanciar de suas hipoteses iniciais, validando os resultados
utilizando de referéncias bibliograficas.

Na quarta e tltima fase, foram realizadas 5 entrevistas com profissionais como policiais,
delegados, que trouxeram informacgdes importantes sobre a realidade dos ataques. Algumas
foram feitas no Estado do Espirito Santo, devido a contatos que foram possiveis. Resultando
em entrevistas com o delegado federal e o Coronel da PM que acompanharam de perto o caso
de Aracruz. Nas entrevistas online foram realizadas com um Policial Federal do ES, que
trabalha no setor de inteligéncia e que investigou os grupos de radicalizacdo e uma Policial
Civil do Rio de Janeiro que trabalha em um projeto social chamado “Papo Responsa”, que versa
sobre protegdo e violéncia em escolas. Também foram realizadas 4 entrevistas com diretoras de
escolas e 1 com um conselheiro pedagdgico, para compreender a convivéncia no ambiente
escolar, o bullying e de que forma os conflitos ocorrem. Estas foram realizadas de forma

presencial com diretoras da cidade de Campos dos Goytacazes.

3.2 Por Dentro de Alguns dos Atentados Escolares

O Caso de Suzano-SP

Em 13 de marco de 2019, um tiroteio ocorreu na Escola Estadual Raul Brasil, localizada
em Suzano, na regido metropolitana de Sao Paulo. O ataque deixou 8 mortos, além dos 2
atiradores, e abalou profundamente o pais pela brutalidade em que se deu (G1, 2019). Os
responsaveis pelo crime foram Guilherme Taucci Monteiro de 17 anos e Luiz Henrique de
Castro de 25 anos, ambos ex-alunos da escola. Na manha daquele dia, em torno das 9h30,
Guilherme e Luiz chegaram ao local armados e utilizando méscaras para esconder suas
identidades. Antes de entrar na escola, eles assassinaram Jorge Antonio Moraes, de 51 anos,
dono de uma locadora de veiculos proxima a instituicao. Jorge era tio de Guilherme, e o crime

foi o primeiro da sequéncia de violéncia que viria a seguir.
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Logo apods o primeiro assassinato, os dois invadiram o colégio, iniciando um ataque
brutal. Utilizando de armas de fogo, uma besta (arma semelhante a um arco) e instrumentos
como machadinhas, os atiradores abriram fogo em um dos corredores, direcionando os tiros
principalmente contra alunos e funcionarios. No total, 7 pessoas foram mortas dentro da escola,
5 estudantes, todos adolescentes com idades entre 15 e 17 anos, e 2 funcionarias que tentaram
proteger os alunos durante o ataque. O episodio durou apenas minutos, mas foi o suficiente para
gerar panico e violéncia extrema. Muitos alunos e professores conseguiram escapar, correndo
para fora do prédio ou se trancando nas salas de aula. Guilherme atirou contra Luiz, o matando,
e ap6s cometeu suicidio antes da policia chegar. Essa dinamica do suicidio remete a uma
inspiragdo ao massacre de Columbine, em que os jovens Eric ¢ Dylan se suicidaram apds os
atos cometidos por eles (BRASILEIRO, 2024).

A investigacdo revelou que os dois autores planejavam o atentado hd meses, deixando
registros e anotacdes que indicavam uma inspiragdo em outros ataques, incluindo massacres
ocorridos nos Estados Unidos. As motivagdes incluiam uma mistura de ressentimento pessoal,
isolamento social e influéncia de grupos extremistas online que idolatravam atos de violéncia.
De acordo com o Ministério Publico Federal, os envolvidos faziam parte de um férum radical
chamado Dogolachan®® (EL PAIS, 2019) e trocaram mensagens com o administrador do grupo
antes dele ser preso em 2018, condenado a 41 anos pelos crimes de divulgar imagens de
pedofilia, coacdo e outros. O Dogolachan se auto denomina "o maior féorum alt-right do Brasil".
O administrador do féorum confessou ter dado orientacdes aos jovens para cometerem o atentado
(ALVES, 2019), Luiz havia entrado em contato com ele para saber como obter um revdlver,
apresentando seu colega Guilherme que o acompanharia no ato.

Os autores do massacre de Suzano postaram fotos nas redes sociais utilizando mascaras
de caveira, gestos com as maos simbolizando uma arma e fotos segurando um revolver. As
comunidades extremistas comemoraram o atentado, que deixou varias vitimas
(METROPOLES, 2019). Guilherme Taucci se tornou uma espécie de simbolo para jovens
radicalizados, tendo sua foto utilizada como icone de perfis, e idolatrado em comentarios da
comunidade. Alguns atentados posteriores foram inspirados nesse autor. Como o caso da Escola
Estadual Thomazia Montoro em marco de 2023, no qual um aluno de 13 anos assassinou a
facadas uma professora (G1, 2023). Esse aluno utilizava em seu perfil de redes sociais imagens
de Guilherme Taucci assim como seu sobrenome, e revelou se inspirar no caso de Suzano,

inclusive confessou querer se suicidar e pediu para que os policiais 0 matassem.

% Dogolachan é o maior grupo de propagagio de 6dio na internet brasileira e estd na Deep Web.
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O massacre em Suzano trouxe a tona debates sobre a seguranca nas escolas brasileiras,
a influéncia de subculturas extremistas na internet, e 0 acesso a armas e materiais perigosos por
jovens. Além de preocupagdes com a satide mental de adolescentes e a necessidade de politicas
publicas voltadas para a prevengao de atos de violéncia escolar. Os jovens envolvidos no ataque
de Suzano se relacionaram com ideologias violentas e extremistas, cultivavam uma ideologia a
armas, assassinos em séries e perpetradores de massacres em escolas. Jogavam jogos violentos
e possivelmente frequentavam comunidades gamers de extrema direita. Esse perfil nos faz
pensar em como as interagdes com grupos extremistas podem favorecer o acontecimento desses
ataques, ja que o pertencimento, a identificacdo de ideologias e a contribui¢do de membros a
partir de conselhos e instrugdes se fazem presentes, fortalecendo um interesse de realizar o
crime. Abaixo segue a imagem de Guilherme Taucci, dias antes de cometer o crime, utilizando

balaclava de caveira, roupa preta e segurando um revolver.

Figura S - Imagem do autor do ataque de Suzano-SP

Fonte: Noticias da Veja, 2019.

O Caso de Barreiras-BA

Na Bahia, um ataque escolar foi registrado na cidade de Barreiras. Na manha de 26 de
setembro de 2022, por volta de 7h quando os alunos entravam na escola, um aluno de 14 anos
invadiu a Escola Municipal Eurides Santana que frequentava na cidade. Munido de um revolver

38 que era de seu pai, um facdo, uma bomba caseira e uma balaclava de caveira. Assim que
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pulou o muro da escola, se dirigiu a uma jovem cadeirante, que ndo conseguiu fugir e
descarregou o revolver contra ela, depois a golpeou com o facdo, resultando em sua morte.
Ainda dentro da escola o adolescente foi baleado por uma pessoa nao identificada, ficando
internado em estado grave. Atualmente ele estd tetraplégico e cumpre medida socioeducativa
em casa (G1, 2023). O Colégio Municipal passou a ter a gestdo compartilhada com a Policia
Militar da Bahia em agosto, um més antes do atentado. Apos sucessivos casos de violéncia
serem registrados na instituicdo, como trafico de drogas, ameagas aos professores e vandalismo
nas instalagdes da escola (NEXO, 2022). O que mostra que ja era uma escola com problemas
de violéncia.

O jovem publicou em suas redes sociais o desejo de realizar o massacre dias antes,
comentando sobre seu planejamento e quantas pessoas desejava matar. Ele possuia contato com
grupos extremistas na internet, se relacionando com outros criminosos de diversos estados do
pais. 4h antes do ataque ele postou em seu Twitter (X) a seguinte frase "Ira acontecer daqui 4
horas e eu t6 bem de boa. Estou tdo calmo, nem parece que irei aparecer em todos os jornais"
(O Globo, 2022). Segundo Michele Prado o adolescente queria se tornar um Sancto, que ¢ uma
pessoa que realiza um massacre e se torna um heroéi idolatrado pela comunidade extremista. Ele
utilizava o numero 88 para se identificar nas redes sociais, que significa “Heil, Hitler”,
indicando que ele pertencia a uma comunidade também neonazista. Em suas postagens sempre
deixava claro seu 6dio por nordestinos, LGBTQIA+ e negros, além de discursos se

autodenominando como um ser superior (O Globo, 2022). Algumas de suas postagens foram:

Sai da capital do Brasil para o merdeste, € nunca pensei que aqui fosse
tao repugnante. Lésbicas, gays e marginais aos montes acham que sdo
dignos de me conhecer e de conhecer minha santidade. Os farei clamar
pela minha misericordia, sentirdo a ira divina (Assassino de Barreiras-
BA, 2022).

A cada dia que vou a escola, sinto-me subjugado, se misturar com eles
€ nojento, ¢ estupidamente grotesco, sinto ansia de vomito quando um
deles me tocam (sic). Sou puro em esséncia, mereco mais que isso, sou
santo (Assassino de Barreiras-BA, 2022).

O envolvimento desse menino de 14 anos com grupos de radicalizagdo online foi
comprovado pelas investigacdes, principalmente por haverem diversos jovens envolvidos neste
caso pelo Brasil através de organizagdes extremistas no Discord. Ele possuia contato com um
jovem de 18 anos, de Vitoria-ES, que realizou uma tentativa de ataque na Escola Municipal
Eber Louzada Zippinotti. Ele entrou na escola com um dispositivo de disparo de flechas, facas

e coquetéis molotov, ferindo uma crianca antes de ser contido. O autor do ataque de Barreiras
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tinha esse rapaz como seu mentor, ambos orquestraram seus ataques juntos em sua comunidade
radical online (UOL, 2022). Abaixo segue uma foto do adolescente utilizando balaclava de

caveira e roupas pretas.

Figura 6 - Imagem do autor do atentado de Barreiras-BA

Fonte: Extra Classe, 2022

O Caso de Aracruz-ES

Em 25 de novembro de 2022, por volta das 9h30 da manha, na cidade de Aracruz, no
Espirito Santo, um jovem de 16 anos filho de um tenente da Policia Militar, invadiu a Escola
Estadual Primo Bitti, onde havia estudado até junho do ano anterior. (A GAZETA, 2022).
Vestindo roupas camufladas com simbolos nazistas, além de mdascara e luvas, o adolescente
arrombou o cadeado da escola e efetuou diversos disparos com uma pistola semiautomatica
Taurus calibre .40, que era de seu pai. Na Escola Estadual Primo Bitti, o autor direcionou seus
ataques principalmente a sala dos professores, resultando na morte de 3 professoras. Ao todo,
11 pessoas foram atingidas. Apods o ataque na escola estadual, o jovem dirigiu o carro do pai até
o Centro Educacional Praia de Coqueiral, uma escola privada na mesma cidade. L4, ele invadiu
o local e atirou novamente, atingindo mais 3 pessoas, entre elas uma aluna do 6° ano do ensino
fundamental que morreu no local.

Apo6s os ataques, ele retornou para sua casa como se nada tivesse acontecido. Porém,
apos algumas horas de investigacdo, a policia identificou o autor dos crimes ¢ o mesmo foi
detido. Na confissdo, o jovem revelou que planejava os ataques ha dois anos, também revelou

ter sido vitima de bullying, segundo suas declara¢des a policia. Ele também confessou que
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costumava manusear as armas do pai quando estava sozinho em casa, para se familiarizar com
o equipamento. Foi comprovado pela investigacio que o adolescente fazia parte de
comunidades de radicalizagao online, possuia em seus aparelhos eletronicos manuais de como
utilizar armas, como arrombar fechaduras, como assassinar pessoas e materiais de ideologia
neonazista (RODRIGUES, 2022). Além de ter em sua casa o livro “Mein Kampf” de autoria de
Hitler, mostrando suas inclinagdes ideoldgicas.

Segundo o Juiz do caso, 0 jovem ndo teria qualquer problema psicologico que tirasse a
consequéncia de seus atos, para a justica ele ndo cometeu o crime por sofrer bullying, mas sim
por ser simpatizante de ideologias nazistas (FOLHA DE VITORIA, 2023). Este evento resultou
em quatro mortes e deixou outras pessoas feridas, levantando debates sobre seguranca nas
escolas, porte de armas e a influéncia de ideologias extremistas. O caso também trouxe a tona
a discussao sobre o acesso de jovens a armas de fogo e a necessidade de maior atencdo a satde
mental e ao combate ao bullying nas escolas. O estado do Espirito Santo apos esse
acontecimento criou o Plano Estadual de Seguranga Escolar, que discute estratégias de
mitigacdo de danos e prevencdo de violéncias escolares. Com agdes através de minicursos,
palestras e atividades nas escolas para discutir bullying, violéncia e saide mental Além de
utilizar de aparatos tecnoldgicos para monitorar as redes sociais € prevenir novos casos. A

imagem abaixo mostra o autor do ataque utilizando roupas militares e balaclava de caveira.

Figura 7 - Imagem do autor do ataque de Aracruz-ES

Fonte: Folha de Vitoria, 2023
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O Caso de Sapopemba-SP

Em 23 de outubro de 2023, a Escola Estadual Sapopemba, localizada na zona leste de
Sao Paulo, foi palco de um ataque a tiros que resultou na morte de uma adolescente de 17 anos,
e 2 estudantes feridos. O autor foi um aluno da prépria escola, de 16 anos que portava um
revolver calibre 38, arma pertencente a seu pai. O jovem participava ativamente de grupos em
redes sociais, como o Discord, que promoviam conteudo violento e extremista, onde encontrava
apoio para suas angustias e possivelmente, incentivo para seus atos (PORTO, 2023). A policia
obteve informagdes de que ele tinha recebido influéncia e até mesmo ajuda de outros
participantes desses grupos extremistas, o que levantou a preocupacao sobre a influéncia desses
ambientes online na radicalizacdo de jovens.

Esse caso ¢ curioso pois o adolescente de 17 anos que cometeu esse ato, hd um tempo
antes do acontecido, se reconhecia como uma menina trans. Era bem ativa nas redes sociais
com o apelido de “Luluzinha”, principalmente no TikTok. Ela também realizava contetudos
intimos, os quais vendia pela internet. Ela entra no grupo do Discord buscando acolhimento,
ela vai ser acolhida, mas ndo era aceita devido a sua identidade de género, pois o grupo prega
homofobia, transfobia e misoginia. Entdo ela renuncia sua identidade e volta a se denominar
como um homem cis, mudando completamente sua personalidade. Segundo a jornalista e
investigadora Carla Albuquerque (SILVA, 2024) foi descoberto um drive com toda a
preparacdo, a mentoragdo e a combinacdo do ataque na escola. Dentro de uma panelinha do
Discord chamada “The Kiss Puro Massacre”. Os paneleiros avisam que se ele quiser fama,
fazendo um massacre na escola ele iria conquistar. Entao eles vao convencer e preparar o jovem
para executar o ato. O mesmo em conversa com o grupo afirma que quase nado softria bullying
na escola, e que ndo se importa com vinganga, mas que gostaria de ter o poder de controlar a
hora da morte das pessoas.

A partir dai, se inicia uma investigacao focada nos participantes e envolvidos, ao total
foram 10 mentores do atentado de Sapopemba, que estdo respondendo criminalmente. Eles
estavam espalhados em diversos estados como Sao Paulo, Santa Catarina, Rio de Janeiro e
Minas Gerais. Inclusive um jovem de 17 anos da cidade do Porto, em Portugal foi detido e
enquadrado no crime de terrorismo, por participar ativamente pelas redes sociais, do
planejamento do ataque (MARCUS, 2024). Esse caso mostra objetivamente que as interagdes
sociais dentro dos grupos de radicalizagdo tiveram participacao e influéncia no acontecimento
do crime. Nao foram encontradas imagens do agressor, mas ha uma imagem de uma conversa

dele dentro do Discord, onde fala sobre seus motivos e seu planejamento, falando sobre a
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estrutura da escola. Afirma também que gostaria de se sentir poderoso e ter o poder de controlar
o tempo de vida de uma pessoa, enquanto seu colega afirma entender e diz que ele estd em um

nivel superior.

Figura 8 — Parte 1 da conversa do atirador Figura 9 — Parte 2 da conversa do atirador
no Discord no Discord

d Lcshz Lcshz :
Na frente Eu ja sofri bullying mas sinceramente n me importo com

Tem as escadas q dao acesso a secretaria e a saida vinganga nenhuma

Acho g as ultimas pessoas q eu mataria seriam as q

mendy Hoje 55 00 fizeram bullying cmg
4 = . ) . G 4
Quer conversar sobre o pq de querer fazer isso? Mas n sofro muito & na minha escola

Nn irei te julgar em momento algum, ok? . o : : ;
Até pq sou a ultima pessoa q eles imaginam q eu faria

Somos praticamente iguais em relagao a isso a5

Mas vc ta em um nivel superior :
Mas ter o poder de controlar o tempo g a pessoa vai

mendy Que sobre o pq de querer ? ficar viva

Leshz Hoje as0 Ter o poder de saber a hora da morte das pessoas g eu
Bom o motivo g eu tenho é q eu quero me sentir vou mat**
poderoso sabe

mendy H ) sy mendy

Seei Entendo

Fonte: Print do Twitter, 2023 Fonte: Print do Twitter, 2023

Os 4 casos apresentados se assemelham no que tange ao modus operandi dos
perpetradores. Meninos, adolescentes e brancos, que cultuam ideologias extremistas —
neonazismo, supremacia branca, misoginia, homofobia, racismo — que se envolveram em
servidores de radicalizacdo onde se sentiram acolhidos e planejaram conjuntamente seus
crimes. Todos utilizaram das mesmas roupas pretas ou militares, luvas e a balaclava de caveira,
como se estivessem seguindo um roteiro. Em 3 dos 4 casos a arma utilizada pertencia ao pai do
atirador. Ao entrar no servidor do Discord, o adolescente passa por um processo de aprendizado
ou adaptacao, ele comeca a assistir contetdos violentos, se acostuma com aquele tipo de video
ou imagem. Depois passa a assistir crimes ao vivo, como tortura de animais, automutilagdes e
estupros — crimes realizados dentro dos grupos pelos proprios membros — apos se sentir
confortavel com o que assiste e dialoga, pode partir para a pratica.

A autora Miller-Idriss (2020) discursa como a nova extrema direita usa da cultura pop,
moda e linguagem digital para atrair jovens. Eles utilizam roupas e simbolos sutis, fazem uma
reinterpretagdo de icones historicos para promover narrativas nacionalistas. E utilizam de

musicas, jogos e conteudos audiovisuais que espalham ideologias extremistas de forma
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disfarcada. Os jovens sdo levados a acreditar que estdo descobrindo verdades ocultas ao
consumir conteudos da extrema direita, criando uma sensacdo de pertencimento e de
superioridade intelectual.

Participar dos atos cometidos pelos membros, ou até amadurecer um planejamento de
atentado em escolas. Sejam quais forem as suas motivagdes (bullying, vinganga, 6dio), encontra
naquele grupo um apoio e até¢ sugestdes de como executar o crime. Os 4 casos podem ser
entendidos como rampage shootings (NEWMAN, 2004) pois atingiram pessoas aleatoriamente,
que estavam no momento em que eles decidiram atacar. A relagdo entre os atentados e grupos
de extrema direita estd alinhada com a pesquisa de Malkki (2014), que associa os casos de
rampage shootings aos atentados terroristas, destacando o viés ideoldgico nas narrativas dos
ataques. Segundo o autor, ambas ac¢des de violéncia buscam transmitir uma mensagem para um
determinado publico.

Nos casos de rampage, é possivel perceber que muitos dos autores desses ataques
demonstram interesse ou mantém alguma ligagao com grupos extremistas, como o Dogolachan
no caso de Suzano, os grupos do Discord no caso de Aracruz e Sapopemba, ou com grupos
fundamentalistas, como em Realengo (MALKKI, 2014). Além disso, hd uma admiracao pelos
atentados anteriores, principalmente Columbine, que servem de referéncia para muitos desses
jovens. Para eles, a brutalidade dos atos ndo ¢ apenas um meio de expressar sua violéncia, mas
também uma forma de garantir visibilidade na midia e alcangar notoriedade (BRASILEIRO,

2024).

3.3 O Suicidio em Durkheim Para Entender os Ataques

Durkheim (2019) apresenta uma analise sobre o fenomeno do suicidio, argumentando
que ndo ¢ apenas um ato individual. O autor propde uma discussdo de que o suicidio ¢
influenciado por fatores culturais e sociais, afirmando que as condi¢des da sociedade podem
afetar os comportamentos humanos. Através de uma abordagem sociologica, Durkheim (2019)
buscou identificar padrdes e regularidades nas taxas de suicidio em diferentes sociedades. A
coesao social desempenha um papel fundamental nesse processo, pois mesmo nos casos em que
os suicidios nao tinham relacdo entre si, era possivel notar a falta ou o excesso de integragao
social dessa pessoa na sociedade. Portanto, o suicidio ndo pode ser explicado por fatores
individuais, pois perpassa por uma série de condi¢des socias.

Durkheim (2019) apresenta trés tipos de suicidio, baseado em dois principais fatores

sociais, a integragao social e a regulagdo social. O suicidio egoista se trata de realidades em que
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os individuos se sentiram isolados e desconectados dos outros, causando uma falta de apoio
social. O suicidio egoista ¢ mais comum em sociedades individualistas, onde ha uma predile¢do
pelo individualismo e autonomia, com baixa integracao social. Ja o suicidio altruista ocorre
mais em sociedades com alta integragdo social, onde os individuos estao muito ligados ao grupo
e as normas sociais, ao ponto de estarem dispostos a sacrificar suas vidas pelo coletivo. O
suicidio andmico, ocorre em sociedades com desequilibrio social. Nesse tipo os individuos
enfrentam uma crise ou violagdo nas normas sociais que regulam suas vidas, passando por uma
desorientagao e falta de sentido de vida, se torna mais comum em periodos de mudangas
rapidas, como rupturas politicas ou sociais. Assim como os tipos de massacres podem ser
divididos entre Rampage Shootings e Target Shootings, determinados pelas condi¢des sociais

e relagdes do autor dos crimes.

De fato, se, em vez de enxerga-los apenas como acontecimentos particulares,
isolados uns dos outros e cada um exigindo um exame a parte, considerarmos
o conjunto dos suicidios cometidos em uma determinada sociedade durante
uma determinada unidade de tempo, constataremos que o total assim obtido
ndo ¢ uma simples soma de unidades independentes, uma colecdo, mais que
constitui por si mesmo um fato novo e sui generis, que tem uma unidade e sua
individualidade, por conseguinte sua natureza propria, ¢ que, além do mais,
esta natureza ¢ eminentemente social ( Durkheim, p. 17, 2019).

Segundo o autor ¢ um método descritivo, analitico e sem qualquer julgamento. O
sociologo também deveria buscar padrdes de regularidade nos fendmenos sociais, que seriam
definidos como fatos sociais por Durkheim. Os fatos sociais sdo regras gerais na forma de agir
dos individuos de uma determinada sociedade, Segundo Durkheim (2007) “Esses tipos de
conduta ou de pensamento nao apenas sao exteriores ao individuo, como também siao dotados
de uma forga imperativa e coercitiva em virtude da qual se impdem a ele” (DURKHEIM, 2007,
p. 2). Ou seja, eles sdo gerais, coercitivos e exteriores, ndo podendo ser alterados por agao
individual, pois sao moldados pela consciéncia coletiva.

Portanto, pode-se utilizar a metodologia de Durkheim (2019) para estudar e interpretar
os casos de ataque em escolas, por se tratar de um fendmeno que possuiu maior incidéncia em
um determinado periodo de tempo em uma determinada sociedade, atrelado a diversos fatos
sociais. Os ataques em escolas possuem um padrdo, todos cometidos por jovens do sexo
masculino, maioria branca, (apenas dois eram ndo-brancos) € 76% eram menores de idade,
maioria pertencente a grupos de radicalizagao online (de 32 casos ap6s 2011, 25 autores faziam
parte), além da maioria ter utilizado de armas de fogo, seguido de armas brancas (VINHA,

2023). Normalmente hd uma relacdo prévia com a escola, 59% deles eram alunos e 33% eram
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ex-alunos (INSTITUTO SOU DA PAZ, 2023). O aumento dos casos a partir de 2022, que
passaram por um efeito contdgio (TOWERS, 2015), resultando em quase 60% dos casos totais
em apenas 2 anos. Todos esses fatores sao importantes para se pensar na abordagem de
Durkheim. Ao analisar esses acontecimentos sob a visdo socioldgica, ¢ possivel identificar
padrdes e fatores sociais como o efeito da internet na disseminagdo de subculturas extremistas.

A escola ¢ uma instituicdo social inserida em uma determinada realidade na qual recebe
e exerce influéncia, ndo ¢ uma instituicdo neutra na realidade social, segundo Schmidt (2005)
“Sua funcgao, portanto, ¢ preparar o individuo proporcionando-lhe o desenvolvimento de certas
competéncias exigidas pela vida social. E também dar-lhe uma compreensio da cultura e uma
‘visdo de mundo’ e preparéd-lo para a cidadania” (SCHMIDT, 2005, p.12). Essa perspectiva
discute a escola ndo apenas um espago de conhecimento, mas também um espago com
estruturas de poder onde existem tensdes, desigualdades e conflitos. Os ataques em escolas
podem ser interpretados como reagdes de uma instabilidade na coesdo social, conceito principal
na teoria de Durkheim (2019).

A dificuldade em se sentir pertencente, a fragmentagdo dos lacos comunitérios, a
propagacdo de ideologias extremistas e a sensacdo de vazio, encontram terreno fértil em
contextos de vulnerabilidade. Entender a escola como uma parte fundamental da sociedade, e
as redes sociais como um catalisador de problemas sociais ja existentes € importante para
perceber os ataques e suas causas subjacentes. No ambiente digital os jovens encontram
acolhimento de grupos extremistas, que podem ser mal intencionados. Esse espago oferece uma
espécie de “liberdade”, onde podem fazer o que quiser e ser quem quiser, se beneficiando do
anonimato. Diferente da escola que se insere como um ambiente de controle social
(FOUCAULT, 2014). Apesar dos grupos possuirem um certo controle, por exemplo a hierarquia
e as regras da comunidade. Esses elementos sdo voltados para o controle de possiveis membros
espides, que podem estar ali para expor o que acontece, ou aqueles que ndo realizam os desafios
necessarios para participar das camadas mais extremistas dos grupos. Mas no quesito ser livre
para cometer crimes, eles sdo, diferentemente da escola em que se devem seguir padrdes de
comportamento, inclusive dentro da lei.

Ribeiro et.al (2021) em seu estudo mencionam como os mecanismos das plataformas
sociais influenciam a radicalizagao de ideias dentro da manosfera. Ao estudar a interatividade
e a estrutura de dados, os autores indicam que a facilidade de anonimato e a falta de regulagao
adequada criam um ambiente propicio para a propagagao de ideologias misoginas, xenofobicas
e violentas. Esses adolescentes também podem contribuir para o grupo através da criagdo de

conteudos, se sentindo uteis e parte daquele universo. A dinamica de validacao e acolhimento
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pode ser entendida como semelhante aquela estudada pelos tedricos da Escola de Chicago na
estruturacao das delinquéncias juvenis. Cohen (1955) ressalta que através do suporte social e
do pertencimento um jovem pode assimilar ideologias do subgrupo que o acolhe como suas,

resultando em comportamentos nocivos que se tornam banalizados para ele.

Um aspecto fundamental é que nessas comunidades ha escuta e acolhimento, os
jovens se sentem valorizados. Participam das conversas e sdo reconhecidos,
constituindo-se em espagos muito importantes para eles. Praticas
autodestrutivas ou prejudiciais realizadas por alguns participantes que seriam
vistos pelos adultos e por muitos jovens com preocupagdo e cuidado, como
autolesoes (SH), sdo acolhidas e até incentivadas (VINHA, p. 33, 2023).

Voltando ao conceito de massacres intimistas (KATZ, 2016), eles envolvem processos
emocionais e simbolicos, ligados a sentimentos negativos que podem ser agravados por
dindmicas de poder, isolamento social e a falta de suporte emocional. Um ato violento realizado
em ambientes que signifiquem algo para o agressor, pode apresentar uma simbologia especifica.
Nesse caso, a escola ¢ um espaco que abriga a identidade do jovem, € o seu maior ponto de
socializacdo, de sucessos e fracassos, da constru¢do de uma personalidade e o caminho para
vida adulta. Ela representa simbolicamente todos os seus problemas identitarios. Quando um
adolescente toma a decisdo de realizar um massacre em uma escola, sendo onde estudou ou ndo
— apesar da maioria serem alunos e ex-alunos — ele estd comunicando seu 6dio a instituicao
escolar, as violéncias fisicas ou simbolicas que pode ter passado 14 dentro, e principalmente o

que a escola representa enquanto institui¢ao.

3.4 Coleta de Conteudos em Redes Sociais

Nas coletas realizadas nas redes sociais, com foco no TikTok, a pesquisa buscou
compreender como os membros de grupos extremistas utilizam a plataforma para recrutar novos
membros. Observou-se que a estratégia de cooptagcdo frequentemente inclui o envio de links
que convidam participantes a entrarem em servidores privados. O levantamento foi realizado
ao longo dos anos de 2023 e 2024, utilizando as ferramentas de busca do aplicativo para
explorar categorias relacionadas ao tema. Utilizando palavras-chave como “Discord”
(plataforma que funciona como host para esses grupos), “Panelinha” (termo usado pelos
proprios membros para se referirem aos grupos), “Gore” (contetidos explicitos e perturbadores)
e “Lulz” (associado a humilhagdes publicas e violéncia). A partir disso, foi possivel encontrar
videos relacionados as palavras pesquisadas, e um video levava a outro, através de comentarios

e sugestoes de midia do proprio aplicativo.
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A pesquisa identificou uma série de publicagdes no TikTok que apresentavam imagens
e videos relacionados aos simbolos caracteristicos da radicalizacdo. Entre esses, o uso de
balaclavas de caveira, desenhos com sangue, figuras mascaradas, pessoas fardadas e elementos
com claras alusdes nazistas. Também foram encontrados comentarios que compartilhavam links
para servidores privados e descreviam como funcionam esses espacos, além de promoverem
discursos que glorificam assassinos responsaveis por ataques em escolas, como os atores dos
massacres de Realengo e Suzano. A analise revelou uma combinacao de elementos graficos e
narrativos que visam atrair, normalizar e fortalecer a adesdo a essas subculturas violentas.
Abaixo seguem prints da rede social TikTok que exemplificam como esses adolescentes
conhecem ¢ se familiarizam com esses grupos. Os algoritmos também sdo responsaveis por
essa captacdo, pois uma vez que uma crianga ou adolescente assista um determinado video,

mais videos semelhantes irdo aparecer em sua For You®!

31 P4gina da rede social em que sdo apresentados contetidos relacionados ao o que o usudrio costuma acessar,
através dos algoritmos.



Formas de Cooptacio

Figura 10 - Convite para sub-comunidade, 2023 Figura 11 - Convite para sub-comunidade, 2023
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Figura 16 - Convite para sub-comunidade, 2023
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Figura 17 - Convite para sub-comunidade, 2023
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Figura 22 - Convite para sub-comunidade, 2024
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Figura 24 - Convite para sub-comunidade, 2024
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Figura 26 - Convite para sub-comunidade, 2024
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Figura 25 - Convite para sub-comunidade, 2024
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Comentarios sobre os grupos de radicalizacio do Discord

Figura 28 - Comentirios sobre o que
interessa no grupo, 2023
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Figura 30 - Comentarios sobre o que tem
no grupo, 2023
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Figura 32 - Comentirio de um ex-
membro sobre o que tinha no grupo,
2024
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Figura 31 — Comentarios idolatrando o
assassino de realengo, 2023
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Figura 34 - Comentarios sobre o que
viram no servidor, 2024
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Figura 36 - Relato sobre o que viu no
servidor parte 1, 2024
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Figura 38 - Relato de um ex-
moderador, 2024
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Figura 35 - Comentarios sobre quem
participa, 2024
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Figura 37 - Relato sobre o que viu no
servidor parte 2, 2024
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Figura 39 - Comentarios sobre o que
tem no servidor, 2024

Procurar: aiko discord gatoO

3.214 comentarios

. Gente mas oque fazem nessas

panelinhas??
Responder Q2

03-17

o
Plaquinha de sangue, gore p$rn
apologia ao nazismo maltrata
animais tipo até matar etc

Qs

0317 Responder

79



80

Figura 40 - Comentarios sobre o que Figura 41 - Comentérios sobre o que
tem no servidor, 2024 tem no servidor, 2024
‘rocurar: aiko discord gato® A 656 comentarios N

3.214 comentarios @ " umm—
eEEE——— amor,panelinha de Discord®
. = € . acontece de tudo desde

(server do gourlate) MTA coisa @utOmutil@¢a0,racism0
envolvendo cri4ng4, zoam mto pessoas ,g0rdofOb1@ até venda de
PCD e etc, "desafios" (se me entende), contetdo+18 de crianca

se vocé nao cair na parte ruim, o pior
que pode acontecer é te zoarem ou
fazerem am3acg4s fals

0819 Respencer O @ ‘ Nossa Mano.... que pesado, muito
m obrigado por ter me explicado moga

£ g F : 08-14 Responder 3
além das coisas n4zi, as pl4quinh4s TERRR © @
e 0s gOr3 (escrevendo assim p

TIKTOK nZo banir) .“

estou conseguindo me cura aos
08-18 Responder On (8))

08-14 Responder Qs 9)

poucos
Figura 42 - Relato sobre o que Figura 43 - Comentarios sobre
aconteceu no servidor, 2024 hackear dados, 2024
“rocurar: aiko discord panelera® b N

3.215 comentarios
3.215 comentarios

0114 Responder QO o
. uma vez o namorado da minha amiga

entrou em uma panelinha/seita sem W
querer, ele achou ¢ era um sv normal, Eles podem puxar nossos dados por
assim q ele percebeu q era panela ele 14 né?
saiu, soq nao queriam deixar ele sair +

(=] 5 0115 Responder Qa 8

1-16 Responder (:) 17 L:D

‘ +e ficaram perseguindo ele, por ‘ sim e € MUITO facil fzr isso, e tem

gente que é mais experiente e

medo dele denunciar pra policia, os
consegue puxar os dados sem nem

cara entraram nao so no numero dele

cm no numero da minha amg tmb, e mesmo ter algo p clicar
mandaram msg pra td mundo 0115 Responder Q2 O
ameacando
Figura 44 - Comentarios sobre o servidor, 2024 Figura 45- Comentarios sobre o servidor, 2024
rucurar: aiko discord panelerac‘ PN

3.215 comentarios
3.215 comentarios

‘ mano e ruim demais, cada foto e ‘ eu me esquivei muito das coisas,

video estranho mano, tem vez que mas, por exemplo, a maior parte das
da medo, mais eu tava meio coisas aconteciam de madrugada,

. . . tinha de tudo, desde gente fmando e
traumatizada com isso mais ja toé

thor @Mfui lemb pr bolando na call, mostrando 4rm4,
ke ',".( ST RPN S ameacando, até gente m4t4nd0+
comentario)

Responder Q s8¢ )
10-18 Responder On )

f ‘ cachorro e gato, era nojento real,
VOCé Usou vpn ne? acabei me aproximando mais de um
0721 Responder ) o dgs donos da panelinha que eu tava,
s6 que tem essas paradas de que
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Foram apresentados diversos prints da rede social TikTok, que mostram uma das portas
de entrada dos grupos de radicaliza¢do online. Outros meios de cooptagdo sdo conversas em
chats de jogos online, comentarios de videos no Twitch ou Youtube, foruns anonimos, e
publicag¢des no X ( antigo Twitter). A rede social escolhida foi o TikTok, porque ¢ uma das mais
populares atualmente, principalmente entre criancas e adolescentes. Possivelmente quem
realiza as postagens para conquistar novos membros sd3o os moderadores, que ficam
responsaveis por trazer novos membros e vigiar suas agdes. As postagens sao em formato de
videos, utilizando acessorios referentes aos servidores radicais, como mascaras de caveira,
roupas pretas, armas, sangue, alusdes ao nazismo ¢ memes. A partir disso, ¢ compartilhado um
link, no proprio video ou nos comentarios. Goffman (1985) analisa como os individuos se
apresentam em diferentes contextos sociais. Pensando na radicalizagdo online, os moderadores
e membros dos grupos criam uma "fachada" online, utilizando simbolos como méscaras, roupas
e referéncias a ideologias extremistas para atrair novos membros e reforcar a identidade do
grupo. O conceito de estigma (GOFFMAN, 1988) também pode ser relevante para entender
como esses grupos marginalizam e estigmatizam grupos minoritarios, que eles consideram
como repugnantes.

Eles possuem um modo de cooptagdo semelhante ao da ultradireita, segundo Farias
(2023) ela utiliza do 6dio como combustivel para o processo de radicalizagdo, e € nas redes
sociais onde se alimentam dos discursos de 6dio falsificados em humor e da depreciagdo de
minorias através de memes, atraindo cada vez mais individuos até seus grupos. A teoria da
Sociedade em Rede de Castells (2009) nos ajuda a compreender como esses grupos operam
através de conexdes e fluxos de informagdo, construindo um poder em rede. As redes sdo uma
complexa estrutura que envolve a comunicacao em torno de um grupo de metas, que mantém
simultaneamente uma proposicdo flexivel na sua execug¢do adaptando a um ambiente
operacional. Os grupos de radicaliza¢do se aproveitam da estrutura em rede do TikTok e outras
plataformas para disseminar suas mensagens, recrutar novos membros € construir uma
identidade coletiva em torno de ideologias extremistas.

Os comentarios com informagdes sobre os grupos sdo importantes para entender como
eles funcionam e o que acontecem no interior deles. O nivel de violéncia que se encontra nesses
espacos ¢ exorbitante, nos relatos € possivel ver que sdo compartilhadas imagens e videos de
crimes reais, como assassinatos, estupros e agressoes. Partindo para os crimes cometidos pelos
membros, pode-se encontrar torturas com animais, uso de drogas explicitamente, estupro
virtual, ameacgas, automutilagdes e persegui¢des online, como stalker por exemplo. Assistir a

esses conteudos repetidamente pode gerar uma normalizacao da violéncia, ou até um vicio em
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materiais cada vez mais violentos. Percebeu-se que o uso das redes sociais como o TikTok
servem para amplificar o alcance dos grupos, ao passo que os crimes sdo planejados e
executados dentro do Discord, mas sdo compartilhados nas redes sociais que possuem maior
acesso.

Para Cloward e Ohlin (1960), da Escola de Chicago, a alienac¢do as normas e valores do
que ¢ considerado correto na sociedade, € possivel através da alienag@o imposta pela subcultura
delinquente, ou neste caso, da subcultura extremista. Utilizando o pensamento de Foucault
(2014), pode-se pensar que a exposicao repetida a conteudos violentos, como assassinatos e
estupros, pode operar como um mecanismo de treinamento, dessensibilizando os individuos e
normalizando a violéncia que ¢ consumida. A dindmica de vigilancia constante entre os
membros e a pressao para participar de atividades violentas refor¢am o conceito de disciplina.
A propria busca por contetdos cada vez mais chocantes pode ser interpretada como uma forma
de autodisciplina, onde as pessoas internalizam a busca por estimulos extremos. E a
dissemina¢do de conteudos violentos também pode ser entendida como uma forma de poder,
exercendo um controle sobre os comportamentos dos membros dos grupos, afetando suas
percepgoes e incentivando a pratica de crimes.

A microfisica do poder € um conceito central de Foucault (1999), que descreve como o
poder ndo ¢ apenas algo que € imposto apenas por um governo ou uma autoridade, mas algo
que se exerce de forma disseminada e difusa através das relagdes sociais e praticas cotidianas.
Os membros de grupos radicalizados disciplinam a si mesmos e aos outros, ajustando suas
ideias e comportamentos de acordo com o que ¢ considerado aceitavel dentro do grupo. O poder
se exerce através das redes sociais, onde os discursos de 0dio e extremismo podem ser
normalizados e disseminados. Esse tipo de controle de poder também ¢ internalizado pelos
membros, que frequentemente acreditam que estdo apenas descobrindo a verdade oculta sobre
o mundo, a0 mesmo tempo em que reforcam comportamentos que justificam a violéncia.

As narrativas extremistas circulam e se espalham em espagos digitais, moldando
identidades e criando uma "verdade" alternada para aqueles que se sentem marginalizados
(MILLLER —IDRISS, 2020). Assim como Foucault (1999) analisa como o poder se infiltra nos
corpos e mentes dos individuos, os grupos de extrema direita utilizam discursos que constroem
uma verdade sobre a vitima masculina, oprimida pela sociedade feminista. Esses discursos
funcionam como praticas de autocontrole e autoidentificacdo, onde o sujeito radicalizado
comeca a ver sua identidade ameacada por um "inimigo" externo (mulheres e outras minorias

sociais) e internaliza as normas da extrema direita. No proximo subcapitulo serd discutida a
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banaliza¢do do mal a partir de Arendt (1999), e como esse conceito pode se relacionar com a

violéncia online e os ataques em escolas.

3.5 Arendt e a Banaliza¢ido da violéncia nas Plataformas Digitais

De fato, existe uma normalizacdo da violéncia nesses grupos, seja de quem participa das
acdes ou de quem sé estd 14 como expectador. Hannah Arendt em seu livro "Eichmann em
Jerusalém: Um Relato sobre a Banalidade do Mal", explorou o conceito de “banalidade do mal”
enquanto cobria o julgamento de Adolf Eichmann, um dos principais arquitetos do Holocausto.
Arendt (1999) observou que a natureza do mal de Eichmann nao se tratava de uma crueldade
incomum, mas sim na sua incapacidade de pensar criticamente ¢ de assumir a responsabilidade
por suas acdes, ele cumpria ordens e banalizava seus atos como algo comum. Ele representava
a "banalidade do mal" porque demonstrava a ideia de que o mal pode se manifestar de maneira
cotidiana, muitas vezes de forma invisivel e despercebida.

Este conceito desafia a no¢ao de que o mal ¢ sempre monstruoso, percebendo que ele
pode surgir de maneiras mais sutis. Pode-se pensar na normalizacdo da violéncia como algo
cotidiano e nada chocante, como os adolescentes que acessam contetidos violentos e tratam isso
na maior naturalidade. Guimaraes (2019) ao analisar a teoria de Arendt (1999) ressalta que a
“banalidade do mal” se alimenta da despersonalizacdo, o que impede o individuo de se
reconhecer como agente moral de seus atos. Ao se inserir em uma estrutura hierarquica, como
uma ideologia, o individuo esquece de sua capacidade de reflexdo, escapando de se
responsabilizar por suas escolhas.

A violéncia ndo se sustenta por si propria, dependendo de justificativas que legitimem
sua existéncia ou a tornem aceitavel dentro de determinados contextos. Essa necessidade de
legitimagdo esta associada a busca de uma causa ou propdsito que a justifique, funcionando
como um meio para alcancgar objetivos. A violéncia, portanto, permanece instrumental enquanto
for eficaz em alcancar os fins pretendidos, sendo este seu aspecto central e definidor (ARENDT,
2001). Mas tratando-se dos ataques de violéncia em escolas, apesar da sociedade ndo normalizar
os acontecimentos, segundo Portes e Aratjo (2023), os proprios atores e seus adeptos banalizam
esse tipo de violéncia como algo comum ou até necessario em suas percepgoes distorcidas. Isso
porque a exposicao diaria a violéncia online por meio de videos e imagens, abre espaco para a
banalizacdo de atos de crueldade explicita. Assim como pode ser visto nas publicagcdes do

TikTok apresentadas. Portes e Aratjo (2023), em seu artigo, ressaltam a importancia do
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conceito de Arendt (1999) no entendimento da banalizagdo dos massacres escolares pelos

autores dos crimes.

Nos parece que, ao optarem pelo exterminio da vida de colegas, que por vezes
¢ seguido do autoexterminio, os adolescentes autores dos ataques estdo
distantes da constru¢do do senso de pertencimento a uma comunidade maior,
sendo a vida e a morte tdo futeis a eles, que o recurso aos ataques passa a ser
uma possibilidade e um desejo real; o mal passa a ser uma opg¢ao banal (Portes
e Aragjo, 2023, p.15).

Portes e Aratjo (2023), afirmam que se os jovens estdo encontrando coeréncia em
discursos supremacistas e neonazistas, isso revela muito sobre a atual conjuntura politica e
social do Brasil. A escola, embora nio seja um mundo em si, ¢ um espago que o representa. E
nesse ambiente que as dinamicas sociais, politicas e culturais se materializam, revelando tanto
as potencialidades quanto os problemas de uma sociedade. Diante da ascensdo das ideologias
neonazistas no pais, alavancada pela disseminacdo de conteudos extremistas em plataformas
digitais e pela maior disponibilidade de armamentos, criancas e adolescentes estdo crescendo
em um cenario cada vez mais hostil.

A internet, que deveria ser uma ferramenta para o aprendizado e a interacdo saudavel,
tem se tornado um terreno fértil para a propagacao de ideologias violentas e excludentes. Isso
ocorre muitas vezes de forma silenciosa, em foruns e grupos que capturam a vulnerabilidade
dos jovens, oferecendo uma ideia distorcida de pertencimento. A estrutura de dominacgdo da
extrema-direita emergiu da internet escondida como os chans e foi transferida para as redes
sociais abertas, e infelizmente, contam com a protecdo das empresas de tecnologia que se
omitem através do discurso de liberdade de expressao (FERREIRA, 2023). Nesse contexto, a
escola que lida com essa realidade, acolhe os reflexos de uma sociedade polarizada, onde o
extremismo encontra terreno fértil entre os que se sentem invisiveis ou desamparados. Esse € o

mundo que se apresenta para as criancas € adolescentes.
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CAPITULO 4 PERCEPCOES ACERCA DA VIOLENCIA NAS REDES

SOCIAIS E NAS ESCOLAS

Este capitulo apresenta os resultados de um questionario online realizado com 103
usuarios frequentes de diversas redes sociais, como Facebook, Twitter (X) e Instagram. Os
questionarios foram compartilhados em diversos grupos e comunidades na internet,
principalmente ligados a memes e jogos online. A pesquisa revelou a ampla disponibilidade de
conteudo violento e extremista na internet, incluindo discursos de 6dio e incitagdo a violéncia.
Constatou-se que 71% dos participantes se deparam com esse tipo de conteudo diariamente.
Também serdo apresentadas 5 entrevistas semiestruturadas com agentes da seguranga publica e
5 entrevistas com diretoras escolares, buscando compreender o impacto do conteudo online em
crimes e no comportamento dos alunos, além das estratégias de prevencdo a violéncia no
ambiente escolar. Os entrevistados compartilharam perspectivas valiosas sobre casos concretos,
como atentados que conseguiram ser evitados, o aumento de casos de bullying relacionados a
discursos de 6dio online, e dindmicas comportamentais observadas no ambiente escolar, como

a reproducdo de comportamentos violentos vistos na internet.

4.1 Questionarios com Comunidades Online

Foi aplicado um questiondrio utilizando a plataforma Google Forms, direcionado a
comunidades online de individuos que declararam utilizar frequentemente as redes sociais. Elas
foram buscadas no Facebook e no X (ex Twitter). Que faziam partes de comunidades de humor
(compartilhamento de memes) e de alguns jogos online, como GTA, League of Legends,
Valorant e Call of Duty. O questiondrio obteve um total de 103 respostas, oferecendo um
panorama relevante sobre a exposi¢do a contetidos violentos na internet. Uma das perguntas
centrais abordava se os participantes ja haviam tido acesso a algum contetido de violéncia
explicita. Os resultados mostraram que 71% dos respondentes afirmaram que sim, 15%
indicaram que talvez, enquanto apenas 12% disseram ndo ter tido contato com esse tipo de
material. Pensando através da teoria de Durkheim (2019), o fato da maioria ja ter acessado esse
tipo de conteudo ndo se trata apenas de escolhas individuais, mas de uma tendéncia coletiva
influenciada pela propria estrutura das redes sociais.

A exposi¢do constante a contetidos violentos também pode levar a normaliza¢do da
violéncia e a dessensibilizacdo dos individuos. Esses dados mostram a facilidade com que

conteudos morbidos e violentos circulam pela internet, sem qualquer tipo de protecao efetiva
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ao usuario. Isso ressalta a fragilidade dos sistemas de moderagdo das plataformas digitais,
permitindo que materiais extremamente violentos estejam ao alcance de qualquer pessoa,
independe da idade. A auséncia de barreiras eficazes para limitar o acesso a tais conteudos expoe
ndo apenas a falha no controle por parte das plataformas, mas também o impacto

potencialmente negativo na saude mental e emocional dos usuarios.

Grafico 3 — Vocé ja encontrou algum contetdo violento nas redes sociais?

Porcentagem

Talvez

Fonte: Propria. Grafico confeccionados no SPSS.

Outra pergunta foi se os participantes ja haviam se deparado com contetido violento
sobre ataques em escolas enquanto utilizavam as redes sociais. Os resultados revelaram que
53% dos participantes afirmaram ter tido contato com esse tipo de material, enquanto 46%
indicaram que ndo. Esses numeros destacam a facilidade com que contetidos sensiveis e nocivos
podem ser acessados na surface web, ou seja, na parte da internet de facil acesso, sem a
necessidade de ferramentas especificas em camadas mais profundas, como a Deep Web. Essa
vulnerabilidade na surface web expde usudrios, principalmente os mais jovens, a discursos que
podem normalizar ou até incentivar comportamentos destrutivos. Nao adianta as midias
jornalisticas formais executarem uma politica de ndo divulgacdo de massacres escolares, assim
como no caso de suicidios, se nas redes sociais se compartilham livremente postagens e videos

sobre os atentados. Da mesma forma podem ser incentivados crimes por imitacao (copycat
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crimes), pelo efeito contagio (TOWERS, 2015), através do acesso livre as noticias e contetdos

violentos sobre ataques em escolas.

Grafico 4 — Vocé ja se deparou com algum contetido violento sobre massacres em
escolas?

Porcentagem

Sim MNao

Fonte: Propria. Grafico confeccionados no SPSS.

Quando questionados sobre o tempo diario de uso da internet, os participantes
apresentaram os seguintes resultados: 30% relataram utilizar a internet de 4 a 6 horas por dia,
28% mais de 8 horas, 21% de 2 a 4 horas e 20% entre 6 ¢ 8 horas. Esses dados indicam que a
maioria dos respondentes passa um tempo significativo conectada, com uma parcela expressiva
dedicando mais de 6 horas diarias a navegagao online (48%). Esse padrdao de uso sugere uma
exposicao prolongada as redes sociais, o que pode ser considerado prejudicial, principalmente
quando associado a contetidos violentos ou toxicos. Estudos apontam que longos periodos de
exposicao a internet estdo relacionados a problemas na satide mental (OLIVEIRA, 2022) e em
alguns casos, maior suscetibilidade a contetidos prejudiciais. Esses resultados reforcam a
necessidade de se discutir sobre o uso equilibrado da internet e de praticas que promovam bem-

estar digital.
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Grifico 5 — Quanto tempo vocé passa usando a internet?
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Fonte: Propria. Grafico confeccionados no SPSS.

Quando perguntado aos participantes se eles acreditavam que o discurso de édio
presente na internet e nas redes sociais poderia contribuir para a ocorréncia de ataques violentos,
os resultados foram bastante reveladores. Um expressivo percentual de 82% dos respondentes
afirmou que sim, indicando uma percepc¢do dos usuarios sobre o impacto negativo que esses
conteldos podem exercer no comportamento de individuos vulneraveis ou suscetiveis a
radicalizacdo. Por outro lado, 9% discordaram, acreditando que ndo héa relacdo direta entre o
discurso de odio online e os ataques, enquanto 7% dos participantes declararam ndo saber ou
ndo ter opinido formada sobre o assunto. Segundo Costa (2021) a conectividade também abre
espaco para pessoas que utilizam a ferramenta tecnologica de maneira ofensiva, que podem se
esconder atrds de uma tela com a sensacdo de impunidade, utilizando do anonimato. O fato de
a grande maioria dos entrevistados concordar com essa relagdo evidencia um consenso
importante e uma preocupacao crescente entre as pessoas em relacdo a facilidade de acesso a

conteddos morbidos e incitadores de violéncia nas redes sociais.
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Gréfico 6 — Na sua opinido o 6dio na internet pode contribuir para o acontecimento
desses ataques?

Porcentagem

Néo sei

Fonte: Propria. Grafico confeccionados no SPSS.

Foi perguntado aos participantes se eles achavam que a internet deveria ser
completamente livre ou que deveriam existir regulamentagdes para conteudos violentos. A
maioria dos entrevistados (84,4%) acredita que devem existir regras para conteudos violentos,
demonstrando uma preocupagdo com os impactos negativos de materiais prejudiciais € uma
visdo de que a liberdade online deve ser acompanhada de responsabilidade. Apenas 12,6%
defendem que a internet deveria ser completamente livre, indicando que uma parcela menor
valoriza a liberdade irrestrita. Uma pequena parte 2,9%, declarou ndo saber ou ndo ter opinido
formada. Esses resultados revelam um consenso dos participantes em favor da regulamentacao,
mostrando as preocupagdes com a propagacgdo de discursos de ddio e desinformacao, além de
destacar a relevancia de politicas que equilibrem liberdade de expressdao e seguranga no
ambiente digital. Infelizmente no Brasil ainda nao se tem uma posi¢do em relacao a isso, mas

ha uma possibilidade de aprovar a legislacdo das redes sociais no pais.
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Grifico 7 — Vocé acha que a internet deve ser completamente livre ou haver

regulamentacdes para conteudos de 6dio?

100,0%

Porcentagem

T T
Existir regras para Completamente livre M&o sei
corteucla violento

Fonte: Propria. Grafico confeccionados no SPSS.

Relatos sobre conteudos violentos na internet

No questiondrio, foi reservado um espaco para que os participantes pudessem, de forma
livre e andnima, relatar as experiéncias e os tipos de contetido que ja encontraram nas redes
sociais. Essa secdo aberta permitiu capturar relatos mais detalhados e qualitativos, podendo
encontrar uma perspectiva mais ampla sobre o impacto e a composi¢do dos materiais acessados
online. Serdo utilizados nomes ficticios para citar os relatos dos interlocutores. Os participantes
relataram encontrar videos violentos de assassinatos, suicidios, agressdes, postagens
incentivando a violéncia e conteudos sexuais, inclusive de menores de idade. Mesmo que a
pessoa ndo busque esse tipo de imagens ou videos, o material acaba aparecendo na pagina da
rede social em algum momento, pois conteidos que causam choque possuem maior
engajamento, € consequentemente sdo mais compartilhados e acessados. Ressaltando a
importancia da regulamentacao das redes sociais, para que esses contetidos prejudiciais nao

sejam disseminados em paginas publicas e abertas.
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Videos de morte e tragédias nas redes sociais, mesmo nao sendo o meu nicho
de pesquisa infelizmente nao consigo escapar deste tipo de conteudo (Larissa,
2024).

Videos de assassinatos, suicidio etc. Além de imagens que estavam associadas
a esses temas (Jodo, 2024).

Videos de agressoes, postagens incentivando a violéncia (Lucas, 2024).
Suicidio. Auto mutilagdo. Homicidio. Agressao fisica e verbal (Amanda, 2024).
Agressdes verbais, assassinatos em video, conteudo racista (Flavia, 2024).

Agressdo fisica contra mulheres e criangas, videos explicitos de sexo
aleatoriamente no Twitter, video de assassinato rodando aleatoriamente no
Twitter, etc (Miguel, 2024).

Gente sendo ofendido/humilhado por conta da cor da pele, classe social,
condigdes financeiras, etc (Gustavo, 2024).

E super comum entrar numa rede social e ter alguém comentando sobre crimes
ou conteudos perturbadores. Mesmo que voc€ ndo consuma, sempre aparece um
ou outro nessas plataformas de videos curtos como TikTok e Instagram. Hoje
mesmo apareceu o video de uma menina contando sobre um crime denominado
"Mrs. Pac Man". Confesso que ndo tenho estdmago para ver essas coisas, mas
ouvi ela contando e me senti muito mal (Jeferson, 2024).

Exposicdo de menores de idade com conotacdo sexual, conteudos relacionados
a violéncia fisica no tik tok, além disso, o mais chama atencao nessa plataforma
¢ a quantidade de pessoas nos comentarios dos videos desta mesma plataforma
apoiando praticas que contrariam varios direitos humanos. A plataforma da a
possibilidade de comentarios pela liberdade de expressdo e os usudrios utilizam
deste artificio, pra fazer comentarios com alto teor homofobicos, transfobicos,
entre outras atrocidades ligadas a violéncia verbal entre outros tipos de violéncia
(Maria, 2024).

Conteudo de tortura, de morte, de guerras, catastrofes naturais, violéncia com
animais, violéncia sexual, violéncia verbal (Juliana, 2024).

Relatos sobre ver planejamento de ataques em escolas na internet

No X ja vi uma postagem falando que estava planejando um massacre na escola,
era uma conta com imagem de caveira com balaclava no perfil (Ana, 2024).

Sim, numa rede social "Ifunny" era bem comum ter memes sobre isso e
comentarios falando que iriam fazé-lo (Pedro, 2024).

Quando aconteceu aquele primeiro caso do ano passado o twitter lotou de gente
falando que planejaria também, chegou a ir para no trend topics (Gabriel, 2024).

Sinceramente, oq eu vi fui eu mesma por decorréncia de bullying querer matar
meus colegas, mas nunca aconteceu, claro (Luana, 2024).
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Ameagca de tiroteio na minha facul (Luis, 2024).

A coordenac¢ao da minha atual universidade recentemente recebeu emails com
ameagas a vida de todos que frequentam o local (Katia, 2024).

Em 2018 / 2019 um garoto queria fazer massacre em uma escola no bairro da
Penha, ele dizia q se inspirava no massacre de Columbine (Eduarda, 2024).

Pré-pandemia, no Central Educacional Nossa Senhora Auxiliadora, localizado
em Campos dos Goytacazes, um aluno fez posts no instagram que aludiam a um
ataque na escola. Foi expulso e virou noticia local da semana (Monica, 2024).

Os participantes relataram uma série de conteudos explicitos que acessaram online, na
rede social aberta. E muitas vezes, nem pesquisaram sobre aquilo. Houve um relato de que
mesmo que a pessoa nio buscasse aquele contetdo, ele aparecia. Isso acontece porque os
materiais violentos ou conspiratdrios possuem um enorme engajamento, ¢ o algoritmo que €
apenas um calculo matematico, entende aquilo como algo que as pessoas gostariam de ver. E
quanto menor o filtro das redes sociais, ou seja, sem banimento de contetidos mérbidos, mais
ele vai circular nas plataformas. E o que Bucci (2021) chama de mais valia do olhar, um
conteudo que gera muito engajamento, consequentemente acumula uma quantidade exorbitante
de lucro. Portanto ¢ desejavel que ele circule. Porém, a exposi¢do constante a violéncia nas
redes sociais pode levar a banalizacdo da violéncia (ARENDT, 1999), em que as pessoas nao
se chocam mais ao se depararem com imagens fortes. No préximo subcapitulo sera discutido
essa conjuntura na perspectiva da Industria Cultural, e como a midia sempre manipulou os

materiais disseminados em prol do enriquecimento.

4.2 O Conceito de Industria Cultural na Divulga¢io de Conteudos Violentos

A Industria Cultural € um conceito desenvolvido por Adorno e Horkheimer, em seu livro
"Dialética do Esclarecimento". Adorno dedicou-se em estudar a formacgao individual através da
cultura de massa, assim como a dimensao violenta da relacao entre individuo e sociedade. Na
perspectiva de que a cultura se torna uma mercadoria produzida em massa pela industria,
visando principalmente o lucro e a padronizagdo, em vez de promover a criatividade ou a
expressao individual, tornando-se um fendmeno da sociedade moderna. A cultura torna-se um
produto importante para a manutengdo das relagdes de poder capitalistas, pois parte de um
processo de alienagdo e fetichizagdo tais quais a producdo material. Nessa sociedade o mercado
captura e transforma tudo em mercadoria de consumo. Adorno e Horkheimer (2014)

argumentam que a industria cultural ndo apenas cria uma cultura superficial e homogénea, mas



93

também contribui para a barbarie ao promover uma mentalidade alienante na sociedade. A
barbarie ndo se trata s6 de praticas violentas, mas também em que os individuos sdo privados
de sua humanidade plena. A industria cultural ¢ uma parte desse processo de desumanizagao,
onde a cultura se torna uma mercadoria de produgdo em massa, destinada a atender aos

interesses dominantes.

A industria cultural acaba por colocar a imitagdo como algo de absoluto.
Reduzida ao estilo, ela trai seu segredo, a obediéncia a hierarquia social. A
barbérie estética consuma hoje a ameaga que sempre pairou sobre as criacdes
do espirito desde que foram reunidas e neutralizadas a titulo de cultura
(Adorno e Horkheimer, p. 123, 2014).

Essa Industria Cultural se tornou um triunfo para o capital investido (ADORNO e
HORKHEIMER, 2002), iniciando com a radio e a televisao, propagando os desejos de consumo
e os padroes da classe dominante. Latour (2000) também observa a mudanga na tecnociéncia
para um mundo em que as pessoas sao vitimas de ideologias poderosas. Em vez de produzir s6
fisicamente, o capital aprendeu a produzir discursos, marcas ¢ apelos emocionais que
transformam as mercadorias em sagradas. Pode-se pensar na ideologia da extrema direita, que
conquistou as redes sociais, gerando um enorme engajamento com suas teorias conspiratorias
e Fake News. Os individuos passam a projetar seus desejos nos objetos, e as coisas perdem seu
valor intrinseco para serem objetos com a mesma caracteristica. Segundo Adorno e Horkheimer
(2002) o valor da mercadoria ndo tem mais haver com a qualidade, mas sim com a produ¢do
extensiva dessa mercadoria. Nao importa se ¢ verdade ou mentira, o que importa € o quanto ¢
disseminado e o quanto ¢ consumido pelos expectadores.

Cada vez mais a Industria Cultural uniformiza os contetidos e convence o consumidor a
continuar consumindo produtos de qualidades duvidosas e com baixo valor artistico. Trazendo
para a atualidade, pode-se comparar aos videos curtos que acumulam milhares de visualizagdes
nas redes sociais, como dangas, desafios e contetidos de pessoas aleatorias que ndo fazem parte
do meio artistico. Os autores em sua época concluiram que as mercadorias da industria cultural
conseguem penetrar a mente dos consumidores. Estes produtos estdo difundidos em todos os
aspectos da vida social e o descanso do trabalhador se torna uma extensao de seu trabalho. Isso
se tratando de radio e televisdo, mas com os smartphones e a conex@o quase que 24h, isso se
torna cada vez mais extremo.

Os produtos da industria cultural podem estar certos de serem jovialmente
consumidos, mesmo em estado de distragdo. Mas cada um destes ¢ um modelo
do gigantesco mecanismo econdmico que desde o inicio mantém tudo sob
pressdo tanto no trabalho quanto no lazer que lhe é semelhante (ADORNO ¢
HORKHEIMER, 2002, p. 6).
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A fronteira entre lazer e trabalho se esvaiu, a diversdo se tornou um prolongamento do
trabalho. Ao chegar em casa do trabalho, ou da escola, como no caso de criangas e adolescentes,
as pessoas pegam seus smartphones e seguem monetizando para empresas bilionarias,
independente das consequéncias que isso traz. Consumir para ostentar também ¢ trabalhar, pois
expde a imagem da mercadoria ao olhar social, “¢ fabricar o valor de gozo no signo da
mercadoria” (BUCCI, p.397, 2021). O olhar virou trabalho alienado, um meio de idolatrar sem
saber que ¢ trabalho, trabalhando de graca em forma de prazer. Consumidores fazem filas em
lojas para comprar celulares, sem ter ideia de que aquele aparelho foi criado para ser um meio
de produgdo para explora-los. As redes sociais faturam bilhdes através de trabalhadores sem
pagamento que acreditam estar apenas se divertindo sem custos.

Miller-Idriss (2020), ao discutir como a extrema direita se apropria da cultura pop e da
estética, reforca a ideia de Adorno (2014) de que a cultura ndo ¢ apenas uma forma de
entretenimento, mas uma maneira de moldar as ideologias e as identidades. O uso de memes,
musicas e produtos de consumo para disseminar visdes da ultradireita ¢ uma forma de industria
cultural moderna, manipulando jovens através de simbolos e narrativas esteticamente atraentes.
A estética radical da extrema direita cria uma sensagdo de pertencimento e identificagcdo, assim
como a industria cultural promove produtos que fazem os individuos se sentirem parte de uma
massa homogénea e controlada. A critica de Adorno (2014) a "passividade" do publico se
encaixa bem aqui, pois muitos jovens acabam consumindo e internalizando ideias extremistas
sem questionar as influéncias e os impactos dessas ideologias.

Adorno (2014) cita os filmes de animacdo da industria cinematografica que sempre
continham elementos de violéncia ou crueldade com os personagens, o que angariavam risos €
diversdes dos espectadores. Elencando como isso normaliza esses atos no cotidiano social, a
partir de uma industria cultural e midiatica. Pode-se pensar, nos dias atuais, em como filmes,
séries e jogos eletrdnicos de teor violento fazem sucesso e colecionam milhares de fas em todo
mundo. Ferreira et.al (2023) em seu artigo, afirma que € imprescindivel pensar no papel das
midias pois elas acompanham os individuos em todas as fases de desenvolvimento, sendo uma
das formas de disseminagdo da violéncia. “Vale sinalizar uma possivel influéncia e/ou
legitimacdo das midias a ataques violentos como os que tem ocorrido nas escolas, embasado no
conceito de industria cultural” (FERREIRA et.al, 2023, p. 5). Além disso a industrial cultural
apresenta uma vida perfeita e utopica, e aquele que nao consegue vivenciar isso (ter dinheiro,
uma namorada, varios amigos) se sente excluido socialmente e possivelmente revoltado com a

sua realidade. Como visto anteriormente na descri¢do de Vinha et.al (2023) sobre o perfil dos
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autores dos ataques em escolas, e a forma como eles achavam o mundo injusto e que este lhes

devia algo.

4.3 Entrevistas com Agentes da Seguranca Publica

Foram realizadas entrevistas com agentes para obter informagdes acerca de crimes
digitais. No total 5 entrevistas, com 2 delegados federais, 1 coronel da policia militar, 1 policial
federal e 1 policial civil. Em uma visita ao ES, através de um contato, realizei 2 entrevistas e
fui apresentada ao Plano de Seguranca Escolar do Estado do Espirito Santo, que foi criado apds
o caso de Aracruz em 2022. Um plano bem completo que estabelece medidas preventivas a
violéncia escolar, contando com auxilio de psicologos e assistentes sociais, assim como grupos
de trabalho dos corpos policiais com programas anti-bullying. Também ha uma forga tarefa de
monitoramento online em casos de ameagas de atentados.

As entrevistas foram gravadas e transcritas, estdo categorizadas por nimeros, na ordem
em que os agentes foram entrevistados. A entrevista nimero 1 foi realizada com um delegado
federal do RJ, a entrevista nimero 2 com um delegado federal do ES que possui um cargo no
governo do Estado, a entrevista nimero 3 com um coronel da PM que atua na seguranga publica.
A entrevista numero 4 com uma policial civil do RJ que faz parte do programa “Papo de
Responsa”, que realiza palestras e dindmicas em escolas do Estado do RJ. E a entrevista nimero
5 com um policial federal que investigou alguns grupos de radicalizag@o online.

Na entrevista n.1, o delegado contou sobre a sua experiencia profissional e mencionou
trabalhar hd mais de 20 anos na policia federal. Ao perguntar qual era a opinido dele como
profissional sobre o aumento dos ataques em escolas no Brasil, ele falou sobre as influéncias
dos grupos online, que poderiam fazer com que jovens executassem acdes que ndo fariam
sozinhos. Para Cohen (1955) o suporte social e o pertencimento sdo cruciais dentro de um
subgrupo, e a partir disso um jovem pode assimilar certas ideologias como suas, resultando em

comportamentos nocivos, que passam a ser normalizados.

Entrevista n.1

Logicamente que toda formagdo de qualquer grupo em que a pessoa se sinta
acolhida, em um projeto, e se esse projeto for para o mal, ele vai querer executar
essas agoes. Acredito que a maior influéncia da internet seja na formagdo dos
grupos e esses grupos acabem fomentando individuos que sozinhos nao fariam
nada, mas em grupo eles se sentem amparados digamos assim (Delegado
federal, 2024).
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Na pergunta “Os grupos nas redes sociais que compartilham contetido violento podem
contribuir para o acontecimento desses ataques?” O delegado respondeu afirmativamente, e
disse que esses conteudos poderiam disparar gatilhos em certas pessoas. Para Ferreira et.al
(2023) as midias sao influentes na disseminagao de informacdes e ideias, inclusive de conteudos
violentos. Quando se tratam de midias sem regulamentacdo, como algumas redes sociais, iss0
se torna mais problematico. Porque ndo existe controle, plataformas como o Discord e outros
foruns andnimos podem ser entendidos como ambientes virtuais de desorganizacao social
(COHEN, 1955). Nos quais os mecanismos de controle social sdo frageis ou inexistentes,
permitindo que interagdes sociais se desenvolvam sem a regulacdo adequada. O que favorece a

existéncia de comportamentos desviantes.

Entrevista n.1

Claro, existem mentes e mentes né. A gente sempre tem que trabalhar com a
mente dos mais frageis, tem gente que consegue ver contedo violento e absorve
aquilo de uma forma mais natural. Tem outros que realmente pode destacar um
gatilho, algo que ja tem latente nele, as vezes uma frustracdo decorrente de um
bullying, uma nao aceitagdo social, as vezes uma familia que tem problemas. E
todas essas questoes pessoais do individuo, isso tudo dispara gatilhos em
pessoas (Delegado federal, 2024)

A entrevista n.2 foi com o segundo delegado federal entrevistado, que contou sobre a
sua experiéncia de 33 anos na policia federal, primeiro como agente e posteriormente como
delegado. E desde de 2022 possui um cargo no governo do Estado do Espirito Santo. Foi
perguntado qual a opinido dele sobre o aumento da violéncia nas escolas, e ele falou sobre ser
uma conjuncdo de fatores e mencionou a tecnologia como um deles. Efetivamente um
fendmeno violento como os ataques em escolas ndo pode ser explicado através de apenas uma
causa, mas hd uma concordancia de que os problemas da tecnologia possuem participag¢ao nisso.
Ele também citou a questdo do armamento, que aumentou no Brasil nos Gltimos anos. A questao
¢ que ndo aumentou somente a compra das armas, mas a idolatria e a fetichizacdo da arma

enquanto um objeto que impde poder.

Entrevista n.2

Olha, ¢ dificil, quando nds vamos analisar qualquer fendmeno de violéncia, é
dificil a gente encontrar um tnico fator que justifique o resultado. Entdo, acho
que € um conjunto de fatores, de mudanca de cultura da propria sociedade, que
leva a situagdes extremas como essas. Entdo, a tecnologia veio para poder
facilitar muitas coisas no dia a dia, nos processos produtivos, ajuda nos
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processos académicos, ajuda na comunicagdo. Mas, por outro lado também, a
tecnologia acabou gerando muita exposi¢do das pessoas. Entdo, isso gera,
certamente, uma possibilidade de vulnerabilidade muito grande, sobretudo
quando noés estamos falando de jovens. Entdo, vocé pega um jovem que ja tem
uma situagdo comportamental, de dificuldade de relacionamento, um jovem que
¢ um jovem um pouco mais introspectivo, um jovem que acaba sendo motivo
de brincadeiras inadequadas, proprio dos jovens, que sempre aconteceu, mas
que nunca ganhou a dimensao que passou a ganhar. E ai, esse jovem, numa
situacdo de vulnerabilidade, ele fica muito mais suscetivel a encontrar nessas
pessoas que tém interesses exclusivos dentro desses grupos virtuais, motivacao
para poder cometer um ato como esse, que a gente tem visto aqui, coisa que nao
era uma realidade do Brasil, mas era uma realidade ja que a gente via em
noticiarios nos Estados Unidos, isso ¢ muito comum. Um outro ponto também
que eu acho que contribui para esse resultado ¢ o acesso a arma de fogo
(Delegado federal, 2024)

Quando perguntado sobre como as politicas de seguranca publica estdo sendo afetadas
pelo aumento dos crimes cibernéticos, o entrevistado mencionou as alternativas de investigacao
da policia e criticou a dificuldade que se tem de fazer um trabalho preventivo. Principalmente
pela dificuldade em que empresas de comunicagdo tem para cooperarem na identificagdo de
comportamentos prejudiciais ou criminosos. Se ndo existe uma regulamentacdo, logicamente
se torna mais dificil fazer com que as empresas cooperem, pois ndo ha uma lei que as obrigue.
Segundo Nobre (2022) a extrema direita ja esta digitalizada desde de 2013, além de crimes
cibernéticos que aumentam a cada dia no pais. Basta a policia e as politicas publicas de
segurancga, assim como a regulamentagdo, estejam no mesmo patamar ou mais avangadas que
os grupos criminosos. No Brasil as determinagdes sdo realizadas pelo STF em situacdes

extrajudiciais, mas de fato uma legislag¢do tornaria o processo mais efetivo e rapido.

Entrevista n.2

Olha, esse ¢ o grande desafio hoje da politica de seguranca publica, ndo s6 do
Brasil, mas do mundo inteiro. Como enfrentar esse desafio, que foi a sua
pergunta? Nos sempre vamos estar, enquanto poder publico, sempre vamos
estar atras das inovagdes da criminalidade. Mas o que nds precisamos fazer é
inserir tecnologia nos nossos processos. Entdo, hoje, nds temos varias
ferramentas onde nds conseguimos monitorar a tramitacdo de informacgodes.
Temos condigdes de utilizar a inteligéncia artificial também para nos ajudar a
identificar eventuais pontos criticos dessas situagdes, para que a gente possa
atuar. Mas esse tipo de delito, muitas das vezes, exige uma atuagdo cooperada.
Porque, para investigar um crime, por exemplo, nés estamos falando de crime
pela internet, as vezes eu vou precisar de uma autorizagdo judicial para poder
fazer um afastamento de sigilo telefonico, de sigilo bancario, para poder tentar
identificar isso, bloquear isso. Um outro ponto que ¢ fundamental para a gente
avangar nisso € que as grandes plataformas de comunicacao, elas tém também
esse compromisso de integridade em relagdo aos seus usuarios. Mas outra coisa
¢ ela identificar eventual comportamento que eu esteja praticando e que possa
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gerar lesdo a terceiros e atuar de forma preventiva. Esse exemplo, esse estudo
que vocé esta fazendo, ¢ um pouco isso também. Muitos desses ambientes onde
o jovem ¢ instigado a praticar algum delito, ¢ possivel de ser identificado e
mapeado esses comportamentos com uso de inteligéncia artificial, para que o
poder publico possa se antecipar na escola e evitar o delito. Mas se eles nao
fizerem isso, n6s vamos sempre estar trabalhando de forma reativa. Entdo, isso
¢ outro ponto (Delegado federal, 2024).

Ao realizar a pergunta “O senhor ja acompanhou algum caso de ataque em escola?” o
entrevistado mencionou o caso de Aracruz e um outro caso que ndo teve vitimas fatais,
indicando também o contato de outros possiveis entrevistados que saberiam falar melhor sobre
o caso. Para preservar o nome dos coronéis citados, foram utilizadas as letras X e Y para
identifica-los. O caso mencionado na cidade de Vitoria- ES, se refere a uma tentativa de
atentado, em que um estudante entrou armado na escola, e felizmente foi impedido pela policia
civil. Esse fato ocorreu pouco tempo depois do ataque em Aracruz, e na investigacdo realizada
pela Delegacia Especializada de Repressdao aos Crimes Cibernéticos (DRCC), foi constatado
que o jovem também fazia parte de grupos de ideologias extremistas, além de estar em contato
com um perpetrador do caso de Barreiras (BA). Evidenciando uma ligagdo criminosa ¢ um

efeito contagio (TOWERS, 2015) entre os acontecimentos.

Entrevista n.2

Na qualidade de secretario de planejamento, coordenador do programa de
estado presente, eu acompanhei aquele caso que houve em Aracruz. Mas
tivemos um outro também. Gracas a Deus ndo fizemos vitimas fatais, mas
tivemos outro aqui no municipio de Vitdéria também. Entdo, acompanho, sim, o
governo. Ele implementou, dentro dessa visdo de multisetorialidade do
enfrentamento do problema, montou um grupo de trabalho com a Secretaria de
Seguranca Publica, com a Secretaria de Educag@o, envolvendo também a
sociedade civil para poder discutir e criar alternativas para poder prevenir esse
tipo de evento. Hoje nods temos, entdo, uma estratégia especifica onde deve
enfrentar isso. O coronel X o coronel Y podem detalhar um pouco melhor para
vocé (Delegado federal, 2024).

O entrevistado n.3 se trata de um coronel da Policia Militar do ES, que atualmente possui
um cargo no governo do estado. Sobre sua experiencia, ele foi da PM por 32 anos. Durante um
afastamento do atual secretario. Ele ¢ um dos que conduz o Plano Estadual de Seguranga
Escolar do ES. Foi perguntada qual a opinido do mesmo sobre o aumento dos casos de ataques
em escolas. Ele mencionou a mudanga nos costumes ¢ na educagao, e também as redes sociais.
Bem como a exposi¢do de noticias desses crimes nas midias. O discurso sobre a mudanca dos

costumes reflete uma acao social tradicional, com um aspecto de racional com relacdo a valores
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(WEBER, 1999), de um policial que age conforme seus principios, mas que possui um apego

aos costumes e valores tradicionais.

Entrevista n.3

Infelizmente, o aumento do numero de casos, seja ameaca, violéncia escolar,
bullying, no meu entendimento esta ligado diretamente, primeiro, a questoes
familiares, educagdo e também aliado as redes sociais. Entdo, quando vocé tem
a possibilidade de uma divulgacdo de um pequeno fato, que ha um tempo, a
irradiagdo desse fato delituoso é bem maior. E também a mudanca que nds
sentimos de anos para cd, em relacdo ao respeito, pai para com filho, filho para
com pais, a perda dessa cultura ou dessa educagdo dentro do lar. Quando vocé
pega na rede social esses deuses chamados influencers e outros mais, isso tira
daquela base familiar, muitas vezes, por mais que o pai seja ali respeitoso,
conduza muito bem a educagdo, essa influéncia negativa acaba chegando na
educagao dentro do lar (Coronel da PM, 2024).

Perguntei sobre o trabalho que eles fazem no planejamento da seguranca escolar, e o
entrevistado me contou o motivo da criagdo do plano — o acontecimento de Aracruz — e também
falou sobre como ele ¢ estruturado. O governo do Espirito Santo inicialmente criou uma "sala
de situagao" focada na estruturacdo de uma investigacao pos crime no municipio. Em fevereiro
de 2023, essa iniciativa evoluiu para o Comité Integrado Governamental de Seguranca Escolar,
abrangendo todo o estado do ES. O objetivo foi integrar e otimizar projetos ja existentes de
orgaos como as Policias Civil e Militar, Corpo de Bombeiros, Policia Cientifica, Secretarias de
Educacdo e de Acdo Social (CETADES), para a especificidade da seguranga escolar. Como
resultado, foi criado o Plano Estadual de Seguranga Escolar, que congrega 30 projetos e agoes.
Aqui o entrevistado traz uma abordagem procedimental, de como politicas publicas se
estruturam.

A abordagem procedimental descrita pelo entrevistado reflete a aplica¢do pratica dos
principios da burocracia weberiana e da dominagdo racional-legal na formulagdo e
implementac¢do de politicas publicas (WEBER, 1999). O foco em hierarquia, impessoalidade,
competéncia técnica, formalismo e racionalidade busca garantir a eficiéncia, a previsibilidade
e a legitimidade das agdes do governo. E importante afirmar que, embora Weber tenha
reconhecido as vantagens da burocracia em relagdo a eficiéncia, ele também alertou para os
possiveis problemas, como a rigidez, a lentidao e a exagerada formalidade. Portanto, ao analisar
a relacdo entre a fala do entrevistado e a teoria de Weber, ¢ importante considerar tanto os

aspectos positivos quanto os negativos da burocracia.
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Entrevista n.3

Nos tivemos em novembro de 2022 o fato tragico no municipio de Aracruz ¢ a
partir dai o governo do estado criou uma sala de situacdo especifica para o
municipio de Aracruz, ou seja, pos fato. No més de fevereiro do ano seguinte,
de 23, n6s vimos a necessidade de termos essa sala de situacdo ndo somente
para o municipio de Aracruz, mas criar um comité maior para atender todo o
estado do ES. Entao foi criado pelo governador a institui¢do do comité integrado
governamental de seguranca escolar, onde noés temos 16 institui¢cdes que fazem
parte, mais de 42 membros que discutem todas as agoes, seja de prevengao, seja
de agdo rapida, imediata ou de repressdo, mas também dentro da questdo
preventiva, de nés fazermos uma gestdo maior de projetos da Policia Civil, da
Policia Militar, do Corpo de Bombeiros, da Policia Cientifica e da propria
Secretaria de Educacdo, da Secretaria de Acdo Social também, que ¢ a
CETADES, de forma que alguns projetos afins para a seguranga escolar
pudessem ser aproveitados. O Plano Estadual de Seguranca Escolar, que ele
congrega 30 projetos e acdes e ha um monitoramento, através de um PI que nds
temos, entdo, para cada projeto desses 30 que nos falamos, ndés temos um
coordenador que fica responsavel, ndo somente por tocar o projeto, vamos dizer
assim, mas por atualizar os dados nesse painel de monitoramento (Coronel da
PM, 2024).

Também foi perguntado se o entrevistado achava que os grupos de 6dio nas redes sociais
que compartilham contetdos violentos poderiam incentivar nessas agdes criminosas. O
entrevistado concordou, afirmando que um jovem que sofreu bullying por exemplo, pode
encontrar consolo em grupos de uma camada extrema na internet, e assim ser apoiado em suas
acdes de vinganca. De acordo com Newman (2004), tiroteios em escolas envolvendo
adolescentes frequentemente sdo realizados em grupo ou com o incentivo de colegas. Aqueles
que ja estdo suscetiveis a cometer o ato, podem acabar obtendo coragem apods serem
incentivados por seus pares. Segundo Martins e Braga (2024) a criagdo de uma cultura juvenil
fez com que a delinquéncia aumentasse em diversas classes sociais. A perda da capacidade de
controle da escola e da familia faz com que a influéncia nas escolhas dos jovens seja cada vez

mais orientada pela socializagcdo com seus pares.

Entrevista n.3

Sim, eu tenho certeza que isso pode contribuir, porque o jovem, ele tem uma
base muito forte que € a educagdo da familia, mas ele também tem uma pressao
muito forte dos amigos, das redes sociais. Por exemplo, ao sofrer bullying, de
um colega de uma escola, ele tem uma grande possibilidade de buscar, a gente
chama de uma camada mais suja da internet, de buscar ali o apoio que ele acha
que vai conseguir, ¢ quando ele faz acesso a essa rede, ¢ ali ele vé que alguns
estdo apoiando aquela agdo que ele pretende fazer, ele acha, ou acaba colocando
como sendo ali uma possibilidade de vingar-se daquela agressao que ele teve na
escola, que foi o bullying. E ai comecam as redes a se conversarem e criarem
grupos, arquitetarem planos, as vezes ele vai fazer de forma individual, as vezes
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ele vai fazer de forma em que junte um grupo e vai fazer ali o ataque, que as
vezes acontecesse nos Estados Unidos (Coronel da PM, 2024).

Entrevista n.3

Mas especificamente desse caso 14 de 22 em Aracruz, foi tramado, vamos usar
esse termo, por um adolescente, mas ele teve varios acessos a varias redes
sociais, inclusive... Neonazismo, ¢ outras diversas. Entdo assim, o pai dele,
inclusive, era um defensor, alguma coisa assim. Tinha um livro. Entdo, a rede
social, as redes sociais, eu digo que com certeza ¢ um grande propulsor de um
ato que o jovem ndo faria sozinho e muito menos ndo teria coragem para fazer.
Ele se acha ali, ele acha dentro daquela rede mais impura ou suja da internet, a
forma dele ter coragem em executar aquele ato (Coronel da PM, 2024).

Antes da entrevista ser gravada, o entrevistado falou sobre casos de ataques em escolas
que eram impedidos devido ao monitoramento policial de redes sociais. Relatou um caso em
especifico que um adolescente postou em suas redes sociais que iria realizar um atentado, e
pelo monitoramento a policia conseguiu identificar a localizagdo desse jovem e a escola a qual
estava ameacando. A secretaria de seguranca publica recebeu um relatorio no sabado a noite de
que o fato aconteceria segunda feira pela manha, entdo montaram a estratégia sem que chamasse
atencdo. No dia marcado, policiais descaracterizados estavam em frente a casa do jovem e em
frente a escola. Quando esse adolescente chega a escola, a diretora, que sabia da operagdo o
chama para a diretoria, onde estavam dois policiais. A mae do menino ¢ chamada e autoriza a
abertura de sua mochila. Na mochila estava um facao e luvas, e ele confessou que iria realizar
o crime porque tinha sofrido bullying. O entrevistado fala um pouco sobre o caso em gravagao
e como conseguiram abafar o caso pra ndo gerar comogao € uma possivel imitagdo. Além das

medidas pds fato, como o acompanhamento psicologico do aluno.

Entrevista n.3

A gente recebeu um relatorio sabado a noite do Ministério da Justica reservado
de que na segunda-feira teria um ataque em uma escola no Espirito Santo. Nos
ndo sabiamos quem era o aluno. Ai comegamos a buscar pelas redes sociais o
perfil. Chegamos nesse aluno. Contato com a diretora da escola no final de
semana. Ela confirmou. E aluno tal, assim, assim, assim. Qual o endereco? Ai
comecamos a fazer esse... Até chegar na casa dele. E se nés ndo fizéssemos isso,
como eu falei? Poderia ter sido uma tragédia... Entdo, o que nos conseguimos?
Nos conseguimos abafar esse caso, de forma que ele continuasse na escola.
Légico, antes disso, a promotora chamou a familia, chamou o jovem, fez toda
ali as determinagdes. De 30 a 30 dias, vocés vdo apresentar para mim o laudo
do psiquiatra, a consulta com o psicologo. (Coronel da PM, 2024).
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A entrevista n.4 foi realizada com uma inspetora da policia civil do RJ, que que integra
a equipe do programa “Papo de Responsa” que busca aproximar jovens da institui¢do policial
e promover um didlogo aberto entre a sociedade. Criado ha mais de 20 anos, o programa tem
como objetivo principal a prevencao a violéncia e o combate ao uso de drogas, além de abordar
outras questdes como bullying, cyberbullying e o papel da policia na comunidade. A
entrevistada falou sobre como funciona o programa na pratica, € como os focos mudaram desde
a criacdo, que ha 20 anos atrds a demanda era somente sobre as drogas, mas atualmente as
demandas envolvem bullying, cyberbullying, automutilacdo e mau uso da internet. Também
fala o respeito aos professores — caracteristica de agao por valores — e também sobre o abandono

parental, que segundo a entrevistada ¢ frequente nas escolas.

Entrevista n.4

Nossa metodologia foi criada de forma muito orginica. A gente apresenta o
programa para a dire¢do da escola, para a organizagdo pedagogica. Depois desse
momento, a gente fala com os docentes. E o momento de pedir licenga. A gente
entende que a sala de aula, por mais que a gente tenha uma autoridade, ¢ do
professor. Entdo, a gente esta ali para servir de treinamento para ele. Para falar
0 que a gente tem visto nas delegacias, né? Além de tudo, agradecer o que eles
tém feito na escola. O nosso trabalho s6 ndo esta pior gragas a educagao. Porque,
ha 20 anos atras, o assunto do programa era droga. E ndo tinha internet. A gente
ndo falava sobre isso. A gente ndo falava de ansiedade. A gente ndo falava de
depressdo. A gente ndo falava de mutilagdo. Entdo, hoje, varios outros dilemas
e desafios foram sendo demandados para a gente. Eu ja fui em escola fazer papo
com a diretora, olha, a escola de alto padrdo, a gente vai a qualquer lugar que
chamam a gente. E todas t€m o mesmo problema. Todas. Cada uma escolhe os
termos, né? Entdo, todas tém a internet, o uso excessivo, o mau uso, a droga, o
abandono. O abandono tem bastante. Muitas vezes, falta a presencga paterna
(Policial civil, 2024).

Quando perguntada sobre os assuntos que os membros do projeto apresentam nas
palestras para os alunos, ela mencionou que também abordam sobre os perigos da internet,
como o acesso a Deep Web e aos contetidos explicitos. Ela fala sobre um perfil de alunos que
utilizam essa camada da internet, como os mais “nerds”, aqueles mais quietos, timidos, que
passam mais tempo na internet. Que € o perfil mais frequente descrito por Vinha et.al (2023)
nos acessos aos grupos radicais do Discord, e na perpetracdo de ataques escolares. A
entrevistada também mencionou que os meninos se envolvem mais nesses grupos, enquanto as
meninas sdo vitimas. O que vai de encontro com os casos discutidos a noticias apresentadas.
Segundo Cohen (1955) as subculturas delinquentes sdo exclusivas para jovens do sexo
masculino, existe um sistema de valorizagdo da masculinidade, ¢ neste caso, as mulheres

aparecem como potenciais vitimas.
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Entrevista n.4

E eu falo para eles, tem curiosidade? E crime entrar na Deep Web? Nao ¢ crime.
Mas quando vocé comega a fazer o protocolo, porque a Deep Web ndo entra
num clique, a gente faz um protocolo para ter acesso, o teu numero IP j4 esta se
matriculando num problema. Entdo a gente fala um pouquinho nesse nivel ¢ a
gente v€ que aquele aluno que entra, aquele aluno que se envolve, geralmente é
um aluno muito ansioso. E aquele aluno mais nerd, né? Porque niio é um acesso
facil, ndo ¢ qualquer aluno sem entender que vai entrar, né? O que ¢ mais
curioso. Ele geralmente ¢ um aluno que esta exposto mais na internet. Na
maioria das vezes sdo meninos. As meninas, na verdade, eu vejo muito, sdo as
mais vitimas. Porque a gente sempre v€, tem meninos também vitimas, mas as
meninas, elas sdo mais vitimas de exposi¢cdo, de nudes, né? (Policial civil,
2024).

A entrevista n.5 foi realizada com um agente da policia federal que trabalha no setor de
inteligéncia, e ja teve contato com grupos de radicalizagdo online. Sobre a opinido dele no
aumento dos ataques as escolas o entrevistado mencionou trabalhar na investigacdo de alguns
casos, € que 0s mais recentes possuem esse elemento de entrar em grupos e cultivar ideologias
que glorificam esses atentados. Segundo David (1967) em uma subcultura, o grupo exige
lealdade e reciprocidade, além de um desejo de uma prosperidade coletiva. A subcultura
delinquente ndo fornece apenas acolhimento e apoio, mas também um propoésito de vida. Esses
adolescentes assimilam as ideologias do grupo, podendo ser capazes de realizar agdes que nao

fariam estando sozinhos.

Entrevista n.5

Entdo, eu trabalhei nesse periodo que teve esse aumento, né? Antes disso nao
se ouvia falar muito. E ai teve esse aumento realmente a partir de 2021, com
varias tentativas que as vezes ndo sdo divulgadas. O que ¢ divulgado
normalmente sdo as tragédias, né? Mas tem varias tentativas ai que ndo
aparecem em noticiarios, que sdo frustradas por varios motivos. Creio que essa
ideologia, essa maneira de se pensar se fortaleceu muito a partir dessas
comunidades online. Porque a principio, nesses casos isolados, vocé via pessoas
atuando de forma solitaria, né? Eles tinham uma causa, até defendiam algo e
justificavam suas atitudes em defesa dessa maneira de se pensar, né? Tem a
ideologia neonazista ali, né? E ai a gente v€, eu vi isso na pratica, grupos se
formando de fato, grupos com um ano, dois anos de criagao, cultivando essas
ideias, entendeu? Cultivando esses sentimentos. Eu creio que quando a pessoa
entra nesse grupo que ela ja possui essa semente dentro dela, e ela encontra
influéncias que regam esse sentimento, ele vai cada vez aflorando e ai culmina
nesses atentados (Policial federal, 2024).
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O policial federal mencionou a dificuldade de se investigar esses grupos radicais pois
as redes sociais ndo cooperam, ja que ndo obedecem a legislagdo nacional. Além do uso de
VPN*2 que os membros utilizam para modificar a localizagdo e usar a internet de forma
andnima, o que complica o trabalho policial. O fato de nao haver a regulamentagao das redes
sociais no Brasil faz com que a prevengdo seja menos efetiva, pois sdo situacdes que deveriam
ser bloqueadas pelos algoritmos antes de se agravarem. A falta de controle caracteriza um
ambiente de desorganizagdo social (COHEN, 1955), em que as subculturas se formam e se
desenvolvem. Neste caso a burocracia pode ser um obstaculo na eficiéncia, pois necessita de
todo um protocolo para se iniciar uma investiga¢cdo, sem legislagdes especificas, enquanto a
tecnologia avanga rapidamente. A busca pela precisdao e pelo controle pode levar a atrasos e

dificuldades nas resolucdes ¢ tomada de decisdes (WEBER, 1999).

Entrevista n.5

E também o que é preocupante é que esses grupos surgem em redes sociais que
sdo livres, né? Como Discord, Telegram. E uma dificuldade para o Brasil e
qualquer outro pais também, né? Porque essas empresas, elas possuem
servidores em varios paises, entdo elas ndo obedecem a legislacdo nacional. E
ai ¢ uma dificuldade para a policia investigar e ter a colaboragao, a interceptagao
telematica dessas empresas. Inclusive nessa situagdo que eu trabalhei, aqui no
Brasil o Telegram, a época, ele foi bloqueado uma semana por falta de
colaboracdo. E mesmo assim a colaboracdo ndao foi tdo efetiva. A gente
conseguiu informagodes, mas ndo foram tdo efetivas quanto a gente desejava. E
por mais que o servidor nacional aqui seja bloqueado, ainda se vocé usar uma
VPN, por exemplo, vocé consegue acessar o aplicativo por meio de servidores
de outros paises. Eles ja fazem isso na pratica, né? Eles ndo utilizam
infraestrutura nacional para fazer acesso. Entdo acaba dificultando para a gente
fazer esse tipo de analise. Entdo € uma forma de ocultismo, né? Da pessoa estar
totalmente no anonimato e ficar livre para falar o que quiser, sem aquele medo
de ser punido por algo que esteja fazendo errado (Policial federal, 2024).

O entrevistado foi chamado para investigar o caso de Aracruz, pois haviam indicios de
relagdo com outros criminosos através de grupos online. Ele conta que esse jovem estava em
grupos que disseminavam materiais nazistas, violentos e manuais de como realizar um
assassinato ou um massacre. Afirmando que o grupo de certa forma o incentivou a cometer o
atentado. Para Sutherland (1940) os comportamentos desviantes sdo aprendidos, ou seja, €
necessaria uma interacao social para se iniciar nas praticas criminosas, principalmente por meio
da associagcdo com grupos, ou seja, a delinquéncia ¢ um modo de conduta comunitaria. O

individuo se integra a um grupo, aprende o necessario e ¢ encorajado e apoiado a realizar

32 Virtual Private Network, cria uma conexdo segura e criptografada, protegendo os dados e permitindo acessar
conteudos restritos.
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determinadas acdes. A adolescéncia ¢ uma fase critica, em que quando ndo se tem acolhimento
para lidar com seus fracassos e questdes de identidade, o jovem pode buscar apoio em locais

ndo convencionais, principalmente se forem de facil acesso. (OLIVEIRA JUNIOR, 2008).

Entrevista n.5

Atuei no caso de Aracruz, homicidio qualificado, a PF queria verificar se tinham
outras pessoas envolvidas, grupos etc. Esse rapaz estava dentro de varios grupos
que disseminava materiais ideologicos nazistas, um desses grupos tinha
manuais de como assassinar, cometer massacres, imagens ¢ videos fortes. Ele
consumia esses materiais, € o grupo de certa forma incentivou o atentado
(Policial Federal, 2024).

Nas 5 entrevistas realizadas com os agentes da seguranca publica, foi possivel perceber
que no geral todos possuem preocupacdes em torno dos grupos de radicaliza¢do online e os
perigos que jovens menores de idade estdo expostos na internet. Os agentes através de suas
experiéncias profissionais, concordaram que o compartilhamento de contetidos violentos ¢ a
participacdo em grupos extremistas contribuem para o aumento dos ataques em escolas no
Brasil. Devido a influéncia dos pares, aspectos de pertencimento e acolhimento comunitario, €
a normalizagdo da violéncia. Alguns deles vivenciaram na pratica a relagdo desses grupos com
o0s ataques violentos nas escolas, como o delegado federal, o coronel da PM e o policial federal
que trabalha no setor de inteligéncia. Que investigaram e tiveram contato direto com o material
disseminado, afirmando que foi um dos aspectos relevantes para a ocorréncia dos atentados.

Os resultados dessas entrevistas corroboram a premissa deste trabalho, de que as
interagdes virtuais entre grupos radicais online tém uma participagdo na realidade dos crimes
discutidos. Utilizando a perspectiva tedrica de Durkheim (2019), as entrevistas apresentam
regularidades e padrdes entre elas, os agentes concluem o fato dessa interacdo (grupos
extremistas x ataques violentos) e discutem casos em que ela se apresenta. Mostrando que a
subcultura ndo so6 esta envolvida em diversos crimes, como também os mais recentes atentados
em escolas possuem como similaridade a participagdo dos perpetradores em servidores
violentos. Sutherland (1992) em sua Teoria da Associagdo Diferencial, explica como interagdes
repetidas em grupos criminosos levam a internalizacdo da valorizagcdo da violéncia. Pode-se
atribuir em como a participagdo continua em servidores extremistas refor¢a padrdes criminosos
nos jovens, e normaliza essas agdes.

Os entrevistados também mencionaram a dificuldade de realizar um trabalho

preventivo, devido a auséncia de uma regulagdo das midias digitais. Tornando o processo de
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investigacdo mais burocratico e moroso, o que poderia ser simplificado pelo uso de inteligéncias
artificiais e algoritmos, para banir contetidos impréprios e criminosos. Essa énfase em regras e
procedimentos pode levar a processos demorados e complexos, essa € uma das criticas a
burocracia, apesar de ela ser necessaria (WEBER, 1999). Essa falta de controle gera um terreno
fértil para o anonimato, e a ocorréncia de diversos crimes cibernéticos. O Brasil ¢ o segundo
pais que mais sofre com esse tipo de crime na América Latina, pelo menos 80% dos
consumidores brasileiros ja sofreram algum tipo de golpe online (GONCALVES, 2024). Os
crimes do Discord sd@o uma parte destes, exceto o aspecto totalmente financeiro.

Para analisar os discursos dos entrevistados, pode-se utilizar a teoria weberiana das
acdes sociais, para compreender os perfis e abordagens dos policiais entrevistados. Weber
(1999) define agdo social como toda agdo humana com sentido subjetivo, orientada pela acao
de outros, e que envolve uma interagdo social e um simbolismo. A tipologia da a¢do social é
dividida em 4 categorias: tradicional, baseada em costumes e héabitos, como seguir normas
estabelecidas; afetiva, motivada por sentimentos e emogdes, como agir diante de uma situagao
alarmante; racional relativa a valores, acdo guiada por valores éticos e principios, como por
exemplo o dever de proteger os cidaddos; racional relativa a fins, motivada por objetivos, por
exemplo planejar uma agdo policial. O significado da ag¢do depende do contexto social e
cultural, e as agdes podem ser combinacdes de diferentes tipos.

E interessante observar que as diferentes agdes sociais aparecem nos discursos dos
agentes. Na entrevista n.1, o delegado recorre mais a opinides pessoais e profissionais, na
medida em que demonstra seus valores éticos e preocupagdes em torno do problema. Na
entrevista n.2 o delegado se mostra muito racional e objetivo, trata do tema com exatidao e
apresenta as abordagens procedimentais na investigacao e no papel da Secretaria do Estado.
Observa-se um elemento racional relativo a fins, mas também um aspecto guiado por valores,
principalmente quando ele fala sobre suas opinides.

Em duas entrevistas foi possivel perceber referéncias ao passado, aspectos tradicionais
de costumes e habitos que “hoje em dia ndo existem mais”. Na entrevista n.3 com o coronel,
principalmente vemos uma preocupagdo com a mudanga de costumes e habitos da sociedade,
em que os filhos ndo respeitam mais os pais, € passam a ter mais influéncias de pessoas na
internet do que da propria familia. Além de uma perspectiva relacionada a principios e valores,
mas que se torna bastante racional e procedimental quando apresenta o Plano Estadual de
Seguranca Escolar. Na entrevista n.4 também se aborda um pouco do discurso tradicional,
porém ¢ mais focado nas abordagens e procedimentos do projeto ‘“Papo de Responsa”,

pautando-se em uma acao racional ligada a fins, mas também com uma preocupacao em ser tutil
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para a sociedade, ela fala de um jeito afetivo, mas também referente a ac¢do social racional a
valores.

A entrevista n.5 se situa em uma combina¢ao de uma acao racional relativa a fins com
a racional relativa a valores, o tipo que mais apareceu nessa pesquisa. O policial federal
demonstra uma racionalidade objetiva ao falar dos procedimentos de investiga¢do, mas também
demonstra suas opinides e valores quando fala das ideologias dos grupos extremistas, € como
elas podem influenciar em agdes violentas. Todos os agentes demonstraram seus valores éticos
ao comentarem sobre os crimes. Existe um perfil de policial que busca agir de acordo com seus
principios, proteger a sociedade e prevenir a violéncia, seguindo a racionalidade procedimental
de acordo com as normas estabelecidas. Alguns buscam aspectos tradicionais para orientar-se,
e desaprovam as mudangas atuais nos comportamentos e costumes da sociedade, relacionados
a crimes. Sao diferentes perfis, mas se assemelham entre agdes objetivadas em valores e fins.
As similaridades também aparecem em suas opinides profissionais, de que as interagdes entre

os grupos de radicalizagdo e os crimes existem, e s30 preocupantes.

4.4 Entrevistas com Diretoras Escolares

Foram realizadas 4 entrevistas presenciais com diretoras de instituigdes de ensino em
Campos dos Goytacazes e 1 conselheiro pedagogico. 3 eram diretoras de escolas publicas e 1
de escola particular. As entrevistas seguem categorizadas por ordem de realizacdo, em que a
primeira diretora ¢ a nimero e a ultima ¢ a numero 10. A primeira entrevistada foi professora a
40 anos, e a 4 anos ¢ diretora de uma escola publica grande na cidade. Foi perguntado a ela qual
era a relagdo dos alunos com o celular dentro das instalagdes da escola, e a mesma respondeu
que eles estavam viciados, ndo largavam o celular e que o corpo docente aguarda ansiosamente
a lei de proibicdo do celular nas escolas. A lei a qual a entrevistada se refere ¢ a 15.100/25
(PORTAL CAMARA, 2025), sancionada em janeiro de 2025, ¢ que ja havia sendo discutida a
alguns anos. Atualmente € a proibi¢do esta valida para a educagdo infantil, ensino fundamental
e médio. Os celulares somente serdo permitidos em situagdes de risco, para fins pedagogicos e

para garantir acessibilidade aos estudantes.

Entrevista n.6

Nao, a gente ndo tem como impedir. NOs estamos desesperadamente
aguardando essa lei para proibir. Porque, inclusive, atualmente o que acontece?
Eles tém um aplicativo no celular que eles conseguem acessar as senhas de todas
as salas que nos temos com internet especifica. E ai eles acessam a propria
secretaria, eles acessam as senhas e eles entram nessa rede e atrapalham o
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funcionamento da escola. E eles ainda t€ém um outro agravante. Eles estdo
acessando esses jogos agora por essas bets e tem aluno que est4 jogando. Isso é
péssimo. Entdo vamos ver se essa lei federal € aprovada e a gente vai ter que
fazer uma conscientizag¢do dos pais também. Mas qual o problema? Eles estdo
viciados. A gente hoje no conselho de classe que nds fizemos pela manha, que
foi do oitavo ano e do segundo ano, muitos professores relatando isso, que tem
aluno que esta viciado no celular, se tornou dependente (Diretora de escola,
2024).

Foi feita a seguinte pergunta “E na sua atividade como professora e diretora, a senhora
jé lidou com casos de bullying?” A entrevistada respondeu que sim, e disse que muitos dos
conflitos comecam pela internet, ou se iniciam na escola e continuam através das redes sociais,
ou seja, o cyberbullying. Segundo Jesus et. al (2024) esse tipo de bullying intensifica o impacto
emocional sobre a vitima, pois possui maior abrangéncia ¢ anonimato, sendo mais dificil de
controlar ou acabar com a violéncia. Além de que embora sejam agressoes virtuais, geram danos

reais nas vitimas.

Entrevista n.6

Ja, muito. E que todos comecam por onde? Na internet. Ou nas redes sociais,
tipo as redes sociais abertas, Facebook, Instagram, ndo € o Instagram que eles
tém, né? E as vezes até no grupo da escola, que nao € controlado por nos, que é
grupo, as vezes, dos proprios alunos, que eles comecam a fazer o bullying por
ali. E ai, muitas vezes, esses casos acabam estourando na escola. As redes
sociais. E que muitas vezes sdo eles que criam e a gente ndo tem acesso. Ai o
problema comega la fora e acaba estourando aqui dentro. Ai como é que vocé
resolve? Ai vira, vocé tem que chamar o responsavel, muitas vezes vocé tem
que acessar a policia, entendeu? (Diretora de escola, 2024)

A diretora mencionou ter preocupacao em relagdo aos grupos online, em casos de
automutilagdo e suicidio. E contou sobre quando escreveram nos quadros das salas de aula que
irilam realizar um massacre nessa escola, em 2023. E que apesar de todo esforco realizado com
o conselho tutelar e a policia, ndo conseguiram identificar os alunos que ameagaram, mas
conseguiram inibir possiveis acontecimentos. Essas ameacas aconteceram em abril de 2023, ¢
importante ressaltar o més porque 20 de abril foi a data que aconteceu o massacre de Columbine.
No més de abril de 2023 varias ameacas e tentativas se sucederam no Brasil, com o objetivo de
comemorar Columbine. Foram encontrados e descontinuados 812 perfis com ameacas de
ataques nas redes sociais, além de terem sido realizadas 302 apreensdes nesta mesma época
(SALDANA, 2023). Esse efeito contigio foi observado em diversos casos, assim como em
apreensdes que impediram os jovens de cometer o ataque. De acordo com Durkheim (2019)

quando existem padroes de regularidade nos fendmenos sociais, eles ndo podem ser
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considerados como atos individuais. E assim como o suicidio, os ataques em escolas podem se

repetir ou apresentar um aumento através do efeito contagio.

Entrevista n.6

Entdo, a nossa preocupacao € essa, de surgir novos casos através desses grupos.
Porque esses adolescentes acessam a deep web, e a gente ndo sabe. Existia
aquela historia da Baleia, lembra? Que foi até o papo de resposta que trouxe pra
gente, e a gente detectou adolescentes dentro da escola que depois foram no
cantinho, conversaram com os policiais, ¢ acabaram relatando que eles estavam
sendo incentivados por essas pessoas que se escondem por tras das cameras pra
incentiva-los, inclusive, a cometerem o suicidio (Diretora de escola, 2024).
Porque nods tinhamos medo de sofrer esses ataques, porque eles colocavam as
ameagas no quadro, né? Foi ano passado. Foi marco, abril, alguma coisa assim.
Foi nessa época que estourou mais. E aqui, como a escola é muito central, ela
¢ muito visada, né? Entdo eles colocavam essas ameacas no quadro, inclusive
nos dias que antecederam. Ai, isso foi mandado pro Conselho Tutelar, mandado
pra policia, e ai todo mundo ficou de orelha em pé. Muitas criancas nesse dia
praticamente nem vieram pra escola porque estavam com medo. Entdo, o que
eles pretendiam fazer que era deixar todo mundo em suspense, com medo, eles
acabaram conseguindo (Diretora de escola, 2024).

Por tltimo foi perguntado qual o papel que os pais poderiam desempenhar junto a escola
para evitar esses casos. A diretora reclamou que os pais tem terceirizado a educagdo dos filhos
somente para a escola, € que muitos ndo comparecem as reunides. Segundo Gradim (2022) a
participagdo da familia ¢ de extrema importancia na educacdo dos filhos, mas atualmente as
criangas entram cada vez mais cedo na escola porque os pais precisam trabalhar, e o professor
acaba assumindo esse papel de cuidador, para além de educador. Nao apenas ensinar disciplinas

académicas, mas apresentar valores € comportamentos adequados aos jovens em formagao.

Entrevista n.6

Os pais teriam que se unir com a escola, né? A presenca da familia para estar
junto das criangas, principalmente para resolver esses problemas seria muito
bom, mas o problema é que muitas vezes quando vocé convoca a reunidao de
pais e os pais de quem precisa estar na escola, eles ndo vém. Eu acho que os
pais tém colocado muita responsabilidade da educagdo s6 na escola. Isso foi
terceirizado, estd claramente. Pai e mie hoje trabalham fora ou faz alguma
atividade que ndo tem tempo e ai esta jogando tudo para a escola.

A entrevistada n.7 € diretora de uma escola publica a 1 ano, mas foi professora de inglés
e portugués a 30 anos. Foi perguntado sobre o uso de celular na escola e ela respondeu que nao
tem restri¢des, que ndo consegue ter controle e os alunos sdo bastante viciados. Os adolescentes
brasileiros utilizam o celular cerca de 9h por dia (EXTRA, 2024), uma quantidade de tempo

considerada prejudicial, afetando a satide mental e o aprendizado na escola, ja que nao desligam
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o celular durante as aulas e atividades pedagégicas. Na pergunta “E na opinido da senhora, qual
¢ o problema que esse vicio traz para os alunos?” e a diretora falou sobre a falta de interesse

nas aulas e a dificuldade de se prender a atengao dos alunos.

Entrevista n.7

Eu acho que ¢ essa falta de interesse mesmo em sala de aula. Essa questdo de
concentracdo. Eles acham que ¢ uma coisa muito facil. Nao tem interesse em
leitura. Nao tem interesse, ¢ s6 entrando ja nos sites e pegando tudo pronto.
Entendeu? Entdo a gente estd com essa dificuldade imensa de separar isso dai,
né? Porque eles vivem em funcdo disso, infelizmente. Entdo ¢ tudo nesse site,
GPT, ¢ tudo pronto. E fala, entendeu? E pegando ali. Eles ndo querem ler mais,
ndo tem interesse em leitura. Eles ndo querem as provas externas, avaliagdes
externas. Eles ndo tém interesse. O negdcio dele € tudo no telefone, tudo pronto
(Diretora de escola, 2024).

Em relacdo ao bullying, a diretora mencionou que sempre acontecem casos, € que
frequentemente o corpo docente busca fazer trabalhos de prevencdo contra isso. E contou
também que ja tiveram situacdes em que a agressao comegou pela internet, e tiveram que
resolver na escola. A violéncia escolar ¢ aquela que surge no interior do espago escolar ou que
possua uma relagdo com a instituicio de ensino, como por exemplo o Bullying e o

Cyberbullying (SPOSITO, 1998).

Entrevista n.7

Aqui a gente sempre, né, constantemente tem essas situagoes, sim. A ja fizemos
trabalhos voltados para isso. E a gente esta sempre participando de reunides fora
da escola sobre o assunto. Ontem mesmo eu participei. Entdo a gente esta
sempre buscando ajuda também, né? Fora da escola para poder amenizar. Mas
sempre acontecem 0s casos, sim. Ja teve situa¢des assim. Ja tinha grupo na
internet ¢ a ofensa comegou ali. E se expandiu de uma maneira que vem
trazendo esse problema para dentro de sala. Entdo nds tivemos que chamar a
familia, né? Chamar os envolvidos e retirar o que foi colocado (Diretora de
escola, 2024).

Sobre a participagdo das familias no contexto escolar e na prevencao da violéncia, a
diretora menciona a falta de presenca dos pais nas reunides e como eles colocam a
responsabilidade da educacao dos filhos totalmente na escola. O educador passa a representar
um papel além da educagdo académica, um papel que passa a ser vigiado por todos os
seguimentos da sociedade. Os pais responsabilizam as escolas pela educagdao dos filhos,
culpando a instituicdo por qualquer fracasso pedagodgico ou comportamental relacionado

(PAULA, 2009).
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Entrevista n.7

Entdo esta uma situagdo assim. A gente esta sozinho. Porque os pais mesmo
acham ja ndo tem mais jeito, eles estdo entregando os pontos. A verdade ¢ essa.
Infelizmente hoje estd desse jeito. Os pais acabam querendo que a escola se
responsabilize, né? Jogando para a gente. E so falam isso. eu ja ndo sei mais o
que fazer. Ai vocé pergunta, tem quantos 14? Tem 13, tem 14. Porque, né? As
vezes eles trabalham fora. E ndo quer ver, ndo quer enxergar. A situacdo esta
muito complicada. Vocé trazer hoje o responsavel, o pai, para perto. Estad muito
dificil. Muito dificil. E a educagdo ndo esta na escola, comeg¢a em casa. Para dar
certo, a gente tem que ter essa parceria. Entendeu? Hoje mesmo tinha uma
reunido marcada de 10 horas. Ai ja ndo veio (Diretora de escola, 2024).

A entrevistada n.8 ¢ diretora de uma escola particular a 33 anos, uma escola pequena de
poucos alunos que esta localizada na cidade de Campos dos Goytacazes. Ao realizar a pergunta
“Na sua opinido, qual o maior problema que o celular traz para os alunos?” ela respondeu que
o descontrole do tempo em que os alunos ficam expostos as telas € um dos principais problemas.
Além da ingenuidade e desinformacao que aquele menor de idade pode ter ao se conectar com
pessoas ou grupos que podem ser mal intencionados. Mussa (2019) chama ateng¢ao para a bola
de neve que pode se formar quando criangas e adolescentes entram em determinados videos do
Youtube/ TikTok, ou até chats em jogos online, que podem leva-los a conteudos extremistas,

através de conversas que podem parecer inocentes.

Entrevista n.8

Primeiro, o tempo de tela, que ¢ realmente uma situagdo bem complicada. O
descontrole do tempo. E essa ideia que o pai ¢ a méae ainda tém de que o filho
esta dentro de casa, esta no celular, ndo esta correndo perigo, ndo tem nogao de
onde eles estdo visitando. Ele esta fora de casa, na verdade, estd online, em
qualquer lugar do mundo, falando com qualquer pessoa, que muitas vezes o pai
e a mde desconhecem. E acho que é a propria desinformagao do aluno. Por mais
que a gente fale, por mais que a gente coloque um projeto, a gente esta sempre
alertando sobre isso. Eu penso que deveriam haver mais projetos para alertar
sobre isso, tanto o aluno, do que esta correndo, de achar que esta conversando
com quem esta, a inexperiéncia de quem esta comegando com o celular agora,
de achar que pode fotografar, pode filmar qualquer coisa, e sair postando
qualquer coisa. Entao, tem varias coisas que eu acredito que sao ruins do celular,
no sentido da desinformagéio (Diretora de escola, 2024)

Quando perguntada sobre casos de bullying, a diretora mencionou que acontecem
bastante, tanto pessoalmente na escola, como por redes sociais. Em que os alunos criam grupos
para falar mal ou fazer piada dos outros, acontecendo do grupo “vazar” e ser descoberto,

constrangendo a vitima. Para Silva e Borges (2018), as vitimas geralmente apresentam
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caracteristicas consideradas distintas, como serem pessoas timidas ou quietas, ndo revidar as

agressoes e ter baixa autoestima. Basta serem diferentes e possuirem um perfil submisso.

Entrevista n.8

Muitas vezes. Por mais que seja uma escola pequena, com alunos assim, que a
familia tem uma assisténcia muito grande, a gente tem. Tanto com relagdo ao
celular, grupo clandestino, que a gente chama, falando sobre assuntos, fazendo
bullying com os alunos, como pessoalmente mesmo. Em redes sociais. Da mae
pegar o grupo e quando vier 14, ter alguma situagdo com o proprio filho ou com
outros, sendo conversado realmente no celular (Diretora de escola, 2024).

Ao falar sobre o papel dos pais, a entrevistada mencionou que muitos pais nao
frequentam as reunides, os cursos e eventos da escola. E que os pais colocam muito a culpa dos
problemas dos filhos nas escolas, colocando a responsabilidade total pela educag¢do. De acordo
com Grandim (2022) a familia e a escola possuem um papel fundamental, que deve ser
articulado para um melhor aproveitamento no aprendizado das criangas e adolescentes, “o papel
da familia na escola deve ser de incentivo, de motivacao, de perspectivas, de interferéncias, de
aprendizagem, no sentido de somar e retribuir sua lealdade, paciéncia, sinceridade e tolerancia
para melhor desempenho pessoal e cultural das criangas na escola” (GRANDIM, 2022, p. 98).

O que infelizmente ndo acontece em grande parte das situagoes.

Entrevista n.8

Eu acho que ter participacdo em reunido de pais, participagdo em cursos, que
muitas vezes aqui a gente chama, a gente precisa estar implorando. Entdo a
gente tem assim, eu acho que a participacdo dos pais, buscar mais
conhecimento, buscar grupo de ajuda, estar junto com os pais, trocando em
grupo de pais que tem a mesma idade do seu filho, se aproximar dos pais, dos
amigos, dos filhos. Reunido de pais, eventos na escola. Eu acho que os pais
comecaram a colocar muita culpa na escola, como se a escola tivesse que educar
também. A responsabilidade da escola, até o poder publico (Diretora de escola,
2024).

A entrevista n.9 foi realizada com uma diretora de uma escola técnica publica da cidade
de Campos dos Goytacazes. Ela ¢ diretora a 10 anos, mas professora de biologia desde o ano
de 1988. Perguntei como era a relagdo dos alunos com o celular na escola, e ela respondeu que
ha uma dificuldade de controlar o uso, sendo necessério alguns professores reterem o celular
dos alunos para que prestem atengdo nas aulas. Esta ¢ uma forma de puni¢do para o uso do

celular, sem talvez discutir o motivo desta atitude. Por ser um ambiente disciplinador, a escola
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acaba encontrando solugdes punitivas para os problemas cotidianos, se estabelecendo como um

espaco de monitoramento e controle dos corpos (FOUCAULT, 2014).

Entrevista n.9

Aqui a gente até usa o celular na parte pedagogica, tem o Google Sala de Aula
que tem material que pode ser utilizado pelo aluno quando o professor pede.
Mas tem uma dependéncia muito grande, eles ndo prestam atencdo as vezes ¢é
dificil tem uns que ndo guardam nao. Vocé tem que falar uma vez, duas vezes,
entdo alguns professores estdo até aderindo a estratégia de levar uma caixa para
colocar o celular dentro para que prestem atencdo na aula sendo eles acabam
ficando no celular (Diretora de escola, 2024).

Quando perguntado sobre os casos de bullying na escola ela falou que os alunos criam
grupos nas redes sociais para atacar uns aos outros, levando o problema para a escola. Ela
menciona que os pais querem culpar a escola pelos acontecimentos negativos, como se a escola
fosse a total responsavel. Na perspectiva de que a escola ndo possui apenas o papel de educar
academicamente, Foucault (2014) apresenta a discussdo de que a institui¢do escolar ndo serve
apenas para educar o individuo através do conhecimento, mas também através do poder

disciplinador.

Entrevista n.9

Todos os dias sempre a gente descobre um grupo, eles montam um grupo sé
para atacar alguém ou para atacar varios alunos e a gente descobre porque um,
as vezes acaba falando que tem um grupo ali, que estd mexendo com fulano e
vem trazer pra gente. Mas vocé sabe o que eu penso? eles precisam, de modo
geral ter esse tato que ndo estdo tendo, ndo existe a preocupacdo, empatia de
como o outro vai recepcionar aquela informagdo. Eu acho que na minha opinido
essa questdo da internet € muito mais o papel dos pais do que da escola. S6 que
os pais querem culpar a escola. Os pais que trabalham o dia todo. (Diretora da
escola, 2024).

O entrevistado n.10 ¢ um conselheiro pedagogico da mesma escola técnica da diretora
da entrevista n.9, de Campos dos Goytacazes. Ele lida com os problemas diarios dos estudantes
na escola. Professor ha alguns anos e recém chegado como conselheiro, contou sobre os
procedimentos em casos de bullying ou violéncia na escola. A burocracia segundo Weber (1999)
¢ uma das formas mais racionais da organizagdo administrativa, as caracteristicas como clareza,
continuidade e efetividade sdo primordiais para se atingir os objetivos. Ter uma estrutura

procedimental em casos de violéncia pode facilitar a resolu¢do do problema.
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Entrevista n.10

Dependendo do grau de intensidade do processo, a gente tem que por obrigagao
jé fazer todos esses encaminhamentos que sdo pertinentes, mas a gente tem esse
primeiro passo que a gente faz, que é chamar, conversar tentar descobrir o que
foi. Nos temos os CRAS que eles vao apoiando a gente nesses processos entao
esse € o primeiro método que vocé chama de fazer o registro, chama o aluno
quem estd envolvido e tenta conversar pra entender o que aconteceu, mostrar
como aquilo ndo estava certo, ai se aquilo persistir, ai sim, ai vocé vai chamar o
familiar. S80 passos né? vocé percebe que a crianga esta precisando do auxilio
da terapia de alguma coisa ai eles indicam porque a gente faz uma
documentagdo pra encaminhar (Conselheiro pedagogico, 2024).

O conselheiro mencionou um caso que ele acompanhou de perto, que nao se trata de um
atentado a escola de fato, mas de uma situagdo em que um rapaz assassinou uma colega da
escola. E quando a policia investigou, descobriram que ele fazia parte de grupos radicais na
internet, que cultuavam neonazismo e compartilhavam contetidos violentos. Esses grupos estdo
relacionados a diversos acdes criminosas, segundo Ferreira (2023) uma série de violagdes e
crimes aparentemente a margem da lei circulam nesses servidores, € quem participa se beneficia

do anonimato para ficar na impunidade.

Entrevista n.10

Olha, eu passei uma experiéncia muito delicada no ano passado. Eu trabalhei
em uma escola, um rapaz matou uma menina. Enfim, teve um ato, assim,
estupido 1a. E ele também ¢ aluno. E ele ndo dava indicio... algum, né? Nenhum.
De nada. Ele chamou a menina pra ir na casa dele, eles eram amigos proximos.
Tentou abusar dela. Matou e abusou. E ai, foram investigar todo o historico de
rede do menino. O menino tinha, assim, eram situa¢gdes neonazistas. Era todo
um aparato. Todo um perfil ali. Um perfil que foi se solidificando pela nao-
vigilancia (Conselheiro pedagogico, 2024).

Ele também falou sobre as ameagas de ataques em escolas que ocorreram no ano de
2023. Em uma escola particular que ele trabalhava, enviaram um comunicado de que iriam
executar um atentado, o que deixou todos preocupados. E falou sobre videos que circulavam
nas redes de pessoas ensinando o que levar para fazer um atentado e como se vestir (usando
mascara de caveira). Novamente aparece aqui o efeito contdgio do més de abril, por conta de
Columbine, Towers et.al (2015) relatou sua pesquisa que reportagens mididticas sobre atentados
podem gerar um aumento de eventos semelhantes, pois geram um incentivo aos individuos em

potencial risco de cometer esses atos.
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Entrevista n.19

Eu trabalhava numa escola particular, que tem certo renome aqui na regido. E a
gente recebeu, por escrito, que haveria um ataque. Imagina a nossa cabeca,
gente. Dentro da escola, cheio de alunos, sem saber de onde vinha. E como se
daria isso? Mas se vocé também nao cancela as aulas e acontece alguma coisa,
ta vendo? Foi avisado. Foi avisado e ndo fizeram nada. Gente, eles tinham um
video chamada ensinando o que levar na bolsa. Aquelas mascaras de caveira
que... Eu digo porque parte de uma dessas videos chamadas foi gravada com
um aluno da rede de la. E ele... Olha, vocés tém que usar tal coisa (Conselheiro
pedagogico, 2024).

Foi observado que todos os entrevistados mencionaram a dependéncia dos alunos nos
celulares e nas redes sociais. E como isso faz com que os estudantes percam o interesse nas
aulas e atividades pedagogicas. Segundo Pinheiro (2021), existe a “a dependéncia mediada”,
(Rushkoff, 2012), que faz com que a média de tempo em que os individuos usam a tecnologia
aumente de maneira imensuravel. Atualmente, através dos algoritmos as pessoas sdo instigadas
a ficarem cada vez mais conectadas, pois as proximas agoes e clicks sdo todos calculados, e se
apresentam mais conteiidos que o individuo deseja assistir. Sobre o bullying, todos os
entrevistados afirmaram ser recorrente, além do cyberbullying, que faz com que essa violéncia
se torne mais incisiva, seguindo o aluno até a sua casa, dentro do seu proprio celular.

De acordo com a pesquisa de Gohal et.al (2023), no cyberbullying as criancas e
adolescentes podem ter relutincia a pedir ajuda aos pais, por medo de perderem o acesso aos
seus celulares. Diferente do bullying tradicional, que ¢ possivel contar com a ajuda de
professores € também dos pais. A pesquisa mostrou que o cyberbullying ¢ mais dificil de ser
evitado, ja que os agressores se beneficiam do anonimato, e sempre que um perfil ¢ excluido, é
possivel criar-se um novo e voltar a atormentar a vitima.

Sobre o envolvimento das familias na escola, todos os 5 entrevistados falaram que cada
vez mais os pais se envolvem menos, muitos nao participam de reunides, eventos ou atividades
proporcionadas pelas instituigdes escolares. Além de existir um senso comum de que a escola
¢ responsavel por todos os aspectos relacionados a educagdo, e quando algo sai errado, ela que
deve resolver. De forma alguma os familiares estdo sendo julgados, pois existem diversos
motivos para a ndo participacao, mas € interessante pensar os motivos pelos quais os educadores
afirmam que se sentem esgotados, e que carregam mais fungdes do que deveriam. Os
entrevistados também falaram sobre o terror de ter a escola onde trabalha sob ameaga de ataque,

isso ¢ de fato danoso para a satide mental dos professores, principalmente em uma profissao

que ¢ mal valorizada e que possui um acimulo de trabalho, necessario para sobreviver.
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Porque a escola é um alvo frequente nos atentados? E importante discutir o que significa
a instituicdo escolar. A escola € um espaco de trocas culturais e sociais, que busca construir uma
socializagdo de individuos, a acdo educativa ¢ uma complexa rede de interacdes onde se
estruturam a producao de conhecimento e relagdes interpessoais (MARRA E TOSTES, 2008).
Segundo Canario (2005) a escola é uma instituicao que se tornou uma fabrica de cidadaos, tendo
um papel de unificagdo cultural e politica. De acordo com Gomes (2011) a escola ¢ uma
realidade instituida e instituinte, a instituicdo ¢ universal a partir do estabelecimento de
comportamentos, regras, valores e padrdes que devem ser seguidos buscando regular as atitudes
dos sujeitos. O crescimento da escolarizagdo veio acompanhado pela acentuagdo das
desigualdades sociais, assim como o aumento da violéncia urbana. E a escola como um ponto
de convergéncia de representagdo das camadas sociais, tem sofrido também com a reprodugdo
da violéncia de forma explicita. (MARRA E TOSTES, 2008).

Carvalho (2016) argumenta que a violéncia escolar nao pode ser entendida como um
fendomeno isolado, mas sim como uma manifestacdo de problemas estruturais da sociedade. A
escola ¢ um ambiente de transmissdao de conhecimento e aprendizado, nao deixando de ser um
espaco de convivéncia onde normas e valores sdo perpetrados. O autor aborda como as
condigdes sociais, politicas e econdmicas externas a escola contribuem para a violéncia dentro
do ambiente escolar, como desigualdades de classe, racismo e falta de recursos. E o sistema
educacional, a0 mesmo tempo que busca integrar e socializar os alunos, pode também
reproduzir formas de desigualdade e violéncia (CARVALHO, 2016).

Segundo Sposito (1998) a violéncia escolar € aquela que surge no interior do espago
escolar ou que possua uma relagdo com a instituicao de ensino, como por exemplo o Bullying
e o Cyberbullying. Nos ultimos anos houve um aumento de casos de violéncia escolar, ndo s6
das incidéncias de ameagas e ataques em escolas, mas de brigas, bullying e outros casos
semelhantes. O Ministério dos Direitos Humanos e da Cidadania (GOV, 2023), apds realizar
um levantamento no final de 2023, constatou que a violéncia escolar registrou um aumento de
50% de 2022 para 2023, recebendo 9.530 denuncias no disque 100. Charlot (2002) afirma que
existem 3 tipos de violéncias relacionadas as escolas, a violéncia na escola, a violéncia a escola

e a violéncia da escola.

A violéncia na escola € aquela que se produz dentro do espago escolar, sem estar
ligada a natureza e as atividades da institui¢ao escolar: quando um bando entra
na escola para acertar as contas das disputas que sdo as do bairro, a escola é
apenas o lugar de uma violéncia que teria podido acontecer em outro local. [...]
a violéncia a escola esta ligada a natureza e as atividades da institui¢ao escolar:
quando os alunos provocam incé€ndios, batem nos professores ou os insultam,
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[...] essa violéncia contra a escola deve ser analisada junto com a violéncia da
escola: uma violéncia institucional, simbdlica que os proprios jovens suportam
através da maneira como a instituicdo e seus agentes os tratam (os modos de
composi¢do das classes, de atribui¢do de notas, de orientacdo, palavras
desdenhosas dos adultos, atos considerados pelos alunos como injustos ou
racistas)(FERREIRA, 2023 apud CHARLOT, 2002, p. 2-3).

Para Foucault (2014) a sociedade disciplinar apresenta dois marcantes mecanismos de
adestramento de corpos: a vigilancia hierarquica e a normalizagdo. Na sociedade disciplinar o
poder ¢ disseminado por toda a sociedade através de varias instituigdes de sequestro como
escolas, hospitais, prisdes, fabricas ¢ a familia. Essas instituicdes operam através de técnicas
disciplinares que visam controlar e normalizar o comportamento das pessoas, moldando-as de
acordo com os padroes estabelecidos pela sociedade. O autor analisa a escola como um espago
em que as politicas de adestramento de corpos tornam-se efetivas, pois desempenham um papel
na formagdo e normalizagcdo dos individuos, operando como mecanismos de disciplina e
controle social. Vasconcelos (2020) com base em Foucault, ressalta que na idade moderna as
instituicdes de sequestro ndo sdo mais locais de castigos e suplicios, mas sim de criacdo de

corpos doceis, que diferente do suplicio, torna os corpos produtivos.

Na oficina, na escola, no exército, funciona como repressora toda uma
micropenalidade do tempo (atrasos, auséncias, interrup¢des das tarefas), da
atividade (desatencdo, negligéncia, falta de zelo), da maneira de ser (grosseria,
desobediéncia), dos discursos (tagalerice, insoléncia), do corpo (atitudes
“incorretas”, gestos ndo conformes, sujeira), da sexualidade (imodéstia,
indecéncia). Ao mesmo tempo ¢ utilizada, a titulo de puni¢@o toda uma série de
processos sutis, que vao do castigo fisico, leve a privagoes ligeiras e a pequenas
humilhagoes (FOUCAULT, 2014, p. 175).

Dentro de todos os sistemas disciplinares funciona um pequeno mecanismo penal, € o
poder como uma forma de repressdo também produz um efeito produtivo. Segundo Bonin
(2016) a escola possui um modo de vigilancia e disciplina através de uma metodologia
composta por individuos que devem ser educados para se adequar a sociedade. Sendo um
espaco de monitoramento e controle dos corpos, assim como o exército e a prisao, para moldar
a futura mao de obra para servir ao mercado. Na escola o individuo deve se portar de forma
“civilizada” seguindo as normas ditadas pela instituicdo. Aqueles que ndo se adequam a este
modelo, sofrem as consequéncias, podendo se sentir isolados e discriminados pelo coletivo.
Castro (2018) a luz de Foucault, analisa como o dispositivo disciplinar funciona sob uma série
de técnicas, como a distribui¢do de corpos em um determinado lugar, onde serdo ordenados em

termos classificatorios. Assim como as salas de aula e as séries escolares, cada atividade possui



118

um ambiente diferente, e sdo organizados de acordo com as normas. Outro ponto € o controle
das atividades mediante horario, as escolas possuem horéarios rigidos e estabelecidos de acordo
com as tarefas.

De acordo com Ferreira (2023), em sua pesquisa sobre grupos masculinistas na internet,
nesse ambiente ha um ddio a escola tradicional, principalmente para aqueles que possuem
dificuldade de socializagdo com colegas, ou ndo conseguem se relacionar romanticamente. Eles
buscam socializar em ambientes online, onde ndo se sentem excluidos. Além de haver um
discurso sob uma perspectiva da direita de idolatrar medidas alternativas de educacao, como o
estudo em casa e a educagdo “sem politica”.

Ha uma expressdo generalizada de odio ao ambiente escolar e de
incompatibilidade da rotina da educacdo formal com a construgdo social desses
individuos masculinistas. Por essa razdo, muitos buscam sociabilidades em
ambientes alternativos, notadamente as comunidades online, visto que se
sentem parte de um processo de exclusdo de espagos tradicionais de
convivéncia, como na casa e na escola. Também por aqui a janela de
oportunidade de atuagdo da nova direita se amplia nos grupos para divulgar e
reforgar pedagogias de educacdo formal neoliberais, como o homeschooling e
as teorias da "escola sem partido" (FERREIRA, 2023, p. 152).

A internet como um espago de ampla liberdade contrasta com a escola. Enquanto na
internet € possivel ser quem quiser e fazer o que quiser, na escola devem-se seguir padrdes,
respeitar regras e se comportar de forma determinada. Aqueles que ndo se encaixam, podem se
revoltar ou se tornar vitimas de bullying pelos colegas (SILVA e BORGES, 2018), e em diversas
ocasioes, as solugdes propostas sao baseadas em punigdes. Castigo para aquele que € diferente
das normas, castigo para o que realizou a agressao, castigo para aquele que ameagou fazer um
massacre na escola. E preciso utilizar diferentes abordagens, acolher, compreender e prevenir

antes que cheguem as vias de fato.

4.5 Estratégias e Solu¢des para a Prevencio dos Ataques nas Escolas

Diante do aumento dos atentados escolares nos anos de 2022 e 2023, quais sdo as
estratégias que estdo sendo tomadas pelo poder publico para prevenir e controlar esse
crescimento? Existem algumas medidas que surgiram apds a explosdo desses casos, € elas serdo
apresentadas neste subcapitulo. Tanto o governo federal quanto os governos estaduais
realizaram tentativas de mitigar os danos desses acontecimentos, seja em prevencao ou
resolucao de conflitos, tem surtido alguns resultados positivos.

No ano de 2022, na transi¢ao governamental do presidente Lula foi criado um grupo de

trabalho tematico em educacdo, resultando no relatorio “O extremismo de direita entre
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adolescentes e jovens no Brasil: ataques as escolas e alternativas para a agdo governamental”,
publicado em dezembro de 2022, organizado pelo Prof. Dr Daniel Cara. O documento discute
o crescimento dos atentados escolares e sua relagdo com o extremismo de direita, como 0s
grupos radicais online. O relatério sugere observar comportamentos especificos que podem
surgir em jovens, como interesse por conteudos violentos, crimes e armas de fogo. Além de
agressividade e 6dio direcionado as minorias sociais. Indica a extrema necessidade de os 6rgaos
de inteligéncia da seguranca publica monitorarem redes sociais e féoruns andénimos, afim de
prevenir possiveis acontecimentos.

Ja em 2023, o MEC sugeriu 13 medidas emergenciais para combater a violéncia nas
escolas, algumas delas sdo: Enfrentar ¢ desmembrar as comunidades extremistas de 6dio;
Responsabilizar redes sociais que circulam contetido extremista e ilegal; Promover politicas de
saude mental nas escolas, com mais investimentos na rede de atengdo psicossocial, Ampliar e
aperfeicoar o setor de inteligéncia sobre os crimes de 6dio e estabelecer a¢des articuladas contra
os ataques as escolas; Garantir a estrutura fisica para espagos de convivéncia democratica e
dialogos nas escolas para a resolucdo pacifica de conflitos (LIMA, 2023). Citando os grupos de
odio e a responsabilidade das empresas de redes sociais nos conteudos prejudiciais que sdo
disseminados.

O Governo Federal, através do Ministério da Justica e Seguranca Publica criou em abril
de 2023 o programa Escola Segura, um canal apto a receber dentincias de ameacas e a realizar
os procedimentos necessarios. A plataforma foi desenvolvida em parceria com a Safernet®®, faz
parte da Operacdo Escola Segura e tem o objetivo de monitorar principalmente as postagens
em redes sociais (LEMOS, 2023). As dentincias andnimas sao recebidas e analisadas por uma
equipe de 50 policiais que fazem parte do Laboratorio de Operacdes Cibernéticas (Ciberlab) e
da Diretoria de Operagdes Integradas e Inteligéncia (Diopi). Nos meses de abril, junho e julho
de 2023, o canal Escola Segura® recebeu quase 10 mil dentincias (SALMAZIO, 2023), que se
concentraram principalmente em datas proximas aos ataques ocorridos naquele ano. A operagao
Escola Segura em outubro de 2023 ja tinha realizado mais de 400 prisdes e apreensdes (GOV
BR, 2023).

Também foi implantada a disciplina de “Cidadania Digital” no ano de 2023 em diversas
escolas brasileiras. A disciplina tem parceria com a Safernet e o governo do Reino Unido com

o Programa de Acesso Digital (DAP em inglés). Buscando ensinar como evitar as ocorréncias

33 Safernet ¢ uma ONG que retine pesquisadores e atua recebendo dentincias de crimes digitais, com a proposta de
tornar a internet um ambiente seguro.
34 0 link para consultar o Programa Escola Segura esta disponivel em: https://www.programaescolasegura.com.br/
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de cyberbullying, o contato com pessoas inapropriadas online, o acesso a contetidos violentos
ou prejudiciais e a exposi¢ao da imagem do publico menor de idade. Em dois anos de projeto,
a disciplina ja alcangou 356 escolas de 242 cidades, em 18 estados brasileiros. Até dezembro
de 2024, mais de 40 mil alunos ja haviam acessado a plataforma em sala de aula, ministrados
por 416 professores. Mais de 15.500 professores ja se matricularam para realizar o curso de
formacgao de educadores dessa disciplina (SAFERNET, 2024).

Os estados também criaram estratégias para prevenir e controlar a violéncia nas escolas,
principalmente aqueles que tiveram casos. No Rio de Janeiro foi instaurado o “Protocolo Eu Te

”3 que é uma iniciativa da Vara da Infincia e Juventude e do CEJUSC de Justica

Vejo
Restaurativa que visa conscientizar a comunidade escolar — incluindo escolas, familias e o
sistema de Justica — sobre as causas da violéncia no ambiente escolar. O projeto discute
estratégias para combater essa problematica e transformar as relacdes dentro das escolas,
promovendo um ambiente mais respeitoso, acolhedor e inclusivo (AMAERJ, 2023). No estado
existe ha mais de 10 anos o projeto Papo de Responsa da PCRIJ, criado inicialmente para
combater as drogas nas escolas, passou a abordar estratégias contra bullying, cyberbullying e
os perigos da internet.

O estado do Espirito Santo apds o acontecimento de Aracruz em 2022 criou o Plano
Estadual de Seguranca Escolar®®, que discute estratégias de mitigagio de danos e prevencio de
violéncias escolares. Cerca de 16 instituigdes fazem parte desse plano, que conta com mais de
42 membros que discutem todas as acdes, seja de prevencao ou de acdo imediata/ repressdo.
Conjuntamente com a Policia Civil, a Policia Militar, o Corpo de Bombeiros, a Policia
Cientifica, a Secretaria de A¢dio Social e a propria Secretaria de Educagdo. E um dos planos
mais completos e elaborados entre os estados, possui acdes através de minicursos, palestras e
atividades nas escolas para discutir bullying, violéncia e saide mental. Além de utilizar de
aparatos tecnoldgicos para monitorar redes sociais € prevenir novos casos.

O governo de Sao Paulo em 2023 lancou uma série de medidas para ampliar o
acolhimento psicologico e acdes de prevengdo a violéncia nas escolas (GOVERNO DE SP,
2023) A criagdo do programa Conviva (Programa de Melhoria da Convivéncia e Protecao
Escolar), que existe desde 2019, mas que foi intensificado, a proposta era de que 5 mil

profissionais estejam dedicados a aplicagdo das politicas de prevencao a violéncia nas escolas.

35 0 link do Protocolo Eu Te Vejo para consulta esta disponivel em: https:/insp2.com.br/programa-de-formacao-
2024-protocolo-eu-te-vejo/

% O link de acesso ao programa do ES estd disponivel em: https:/ijsn.es.gov.br/publicacoes/cadernos/plano-
estadual-de-seguranca-escolar
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Esses educadores receberam treinamento para identificar vulnerabilidades e colocar em pratica
acdes de seguranca. A plataforma do Conviva®’, chamada de Placon, foi atualizada de forma
que os casos graves sejam facilmente identificados e a equipe possa intervir mais rapidamente.

No estado de Minas Gerais foi criado um fluxo de medidas para ampliar a seguranga
escolar, a Secretaria de Estado de Educacdo de Minas Gerais desenvolveu conjuntamente com
o Nucleo Interinstitucional de Protecdo Escolar (NIPE), o “Fluxo de Medidas para Seguranga
Escolar” (GOVERNO DE MG, 2023). Ele traz orientacdes simplificadas sobre as medidas que
os educadores devem adotar em situagdes que envolvam ameagas de violéncia em redes sociais,
pichagdes com mensagens de 6dio ou extremismo nos espacos escolares, planejamento de atos,
e outras violéncias. O secretario de educagao visitou os Estados Unidos para aprender sobre
estratégias de enfrentamento, e foi apresentado sobre a prevencdo a violéncia, seguranca
escolar, condi¢des de aprendizagem e aprendizagem social e emocional, envolvimento da
familia, abordagens sensiveis ao trauma, e servi¢os de saide mental, desenvolvidas pelo
Institutos Americanos de Pesquisas (AIR). Além de realizar investimentos em seguranga nas
escolas.

No Mato Grosso, em 2023 foram distribuidas pelo Ministério Publico cartilhas de
orientacdes sobre seguranga nas escolas, para pais, alunos e professores (ANACHE, 2023). Em
janeiro de 2024, a Secretaria de Estado de Educacgdo apresentou o Nucleo de Inteligéncia de
Seguranca Escolar, que foi criado através de uma parceria entre a Secretaria de Educacao e a
Secretaria de Seguranca Publica (ALVES, 2024). Utilizando um monitoramento do Centro
Integrado de Operacdes de Seguranga Publica (Ciosp) atuando em todas as 647 unidades
educacionais. J4 o Programa Vigia Mais MT ¢ um sistema de monitoramento 24 horas por
cameras no ambiente escolar, com o objetivo de inibir agdes violentas dentro das escolas.

Na Bahia ocorreu o mais recente ataque em escola, em outubro de 2024, na cidade de
Heliopolis. Uma cidade pequena de apenas 13 mil habitantes. Um aluno de 15 anos tirou a vida
de 3 estudantes com uma arma de fogo, dentro da sala de aula, e apo6s cometeu suicidio. Ainda
nao se tem informacgdes sobre o caso, devido estar em segredo de justica e a investigagdo estar
em andamento. Porém apos o caso, em dezembro de 2024, o Ministério Publico da Bahia
implementou a disciplina de “Cidadania Digital” em mais escolas de 12 municipios do estado,
principalmente no municipio de Heliopolis, onde ocorreu este ultimo atentado. Afim de discutir
sobre 0 uso seguro da internet, e os perigos que criangas e adolescentes estao expostos (SILVA,

2023). As politicas publicas implementadas nos niveis federal e estadual tém contribuido para

370 link de acesso ao programa de SP esta disponivel em: https://efape.educacao.sp.gov.br/convivasp/
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reduzir os impactos da violéncia no ambiente escolar. Apesar dos avangos, o problema persiste
e exige medidas mais abrangentes, especialmente no contexto do uso intensivo da internet. A
regulamentagdo das redes sociais, que poderia restringir a propagacao de discursos de d6dio e
ideologias extremistas, ainda nao se concretizou devido a entraves colocados por determinados

grupos politicos
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CONSIDERACOES FINAIS

O Brasil testemunhou um aumento alarmante na incidéncia de ataques em escolas,
gerando uma preocupagdo no pais. Dados recentes revelaram a gravidade da situagdo, entre
2022 e 2023, o nimero de ataques ultrapassou o total registrado em 20 anos, concentrando 58%
dos casos nesse periodo. Diversos estudos apontam para a influéncia de subculturas online que
propagam ideologias extremistas e incentivam a violéncia. Conforme apontado por Michele
Prado (2023), essas comunidades virtuais idolatram atos de violéncia extrema, disseminando
conteudos de extrema direita, misoginia, racismo € neonazismo, que atuam como um
combustivel para esses atos violentos. O aplicativo Discord foi identificado como um dos
principais espagos de atuacdo desses grupos. Segundo Vinha et.al, (2023) grande parte dos
autores dos atentados faziam parte de subculturas extremistas, interagindo com comunidades
virtuais que idolatram crimes. A presente pesquisa buscou evidenciar a conexao entre os autores
dos atentados e a participagdo nessas subculturas extremistas, discutindo as interagdes em
comunidades virtuais que nutrem um ambiente mérbido e violento.

No capitulo 1 buscamos uma conexdo entre as teorias da Escola de Chicago sobre
delinquéncia juvenil e os crimes digitais cometidos por jovens, que pode ser analisada a partir
dos conceitos fundamentais dessas abordagens socioldgicas. A Teoria da Desorganizagdo
Social, originalmente aplicada para explicar comportamentos desviantes em contextos urbanos,
também pode ser pensada para o ambiente digital. Assim como em bairros desorganizados,
caracterizados por baixa coesdo social, falta de controle comunitario e normas enfraquecidas, o
espaco virtual apresenta ambientes semelhantes, onde essas condi¢cdes também se manifestam.
Plataformas como o Discord, foruns de discussdo e outros espagos online podem ser entendidos
como areas virtuais de desorganizacdo social. Foi identificado também uma similaridade na
dindmica da hierarquia dos grupos de radicalizagao online, e nos grupos analisados pela Escola
de Chicago. Além dos aspectos de influéncia dos pares, pertencimento e acolhimento, bem
como a normalizagdo da violéncia.

Nesses ambientes, os mecanismos de controle social sdo frageis ou inexistentes,
permitindo que interagdes sociais se desenvolvam sem a regulagdo adequada. Essa dinamica
favorece o surgimento e a perpetuagdo de comportamentos desviantes, incluindo crimes
digitais, muitas vezes cometidos por jovens que encontram nesses espagos um meio de
expressao ou pertencimento, mas também de transgressdao. Assim, essas plataformas podem
funcionar como zonas propicias para a formagdo de subculturas delinquentes, reforcando

padrdes de comportamento que seriam menos tolerados em ambientes organizados. A auséncia
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de regulamenta¢do nas redes sociais atrasa os processos de preven¢do dos crimes digitais, e
torna propicio que os grupos continuam se formando, embora alguns sejam descontinuados
pelas investigagoes.

No capitulo 2 foram discutidos os impactos das redes sociais, € como a vida cada vez
mais digitalizada traz olhar atento das grandes empresas de tecnologia. Zuboff (2021)
denominou isso de “capitalismo de vigilancia”. Basicamente, essas empresas transformam as
nossas experiéncias online em matéria-prima para coletar dados sobre o0 nosso comportamento.
Elas acumulam uma quantidade enorme de informagdes que geramos, como o que pesquisamos
na internet, nossas conversas nas redes sociais, o que gostamos de comprar, nossa localiza¢ao
e até dados biométricos. Com essas informagdes, elas criam algoritmos poderosos que ndo s
mostram conteudos e anuncios personalizados, mas também influenciam nossos habitos, criam
bolhas de informacgao, intensificam a polarizagao nos debates e podem até manipular nossas
decisdes, o que afeta nossa autonomia e a propria democracia.

Nesse sentido, quando um jovem acessa algum conteudo violento, esse material vai se
repetir para ele, diversas vezes, pois o algoritmo entende que ¢ algo que ele gosta e que deve
ser acessado. Se a rede social em questdo ndo possuir uma filtragem de contetido, ndo havera
barreiras para a constru¢do de comunidades radicalizadas. Foram apresentados os problemas
dos grupos masculinistas que disseminam extremismo € misoginia, ¢ a radicalizagdo da
comunidade gamer, que surgem através do amplo contato das redes de jogadores com ideologias
extremistas, que sdo cotidianamente compartilhadas em comunidades de jogos online
(FERREIRA, 2023).

No capitulo 3 foram analisados 4 casos de ataques em escolas, neles foram identificados
padrdes similares no modus operandi dos perpetradores. Todos jovens do sexo masculino,
brancos e adolescentes. Esses jovens possuiam afinidade com ideologias extremistas, incluindo
neonazismo, supremacia branca, misoginia, homofobia e racismo. A participagdo em
comunidades online de radicaliza¢do desempenhou um papel crucial, oferecendo um ambiente
de acolhimento e validacdo para suas crengas extremistas, onde planejam e incitam atos de
violéncia. As roupas utilizadas pelos autores também seguem um padrao: roupas pretas ou de
estilo militar, luvas e balaclavas com estampas de caveira. Sugerindo uma busca imitar outros
crimes. Em 3 dos 4 casos, a arma utilizada pertencia a um familiar, geralmente o pai, expondo
o problema do acesso facilitado a armas de fogo dentro de casa, com a politica de liberagao de
armas feita pela extrema direita no Brasil. Esse padrdo revelou a influéncia de um roteiro virtual

disseminado em comunidades online que idolatram a violéncia.
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Empregando a metodologia de Durkheim (2019) para estudar e interpretar os casos de
ataque em escolas, pode-se perceber que se trata de um fendmeno que possuiu um aumento em
um determinado periodo de tempo, em determinadas condigdes sociais. Os ataques em escolas
possuem um padrao, majoritariamente cometidos por jovens do sexo masculino, maioria
branca, maioria pertencente a grupos de radicalizagdo online, a maior parte usou armas de fogo,
seguido de armas brancas. O crescimento no nimero de ocorréncias a partir de 2022, que
passaram por um efeito contagio, resultando em quase 60% dos casos totais em somente 2 anos.
Todos esses fatores sao significativos para se pensar na abordagem de Durkheim. Ao analisar
esses acontecimentos sob a visdo sociologica, ¢ possivel identificar as possibilidades que a
internet oferece na disseminagao de subculturas extremistas, devido sua estrutura em redes, ¢ a
falta de controle social nesses ambientes.

Também foi apresentada a coleta de conteudos nas redes sociais, que ficou evidente as
tentativas de cooptagdo dos grupos extremistas aos jovens, principalmente no aplicativo
TikTok. Foi possivel identificar que esses grupos utilizam simbolos como balaclavas de caveira,
desenhos com sangue, figuras mascaradas, pessoas fardadas e elementos com claras alusdes
nazistas. E se expandem em uma série de postagens diferentes, inclusive do ano de 2024,
mostrando que continuam em funcionalidade. Os comentarios também revelaram as praticas
realizadas e o medo dos que ja participaram, devido as ameacas e crimes que acontecem dentro
dos servidores.

Goffman (1985) analisa como os individuos constroem e apresentam uma "fachada" em
diferentes contextos sociais, buscando causar certas impressdes nos outros. Aplicando essa
perspectiva a radicalizagdo online, os moderadores e membros de grupos extremistas criam uma
"fachada" virtual cuidadosamente elaborada. Que se manifesta através do uso de simbolos como
mascaras (em avatares ou imagens de perfil), roupas (em representagdes virtuais ou fotos
compartilhadas), girias especificas e referéncias a ideologias extremistas. O objetivo disso €
atrair novos membros, oferecendo uma sensagdo de pertencimento e propodsito e reforcar a
identidade do grupo, consolidando seus valores radicais. A banalizagao da violéncia (ARENDT,
1999) também se faz presente, no sentido de que sdo incentivados a consumir material explicito,
e os discursos estdo sempre voltados para glorificacdo e a normalizacdo de agdes violentas.

No capitulo 4 foram discutidos os questiondarios realizados com 103 usuarios de redes
sociais, que revelaram a facilidade de se encontrar contetdos brutais na internet. A grande
maioria dos participantes ja teve acesso a esses materiais, mesmo que ndo procurassem aquilo.
Pois postagens chocantes geram um maior engajamento na plataforma, resultando no

compartilhamento massivo e consequentemente no aparecimento deste a pessoas que nao
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querem ver. E aqueles que clicam, acabam recebendo mais daquele contetido eventualmente. E
o que Bucci (2021) chama de mais valia do olhar, um contetido que ¢ muito disseminado,
consequentemente acumula uma quantidade exorbitante de lucro. Portanto ¢ desejavel que ele
circule. O conceito de Industria Cultural (ADORNO e HORKHEIMER, 2014) contribui com a
discussdo ao pensar que o capital aprendeu a produzir discursos, marcas e apelos emocionais
que santificam as mercadorias, sejam elas fisicas ou virtuais. Pode-se refletir com a ideologia
da extrema direita, que dominou as redes sociais, construindo um império de visualizagdes em
suas teorias conspiratorias e Fake News. Além de midias que banalizam a violéncia, através de
filmes, séries e jogos.

As entrevistas realizadas com agentes da seguranga publica mostraram que os
participantes, através de suas atividades profissionais cotidianas, comprovaram a existéncia da
relacdo entre um compartilhamento de contetidos violentos e a participacdo em grupos
extremistas, com os ataques em escolas. Os entrevistados também mencionaram a dificuldade
de realizar um trabalho preventivo, devido a auséncia de uma regulacao das midias digitais. Em
particular, alguns deles trabalharam em casos, como o delegado federal e o coronel da PM no
caso de Aracruz, e o policial federal que trabalha no setor de inteligéncia e investigou diversos
grupos em outros estados do pais, que tinham ligagdo com o agressor de Aracruz. As entrevistas
apresentam regularidades e padrdes entre elas, os agentes concluem o fato dessa interagdo
(grupos extremistas X ataques violentos) e discutem casos em que ela se apresenta
(DURKHEIM, 2019). Isso corrobora a premissa deste trabalho, de que as intera¢des virtuais
entre grupos radicais online tém uma participag@o na realidade dos crimes discutidos.

Os discursos dos entrevistados foram analisados a partir da teoria weberiana das agdes
sociais, para compreender os perfis e abordagens dos policiais entrevistados. O significado da
acao depende do contexto social e cultural, e as agdes podem ser combinagdes de diferentes
tipos (WEBER, 1999). Os agentes de seguranga revelaram valores éticos ao discorreram sobre
os crimes, o que leva a crer a existéncia de um perfil de policial que atua de acordo com seus
principios para prevenir a violéncia, mas segue os procedimentos racionais aprendidos na sua
formacgdo profissional. Parte deles atuam de modo tradicional, para guiar-se, e contestam as
mudangas nos costumes da sociedade atual, principalmente no que tange aos crimes.
Apresentam diferentes perfis, mas possuem similaridade em suas acdes objetivas a respeito de
seus valores. Os ataques em escolas se tratam de crimes brutais, pois envolvem criangas e
adolescentes, e ocorrem em espagos de conhecimento, que teoricamente seriam até entdo

seguros. Isso cria uma indignagao social, principalmente nos policiais entrevistados.
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Na analise das entrevistas com os educadores, foi observado que todos foram enfaticos
ao se tratar da dependéncia dos alunos nos celulares e nas redes sociais, causando um
desinteresse dos mesmos pelo aprendizado. O ambiente escolar ¢ palco de atividades de
bullying entre os estudantes, os entrevistados mencionaram que ¢ comum ocorrerem conflitos
gerados por esses tipos de comportamentos. E com o uso recorrente da internet, esse efeito foi
amplificado — o cyberbullying — que ¢ mais dificil de ser evitado, pois os ofensores utilizam do
anonimato para se manterem escondidos. Diferente do bullying tradicional, que ¢ possivel
contar com a ajuda de professores e também dos pais, para identificar o agressor. Os
entrevistados comentaram sobre o medo de ter a escola onde trabalha ameagada, sendo danoso
para a saude mental dos professores. No Brasil essa profissio ¢ mal remunerada e os
profissionais trabalham excessivamente. Inclusive lidam com o fardo de nao serem apenas
responsaveis pelo conhecimento, mas também pelo padrao comportamental dos alunos dentro
das escolas.

Para Foucault (2014) o ambiente escolar ¢ um espaco em que as politicas de
adestramento de corpos sdo efetivadas, pois exerce um papel na formagao e normalizagdo dos
individuos, como mecanismos de controle social e disciplina. A escola nao serve apenas para
educar o individuo via conhecimento, mas com um elemento disciplinador, ¢ um espago de
vigilancia e punicao. Os alunos que ndo se adaptam a estes padrdes podem se sentir isolados e
discriminados pelo coletivo. A internet atua como um espaco de grande liberdade, o que se
contrapde com o modelo de adestramento das escolas. Online € possivel criar uma nova
identidade e fazer o que bem entender, ja na escola seguem-se padrdes comportamentais de
respeito as regras. Além dos grupos radicais serem um terreno fértil para jovens vitimas de
bullying, pois suas frustracdes sdo apoiadas e incentivadas a se transformarem em vinganca.

Diante da grande comocgao social perante aos ataques nas escolas a partir do ano de
2022, o Governo Federal e os estaduais foram obrigados a apresentar estratégias e solugdes para
estancar esse fenomeno social. O Governo Federal criou em abril de 2023 o programa Escola
Segura, um canal que recebe denuncias de ameagas, € a realiza os procedimentos necessarios
para conter os casos. Também foi implantada a disciplina de “Cidadania Digital” no ano de
2023 em diversas escolas brasileiras, com o objetivo de conscientiza¢dao. No Rio de Janeiro foi
criado o “Protocolo Eu Te Vejo” uma iniciativa que visa conscientizar a comunidade escolar
sobre as causas da violéncia nas escolas. O governo de Sao Paulo criou diversas medidas de
apoio psicologico e agdes de prevengdo a violéncia escolar. O programa “Conviva”, que foi
criado em 2019 (devido ao caso de Suzano), foi ampliado no ano de 2023. Para treinar

educadores a identificar vulnerabilidades e colocar em pratica agdes de seguranga. No estado
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de Minas Gerais foi langado o “Fluxo de Medidas para Seguranca Escolar”, que fornece
orientacdes simplificadas sobre as medidas que os educadores devem adotar em situagdes que
envolvam ameacas de violéncia.

O estado do Espirito Santo criou o Plano Estadual de Seguranga Escolar em 2023, que
discute estratégias para prevencio dos ataques. E um dos planos mais completos e elaborados
entre os estados, possui atividades como palestras e minicursos para discutir bullying, violéncia
e saude mental. Oferece apoio psicologico, e utilizam de tecnologias para o monitoramento de
redes sociais. Essas politicas implementadas pelo Governo Federal e estaduais, ajudam a
minimizar as consequéncias das violéncias geradas nas escolas no Brasil. Apesar disso, os
esfor¢cos devem ser continuos e ampliados, pois o uso da internet ¢ muito frequente em nossa
sociedade. E a regulamentacdo das redes ainda ndo foi efetivada, pois certos grupos politicos
dificultam a implementacao dessas leis. Ja que a dissemina¢ao de ideologias pelas redes sociais
sd0 o0 modus operandi da extrema direita.

No que se refere as politicas das redes sociais, se nds conseguimos algum avango, ele
tende a retroceder. A eleicdo do Donald Trump nos Estados Unidos revelou as verdadeiras
inten¢des das Big Techs, que ja se afastaram da responsabilidade com a diversidade, permitindo
inclusive que se compartilhe opinides LGBTQIAf6bicas e racistas em suas paginas. Em janeiro
de 2025, o CEO da META Mark Zuckerberg anunciou mudangas nas politicas das redes sociais
gerenciadas por ele. Através de um discurso que que prioriza a liberdade de expressao evitando
a “censura”, argumentou que seria necessario diminuir os filtros de protecdo contra
desinformacao (Fake News), contetidos violentos, extremistas como neonazismo, supremacia
branca, LGBTQIAfobia e racismo (PINOTTI, 2025). O que possivelmente vai possibilitar que
mais grupos radicalizados se formem e se constituam nesse espago de ampla liberdade.

Outras redes sociais como o X, gerenciada pelo Elon Musk, conhecidamente como um
reaciondrio, também abriram a porteira da liberdade, permitindo qualquer contetido de circular
nas redes. Ja € possivel visualizar que contetidos imprdprios circulam normalmente nesta rede.
Vejo com muita preocupagao essa liberacao dos espagos digitais, isso certamente vai ampliar a
invisibilidade dos grupos radicais, facilitando que suas mensagens de 6dio atinjam mais
adolescentes pelo mundo sem a devida regulagdo. E urgente que as autoridades brasileiras
regulamentem a internet, € que a luta politica seja incansavel. Como a recente proibi¢ao dos
celulares nas escolas brasileiras, que pode atenuar esse efeito, ja que a redugdo do tempo nas
redes sociais € um dos possiveis mecanismos de evitar o contato desses jovens com 0s grupos

de radicalizacao.
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Acredito que a metodologia utilizada nesta pesquisa pode produzir resultados que
corroboram com as hipoteses iniciais desse trabalho, isto ¢, a interagdo entre os grupos radicais
online e os ataques em escolas no Brasil. Em uma tentativa de contribuir para a compreensao
deste fendmeno social recente no pais, encontrei dificuldades em achar bibliografias especificas
que elucidassem a complexidade desses ataques, principalmente ligadas as redes sociais.
Utilizei alguns pensadores cléssicos da sociologia que me fornecessem embasamento teorico,
adaptando ao objeto discutido, ja que quando fizeram seus trabalhos, ndo existia a internet.
Neste trabalho ficou evidente a importancia de se compreender os novos fenomenos gerados
pelas redes sociais do ponto de vista socioldgico. Espero ter contribuido de forma significativa
com essa pesquisa, ela de fato se estendera, para que possamos compreender mais
profundamente sobre a atuacdo desses grupos criminosos. Que este trabalho inspire estudos

posteriores e dé continuidade as reflexdes que a pesquisa socioldgica proporciona a sociedade.
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ANEXO I - ROTEIRO DE ENTREVISTA COM AGENTES DA SEGURANCA
PUBLICA

1- Para nos conhecermos melhor, qual a sua trajetoria profissional?

2-Como profissional, qual a sua opinido sobre o aumento dos casos de ataques em escolas
no Brasil?

3-Os grupos nas redes sociais que compartilham contetido violento podem contribuir para
0 acontecimento desses ataques?

4-Como o funcionamento da Policia Federal tem sido impactado no combate a crimes
cibernéticos?

5-O que acha da regulamentacio das redes socias (PL 2630) que esta sendo proposta pelo
Congresso Brasileiro?

6- O senhor ja trabalhou em algum caso de ameaca de um ataque em escola?

7-Outras forc¢as policiais (estadual e municipal) podem contribuir para reducio dessa
violéncia?

8- Existem outros mecanismos que a policia federal poderia utilizar para aumentar a
eficiéncia da prevencio e controle desses crimes?

9- Que papel os pais e professores podem desempenhar para evitar o acontecimento desses
casos?
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ANEXO II - ROTEIRO DE ENTREVISTA COM DIRETORAS ESCOLARES

1- Qual a sua trajetoria profissional?

2- Como ¢ a relacido dos alunos com o celular na escola? Existem restricoes?

3- Na sua opinifio qual é o maior problema que o celular traz para os alunos?

4- Na sua atividade como diretora, a senhora ja lidou com casos de bullying? Se sim pode
me contar alguns?

5- Ja aconteceu do bullying passar a ocorrer pela internet/ redes sociais?

6- Ha alguma orientacio sobre bullying ou sobre os perigos da internet por parte da
escola?

7-Como profissional, qual a sua opiniio sobre o0 aumento dos casos de ataques em escolas
no Brasil?

8-A senhora acha que os grupos de 0dio nas redes sociais que compartilham conteudo
violento podem contribuir para o acontecimento desses ataques?

9- Que papel os pais e professores podem desempenhar para evitar o acontecimento desses
casos?
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ANEXO III- QUESTIONARIOS COM COMUNIDADES ONLINE

Questionario sobre contetdo de édio e violéncia na internet

Esse questionario se trata de uma pesquisa sobre conteddos de odio e violéncia explicita em
redes sociais, ligados também ao recente aumento dos ataques em escolas no Brasil. Pesquisa
vinculada a P6s Graduacdo em Sociologia Politica (PPGSP) da Universidade Estadual do
Norte Fluminense (UENF).

As respostas sdo andnimas, sem coletas de nomes ou endereco de e-mail, garantindo a
privacidade e 0 anonimato dos participantes.

Para davidas ou informac6es contacte: violenciaonlinepesquisa@gmail.com
* Indica uma pergunta obrigatdria

1- Qual o seu género?
Feminino

Masculino

Nao binario

Prefiro ndo dizer
Outro:

2- Qual a sua orientacgéo sexual?
Heterossexual

Homossexual

Bissexual

Panssexual

Assexual

Prefiro ndo dizer

Outro:

3- Qual a sua cor?
Preto

Pardo

Branco

Indigena

Amarelo

Prefiro ndo dizer

4- Qual a sua idade?
Sua resposta

5- Qual a sua escolaridade?
Ensino Fundamental

Ensino Médio

Ensino Superior

Pds Graduacéo

Outro



6-Qual a sua religido?
Catolica

Evangélica

Espirita

Umbanda

Candomblé

Ateu

Agndstico

N&o possuli

Outro:

7- O que vocé gosta de fazer no seu tempo livre?
Assistir séries/filmes

Jogar videogames

Praticar esportes

Ler livros

Sair com amigos

Passar o tempo em redes sociais

Conversar online

Outros

8- Quanto tempo vocé passa usando a internet?
2 a 4h por dia

4 a 6h por dia

6 a 8h por dia

Mais de 8h por dia

9- Quais plataformas vocé mais utiliza?
Whatsapp

Facebook

X (Twitter)

Instagram

TikTok

Discord

Outro:

10-Vocé joga algum jogo online?
Sim

Né&o

10.1- Se sim, quais?

Sua resposta
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11- Durante os jogos online vocé ja viu alguém propagando 6dio ou formas de agressao?

*

Sim

Né&o

Né&o jogo

11.1- Se sim, por favor conte.
Sua resposta
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12- Vocé ja encontrou algum contetdo perturbador ou violento nas redes sociais?*
Sim

Né&o

Talvez

12.1- Se sim, pode dar exemplos?

Sua resposta

13- Nas redes sociais que vocé utiliza, com que frequéncia contetdos relacionados a
violéncia ou gore(cenas extremamente violentas, com muito sangue) aparecem?

*

Muito frequentemente
Frequentemente
Ocasionalmente
Raramente

Nunca

14- Na sua opinido quais redes sociais possuem maior facilidade de encontrar
publicacgdes de imagens fortes?

*

Whatsapp
Facebook
X (Twitter)
Instagram
TikTok
Discord
Outro:

15- Vocé ja se deparou com algum contetdo violento sobre massacres em escolas?
*

Sim

Né&o

16- Vocé ja viu alguém falando sobre planejar algum ataque em escola nas redes
sociais?*

Sim

Né&o

16.1 Se sim, pode contar?

Sua resposta

17- Na sua opinido, o 6dio na internet e nas redes sociais pode contribuir para o

acontecimento desses ataques?
*

Sim

N&o

Né&o sei
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18- Vocé acha que a internet deve ser completamente livre ou ter regras para assuntos
de odio e violéncia?

*

Completamente livre

Existir regras para contetdo violento
N&o sei
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ANEXO IV - IMAGENS DE COOPTACAO DE MEMBROS PARA GRUPOS
DE RADICALIZACAO NO ANO DE 2025
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ANEXO V — NOTIiCIAS DE ACONTECIMENTOS DE RADICALIZACAO
ONLINE NO ANO DE 2025

Professora é esfaqueada por
alunos do 7° ano em escola de
Caxias do Sul, diz policia

Trés adolescentes foram apreendidos pela policia nesta terca (1°), dos quais um foi liberado.
Professora sofreu ferimentos leves e ndo corre risco de morrer.

Fonte: Rai Quadros, G1, 01 de abril de 2025.

POLICIA

Jovens tentam invadir escola para
matar coordenadora e sao detidos em
Vila Velha

Fonte: Andressa Antunes, Tribuna, 11 de abril de 2025

Policia apreende adolescente que atirou
coquetel molotov em morador de rua

-
no Rio
O caso, que aconteceu na terga-feira 18, foi transmitido ao vivo via plataforma
Discord
Fonte: Carta Capital, 21 de fevereiro de 2025
RIO DE JANEIRO VIOLENCIA

Trés sdo presos sob suspeita
de planejar transmissao de
homicidio de morador de rua

Policia Civil afirma ter evitado morte que seria divulgada pelo
Discord; grupo também fazia dissecacao de animais ao vivo na
internet, segundo investigacao

Fonte: Folha de Sao Paulo, 20 de abril de 2025
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