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Cuidado com aplicativos não oficiais
Laboratório de cibersegurança analisou 49 apps do Caixa Tem e auxílio emergencial. Saiba se proteger

MARCELO CAMARGO/AGÊNCIA BRASIL

Caixa informou que atua para bloquear e desativar serviços falsos

O 
dfndr lab, laborató-
rio de cibersegurança 
da PSafe, encontrou e 
analisou 49 aplicati-

vos não oficiais da Caixa Tem 
e do auxílio emergencial, que 
estão para download na loja 
oficial de aplicativos Android. 
A equipe notou que todos ti-
nham finalidade informativa, 
contendo tutoriais para o ca-
dastro no auxílio ou instruções 
sobre como verificar se o nome 
está sujo. Até o momento, os 
apps não-oficiais já somam 
mais de 5.224.900 downloads.

O diretor do dfndr lab, Emi-
lio Simoni, no entanto, alertou 
sobre o risco de baixar aplicati-
vos não-oficiais, especialmen-
te de fontes desconhecidas. 
“É prática comum dos ciber-
criminosos criar aplicativos 
que usem indevidamente os 
nomes de outros serviços para 
atrair o público”, esclareceu.

Ao baixar app não oficial, a 
pessoa pode ser induzida a in-
serir dados pessoais para obter 
informações que deseja. Esses 

apps são classificados como 
riskwares, ou seja, que repre-
sentam risco. “Apesar de, no 
momento, não apresentarem 
comportamento malicioso, há 
chances de terem característi-
cas modificadas com atuali-
zação e apresentar riscos aos 
dados dos usuários”, explicou.

Simoni ressaltou que o mes-
mo tipo de aplicativo não ofi-
cial foi detectado pelos pesqui-
sadores há um ano, quando o 
governo lançou o cadastro 
auxílio emergencial. “Detec-
tamos mais de 250 apps falsos 
ou não oficiais, que utilizavam 
indevidamente o nome do au-
xílio emergencial para quem 
desejava fazer cadastro. Mui-
tos deles, após reunirem mi-
lhões de downloads, tiveram 
as características modificadas 
e se tornaram meios para rou-
bo de dados”, relembrou.

E como identificar apps 
falsos e se proteger: 

-Use soluções de seguran-
ça no celular que façam a de-
tecção automática de aplica-

tivos maliciosos (malwares), 
como o dfndr security.

-Busque fontes oficiais para 
baixar aplicativos de benefí-
cios oferecidos pelo governo, 
e sites oficiais dos bancos para 
download de apps.

-Jamais forneça dados 
pessoais ou bancários em 
links ou aplicativos de pro-
cedência desconhecida.

-Para saber se aplicativo é 
confiável, verifique quem é o 
desenvolvedor, leia avaliações 
de usuários e desconfie, caso 
sejam insuficientes. 

Em nota, a Caixa informou 
que, em parceria com outros 
órgãos, Polícia Federal e as lo-
jas de aplicativos, monitora e 
atua continuamente para blo-
quear e desativar os serviços 
falsos. O banco busca identifi-
car casos suspeitos e prevenir 
fraudes. A instituição financei-
ra afirmou que disponibiliza 
orientações de segurança em 
seu portal da internet (http://
www.caixa.gov.br/seguran-
ca/Paginas/default.aspx). Em 

caso de dúvidas, os clientes 
têm à sua disposição os canais 
de atendimento ao cliente Cai-
xa, tais como SAC/Ouvidoria, 
0800 ou qualquer uma de suas 
agências (http://www.caixa.
gov.br/atendimento).

A Caixa ressaltou princi-
pais cuidados que devem ser 
tomados: jamais fornecer car-
tão, senha ou outros dados de 
acesso a estranhos, em sites 
ou aplicativos; o banco nun-
ca recolhe cartões de conta 
em sua residência (golpe do 
motoboy); o cliente deve es-
tar sempre atento a qualquer 
atividade e situação não usual 
e, principalmente, não clicar 
em links recebidos por SMS, 
WhatsApp ou redes sociais 
para acesso a contas e valores 
a receber; desconfiar de “opor-
tunidades imperdíveis”; links 
suspeitos levam à instalação 
de programas espiões, que po-
dem ficar ocultos; usar sem-
pre navegadores e softwares 
de antivírus atualizados, entre 
outros cuidados.


