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Cuidado comaplicativos nao oficiais

Laboratdrio de ciberseguranca analisou 49 apps do Caixa Tem e auxilio emergencial. Saiba se proteger

MARCELO CAMARGO/AGENCIA BRASIL

dfndr lab, laborat6-
rio de ciberseguranca
da PSafe,encontrou e
analisou 49 aplicati-
vos nao oficiais da Caixa Tem
e do auxilio emergencial, que
estdo para download na loja
oficial de aplicativos Android.
A equipe notou que todos ti-
nham finalidade informativa,
contendo tutoriais para o ca-
dastrono auxilio ou instrucoes
sobre como verificar se onome
esta sujo. Até o momento, os
apps nao-oficiais ja somam
mais de 5.224.900 downloads.
Odiretor do dfndrlab, Emi-
lio Simoni, no entanto, alertou
sobre orisco de baixar aplicati-
vos nao-oficiais, especialmen-
te de fontes desconhecidas.
“E pratica comum dos ciber-
criminosos criar aplicativos
que usem indevidamente os
nomes de outros servicos para
atrair o pablico’, esclareceu.
Ao baixar app nio oficial, a
pessoa pode ser induzida ain-
serir dados pessoais para obter

apps sao classificados como
riskwares, ou seja, que repre-
sentam risco. “Apesar de, no
momento, nao apresentarem
comportamento malicioso, hi
chances de terem caracteristi-
cas modificadas com atuali-
zacao e apresentar riscos aos
dados dos usuarios’, explicou.

Simoni ressaltou que o mes-
mo tipo de aplicativo nao ofi-
cial foi detectado pelos pesqui-
sadores ha um ano, quando o
governo lancou o cadastro
auxilio emergencial. “Detec-
tamos mais de 250 apps falsos
ou nao oficiais, que utilizavam
indevidamente o nome do au-
xilio emergencial para quem
desejava fazer cadastro. Mui-
tos deles, apds reunirem mi-
1hoes de downloads, tiveram
as caracteristicas modificadas
e se tornaram meios pararou-
bo de dados’, relembrou.

E como identificar apps
falsos e se proteger:

-Use solucoes de seguran-
cano celular que facam a de-

tivos maliciosos (malwares),
como o dfndr security.

-Busque fontes oficiais para
baixar aplicativos de benefi-
cios oferecidos pelo governo,
e sites oficiais dos bancos para
download de apps.

-Jamais forneca dados
pessoais ou bancarios em
links ou aplicativos de pro-
cedéncia desconhecida.

-Para saber se aplicativo é
confiavel, verifique quem é o
desenvolvedor, leia avaliacoes
de usuérios e desconfie, caso
sejam insuficientes.

Em nota, a Caixa informou
que, em parceria com outros
6rgaos, Policia Federal e as lo-
jas de aplicativos, monitora e
atua continuamente parablo-
quear e desativar os servicos
falsos. O banco busca identifi-
car casos suspeitos e prevenir
fraudes. A institui¢ao financei-
ra afirmou que disponibiliza
orientacOes de seguranca em
seu portal da internet (http://
wWWwWw.caixa.gov.br/seguran-
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caso de davidas, os clientes
tém a sua disposicao os canais
de atendimento ao cliente Cai-
xa, tais como SAC/Ouvidoria,
0800 ou qualquer umade suas
agéncias (http://www.caixa.
gov.br/atendimento).

A Caixa ressaltou princi-
pais cuidados que devem ser
tomados: jamais fornecer car-
t20, senha ou outros dados de
acesso a estranhos, em sites
ou aplicativos; o banco nun-
ca recolhe cartdes de conta
em sua residéncia (golpe do
motoboy); o cliente deve es-
tar sempre atento a qualquer
atividade e situacdo nao usual
e, principalmente, nao clicar
em links recebidos por SMS,
WhatsApp ou redes sociais
para acesso a contas e valores
areceber; desconfiar de “opor-
tunidades imperdiveis”; links
suspeitos levam a instalacao
de programas espioes, que po-
dem ficar ocultos; usar sem-
pre navegadores e softwares
de antivirus atualizados, entre

informacoes que deseja. Esses

teccdo automatica de aplica-

Caixa informou que atua para bloquear e desativar servicos falsos

ca/Paginas/default.aspx). Em

outros cuidados.
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A AGENCIA REGULADORA DE ENERGIA E SANEAMENTO BASICO
DO ESTADO DO RIO DE JANEIRO torna publico, que sera realizada
no Portal de Compras (www.compras.rj.gov.br) do Governo do
Estado do Rio de Janeiro, a licitagdo abaixo especificada:
MODALIDADE: Pregéo Eletrénico

TIPO: MENOR PRECO GLOBAL

OBJETO: O objeto do presente pregdo eletronico é a contratagédo de
servigos de Laboratorio para realizagdo de andlises: Fisico-Quimicas,
Bacteriologicas e Biolégicas nos sistemas de distribuicdo de agua
potavel e de tratamento de esgoto, conforme o Termo de Referéncia.
PROCESSO: SEI-220007/001005/2020

INICIO DO ACOLHIMENTO DAS PROPOSTAS: 10/5/2021, as 17h.
TERMINO DO ACOLHIMENTO DAS PROPOSTAS: 20/5/2021, as
10h30.

DATA DE ABERTURA DA SESSAO: 20/5/2021, as 11h .

O Edital encontra-se disponivel no endereco eletrénico
www.compras.rj.gov.br e no portal eletronico da AGENERSA, na pagina
www.agenersa.rj.gov.br, menu “Licitagbes”, podendo, alternativamente,
ser adquirida uma via impressa, mediante a entrega de uma resma
de papel A4 (75g/m?), na Av. Treze de Maio, n® 23, 23° andar, Centro,
Rio de Janeiro/RJ, no horario das 9h as 16h30, tel.: (21)2332-6461,
e-mail:epregao@agenersa.rj.gov.br.

*
P GOVERNO DO ESTADO
RIO DE JANEIRO
TR
INSTITUTO ESTADUAL DO AMBIENTE
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AVISO
CONCORRENCIA NACIONAL 004/2021

A Comissdao Permanente de Licitagdo do Instituto Estadual do
Ambiente-INEA torna publico, que fara realizar a licitagéo a seguir:

Processo: SEI - E-07/0022591/2019

OBJETO: SERVIGO DE ENSAIOS, LAUDO TECNICO E PROJETOS
BASICOS E EXECUTIVOS DE RECUPERAGAO DA CORTINA
ATIRANTADA DO RIO BENGALAS, ESTACAS E00 A E99, NOVA
FRIBURGO-RJ

DATA: 10/6/2021, as 11h

LOCAL: Avenida Venezuela, n® 110, 4° andar, sala 405.

AQUISIGAO: O Edital e seus anexos estaréo & disposigdo para consulta
e/ou aquisicdo, neste caso mediante a permuta de 4 (quatro) resmas
de papel A4, no Nucleo de Licitagdes, na Avenida Venezuela, n® 110,
4° andar, sala 409, Saude, Rio de Janeiro, no horario das 10h as 12h e
das 14h as 16h, ou podendo alternativamente ser adquirido por meio do
site do INEA www.inea.rj.gov.br.

INFORMAGOES: Os interessados poderdo obter mais informacoes
sobre o Edital no enderego e horario acima mencionados ou pelo
telefone (21) 2334-5962.

*
» GOVERNO DO ESTADO
RIO DE JANEIRO
TR
SECRETARIA DE ESTADO DE CIENCIA,
TECNOLOGIA E INOVAGAO

UNIVERSIDADE ESTADUAL DO NORTE FLUMINENSE
DARCY RIBEIRO

COMISSAO PERMANENTE DE LICITAGAO
AVISO

A UNIVERSIDADE ESTADUAL DO NORTE FLUMINENSE DARCY
RIBEIRO - UENF torna publico, que no dia 9 de junho de 2021, as
10h (dez horas), realizara a licitagdo na modalidade CONCORRENCIA
n® 001/2021 do tipo menor prego e regime de empreitada por prego
global, cujo objeto é a execugdo de obras de reforma das coberturas
dos prédios principais do Campus da Universidade Estadual do
Norte Fluminense Darcy Ribeiro, localizado no municipio de Campos
dos Goytacazes/RJ, no valor estimado total de R$ 5.646.050,05 (cinco
milhGes, seiscentos e quarenta e seis mil, cinquenta reais e cinco
centavos), de acordo com o edital e anexos que estéo a disposi¢éo dos
interessados, em meio eletrénico no sitio www.uenf.br ou na Comissao
Permanente de Licitagdo da UENF, sala 115, 1° andar do prédio E1
(Reitoria), a Avenida Alberto Lamego, 2.000, Parque Califérnia, Campos
dos Goytacazes/RJ. Processo n® SEI-260009/002055/2020

*
! GOVERNO DO ESTADO
RIO DE JANEIRO
TR
INSTITUTO ESTADUAL DO AMBIENTE
COMISSAO PERMANENTE DE LICITAGAO

. ERRATA 02
CONCORRENCIA NACIONAL 001/2021

A Comissdo Permanente de Licitagdo do INSTITUTO ESTADUAL
DO AMBIENTE - INEA comunica aos interessados, que o Edital de
Concorréncia Nacional CN N® 01/2021 para “PROJETO EXECUTIVO
E OBRAS PARA CANALIZACAO EM TRECHO DO RIO RONCADOCR,
DUQUE DE CAXIAS — RJ” sofreu alteragdes:

1. Apresente licitagdo sera realizada no dia 9 de junho de 2021, as 11h,
no 4° andar, sala 405, na Av. Venezuela, n® 110, bairro Saude, Rio de
Janeiro/RJ.

2. Fica substituido a Parcela de Maior Relevancia, Anexo 09,
estabelecendo que a quantidade minima indicada para as parcelas se
referem, apenas a comprovagéo da capacidade técnica-operacional.

PROC. N2 SEI-070002/008726/2020

*
» GOVERNO DO ESTADO
RIO DE JANEIRO
TR
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO
AVISO DE PRORROGAGAO

CONSULTA PUBLICA - EIXO NOROESTE

O ESTADO DO RIO DE JANEIRO, por intermédio da SECRETARIA
DE ESTADO DE PLANEJAMENTO E GESTAO, torna publico que fica
prorrogado o prazo da CONSULTA PUBLICA até o dia 09 de junho de
2021, para colher sugestdes e prestar esclarecimentos de possiveis
duvidas, referentes aos documentos da Concessdo das Rodovias
Estaduais, denominada Eixo Noroeste, RJ-122, RJ-158, RJ-160 e RJ-186.
Os documentos referentes a Concessdo se encontram disponiveis
no portal do Estado do Rio de Janeiro: http://www.facilita.rj.gov.br. As
contribuigbes e questionamentos deverdo ser enviadas diretamente
no enderego eletronico: facilitarj@planejamento.rj.gov.br. Processo
Administrativo n® E-12/176/143/2017.

*
» GOVERNO DO ESTADO
RIO DE JANEIRO
SRR

FUNDAGAO SAUDE DO ESTADO DO RIO DE JANEIRO
AVISO DE EDITAL

A Coordenacéo de Licitagdo da FUNDACAO SAUDE torna publico para
conhecimento dos interessados, que encontra-se disponivel a Licitagéo
para Registro de Precos abaixo mencionada:

PROCESSO: SEI-080007/007811/2020

PARECER JURIDICO N° 192/2021: DOC. SEI — 15587177
AUTORIZACAO DO EDITAL: DOC. SEI 16691094

MODALIDADE: Pregéo Eletronico PE n® 61/2021

OBJETO: AQUISICAO DE INSUMOS.

ENDEREGCO DO PORTAL: www.compras.rj.gov.br

DATA LIMITE DE ACOLHIMENTO: 21/5/2021, as 10h30

DATA DA ABERTURA DAS PROPOSTAS: 21/5/2021, as 10h35

Cédigo da Licitagao no Portal Sistema Eletronico SIGA: 25696

O Edital e seus anexos encontram-se a disposi¢do dos interessados
no site www.compras.rj.gov.br, podendo, também, ser retirada uma via
impressa na Coordenacgéo de Licitacdo da Fundagdo Saude, mediante
a entrega de uma resma de papel formato A4, sita a Av. Padre Leonel
Franca, 248, CEP: 22451-000, Gavea, Rio de Janeiro/RJ, de 22 a
6°-feira, das 9h as 17h.

Estado do Rio de Janeiro
PREFEITURA MUNICIPAL DE TERESOPOLIS

=™ SECRETARIA MUNICIPAL DE ADMINISTRACAO
AVISO N°.051/2021

PREGAO ELETRONICO N°.023/2021
OBJETO: Aquisi¢do de veiculo Okm tipo ambulancia.
PROCESSO(S) ADMINISTRATIVO(S): 3.302/2021.
EDITAL: https://licitacao.teresopolis.rj.gov.br
INFORMACOES: Departamento de Suprimentos e Licitagdes das 09h as 18h, no enderego:
Av. Feliciano Sodré, 611 - Centro, 3° Andar, Teresopolis/RJ, Tel.: (21) 2742-8685 e (21) 2742-
3352 ramal: 251 ou pelo e-mail: licitacaoteresopolis@gmail.com.
LOCAL DA SESSAQ: Portal de Compras do Governo Federal - https://comprasgovernamentais.gov.br.
DATA / HORA: 26/05/2021 as 10:00 horas.

Douglas Magno Amancio de Oliveira

Pregoeiro
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! GOVERNO DO ESTADO
RIO DE JANEIRO
TR
INSTITUTO ESTADUAL DO AMBIENTE
COMISSAO PERMANENTE DE LICITAGAO

. AVISO
CONCORRENCIA NACIONAL 004/2021

A Comissdo Permanente de Licitagdo do Instituto Estadual do
Ambiente-INEA torna publico, que fara realizar a licitagéo a seguir:

Processo: SEI-070002/009330/2020

OBJETO: PROJETO EXECUTIVO E OBRAS DE MACRODRENAGEM
E URBANIZACAO EM TRECHO DO RIO REGISTRO E RIO VIEGAS,
RIO DE JANEIRO - RJ

DATA: 11/6/2021, as 11h

LOCAL: Avenida Venezuela, n® 110, 4° andar, sala 405.

AQUISIGAO: O Edital e seus anexos estarao a disposi¢éo para consulta
e/ou aquisi¢ao, neste caso mediante a permuta de 4 (quatro) resmas de
papel A4, no Nucleo de Licitagdes, na Avenida Venezuela, n® 110,

4° andar, sala 409, Saude, Rio de Janeiro, no horario das 10h as 12h e
das 14h as 16h, ou podendo alternativamente ser adquirido por meio do
site do INEA www.inea.rj.gov.br.

INFORMAGOES: Os interessados poderdo obter mais informagdes
sobre o Edital no enderego e horario acima mencionados ou pelo
telefone (21) 2334-5962.

*
» GOVERNO DO ESTADO
RIO DE JANEIRO
TR
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO
AVISO DE PRORROGAGAO

CONSULTA PUBLICA - RJ-244

O ESTADO DO RIO DE JANEIRO, por intermédio da SECRETARIA
DE ESTADO DE PLANEJAMENTO E GESTAO torna publico, que
realizarda CONSULTA PUBLICA para colher sugestées e prestar
esclarecimentos de possiveis duvidas, referentes aos documentos da
Concessao da Rodovia Estadual, denominada RJ-244. Os documentos
referentes & Concesséo se encontram disponiveis no portal do Estado
do Rio de Janeiro: http://www.facilita.rj.gov.br, pelo prazo de 30 (trinta)
dias, ap6s a publicagdo no Diario Oficial do Estado do Rio de Janeiro.
As contribuigdes e questionamentos deverdo ser enviadas diretamente
no enderego eletronico: facilitarj@planejamento.rj.gov.br. Processo
Administrativo n® E-12/176/143/2017.
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A UERJ torna publico que realizard no dia 21/05/2021 as 14h, a licitacdo para
aquisicdo de REAGENTES. Proc. SEI-260008/003384/2020.

9"% UNIVERSIDADE DO ESTADO DO RIO DE JANEIRO

.,g, 2 COORDENADORIA TECNICA DE LICITACOES E CONTRATOS
AVISO

PREGAO ELETRONICO N°. 113/2021

!.rrm*
1

Conforme Decretos n°. 45.109/2015 e n°. 45.680/2016.
Editais e anexos disponiveis no site: www.compras.rj.gov.br.

www.der.rj.gov.br, alternativamente, podera ser adquirida uma via

*
P GOVERNO DO ESTADO
RIO DE JANEIRO
TR
'SECRETARIA DE ESTADO DAS CIDADES
FUNDAGAO DEPARTAMENTO DE ESTRADAS DE RODAGEM

COMISSAO DE PREGAO ELETRONICO
AVISO

Processo n® SEI — 330026/000095/2021 — A Comissdo de Pregéo da
Fundagdo Departamento de Estradas de Rodagem — DER/RJ torna
publico, que fara realizar no Portal Sistema Integrado de Gestéo
de Aquisi¢gdes - SIGA (www.compras.rj.gov.br), a licitagdo abaixo
mencionada:

MODALIDADE: PREGAO ELETRONICO N° 023/2021

TIPO: Menor Prego Global por Lote

PROCESSO: SEI-330026/000095/2021

DATA DA ABERTURA: 20/5/2021

PRAZO PARA RECEBIMENTO DAS PROPOSTAS: até as 14h30
HORA PARA OFERECIMENTO DE LANCES: as 15h

LOCAL: www.compras.rj.gov.br

OBJETO: SERVIGOS DE REVITALIZAGAO RODOVIARIA COM
EXECUCAO DE REPAROS LOCALIZADOS E POSTERIOR
APLICACAO DE MICRORREVESTIMENTO ASFALTICO A FRIO E
RENOVACAO DE SINALIZAGAO HORIZONTAL NA RJ-093 ENTRE AS
LOCALIDADES DE ENG. PEDREIRA E JAPERI.

VALOR ESTIMADO: R$ 5.082.250,75

O Edital e seus anexos encontram-se disponiveis no enderego
eletrébnico: www.compras.rj.gov.br e no site do DER-RJ:

em meio digital, mediante a permuta de 2 (duas) resmas de papel A4,
75 g/m?, na Av. Presidente Vargas, 1.100, 4° andar, Centro/RJ, Tel.:
(21) 2332-5529.




